EDITAL DE PREGAO ELETRONICO N.° 82/2022
PROCESSO N.° 160/2022

1. PREAMBULO

1.1 O Municipio de Pato Branco, Estado do Parana, UASG N° 450996, através do servidor Eduardo José
Grezele, designado pela Administracdo Municipal através da Portaria n.° 1218/2021, para atuar como
Pregoeiro , torna publico aos interessados, que realizara licitacdo na modalidade de Pregéo Eletrdnico,
contendo lotes de participacdo exclusiva para micro empresas e empresas de pequeno porte e lote
de ampla participacdo, objetivando a locacdo abaixo especificada, conforme solicitacdo feita por todas
as Secretarias e Departamentos Municipais, por meio do protocolo n.° 451136/2022, nas condicdes
fixadas, sendo a licitagdo do tipo “menor preco ”, com critério de julgamento “menor preco por lote” , em
conformidade com as disposicdes contidas na Lei n° 10.520/2002, Decreto Municipal n® 8.441, de 08 de
janeiro de 2019, Decreto Municipal n® 8.574 de 01 de novembro de 2019, Lei Complementar n°® 123/2006
e alteracdes, e subsidiariamente a Lei n° 8.666/1993 suas alteracdes e demais legislacdes pertinentes a
matéria.

1.2 - Na data, horario e endereco eletrénico abaixo indicado far-se-a a abertura da Sessdo Publica de
Pregéo Eletronico, acessado exclusivamente por meio eletrénico - www.gov.br/compras , horario oficial
de Brasilia - DF, conforme segue:

1.2.1 - ASESSAO PUBLICA SE INICIARA AS 09 (NOVE) HORAS DO _DIA 10 DE JUNHO DE 2022.

1.3 - Referéncias de Tempo: Para todas as referéncias de tempo serd observado o horario oficial de
Brasilia - DF.

1.4 - O pregéo eletrénico sera realizado em sessao publica, por meio da INTERNET, mediante a insercdo
e monitoramento de dados gerados ou transferidos para o Portal COMPRASNET através do site
www.gov.br/compras.

1.5 - Os trabalhos serdo conduzidos por servidor do Municipio de Pato Branco, denominado Pregoeiro,
designado pela Administracdo Municipal, mediante a insercdo e monitoramento de dados gerados ou
transferidos para o Portal COMPRASNET.

1.6 - O inteiro teor do Edital e seus anexos poderdo ser retirados gratuitamente (em midia digital) junto a
Divisdo de Licitag6es, na Prefeitura Municipal de Pato Branco, no horario de expediente, das 08h00min as
12h00min e 13h30min as 17h30min, na Rua Caramuru, n°® 271, Centro, em Pato Branco - PR, ou pelos
sites: www.patobranco.pr.gov.br / www.gov.br/compras. Demais informacdes, fones: (46) 3220-1566, e-
mail: Ic@patobranco.pr.gov.br.

2. OBJETO

2.1 - A presente licitagéo tem por objeto a Contratagdo de pessoa juridica para fornecimento de licenga de
uso, locacao de softwares de Firewall — Next Generation, E-mail, Acesso Remoto, Automacéao e Antivirus,
treinamento basico, atualizacdo corretiva, adaptativa e evolutiva, diagnésticos, atendimento e suporte
técnico, por tempo determinado, com fornecimento de equipamentos mediante o comodato (hardware),
em atendimento as necessidades de todas as Secretarias e Departamentos Municipais, conforme
condicdes e demais especificacfes estabelecidas no Anexo | - Termo de Referéncia, que é parte
integrante deste edital, para todos os fins e efeitos.

3. DESCRICAO DOS EQUIPAMENTOS E DOS SERVICOS:

3.1. LOTE 01: A locacao da solugéo integrada de Firewall Next Generation é composta de Hardware e
Software de seguranca da informacédo do tipo UTM (Unified Threat Management) entendendo-se como
tais o conjunto de servicos e recursos de:

3.1.1 - Filtro de pacotes com controle de estado.

3.1.2 - Filtro de conteudo web.

3.1.3 - Interceptagédo SSL.

3.1.4 - Filtro de aplicacdes.
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3.1.5 - Controle da web 2.0.

3.1.6 - Inspecdo com protecao contra ataques de Malwares, virus, worm, e aplicativos maliciosos.

3.1.7 - Integrar solucdes do tipo (IPS, ATP, QoS, Balanceamento de servicos, Redundancia de links, SD-
WAN, VPN, DHCP e DNS). Com a capacidade de integrar todos os recursos em um unico dispositivo.
3.1.8 - Aquisicdo de solucao para gerenciamento centralizado de Firewall.

3.1.9 - Todos os produtos e servicos deverdo ser orcados para um periodo minimo de contrato de 48
meses, onde devera ser instalado localmente e permitir a atualizacdo do software e do sistema
operacional, bem como as atualizacdes para todas as versées do produto que forem lancadas durante o
periodo do contrato.

3.1.10 - Treinamento para a equipe do Departamento de Tecnologia de Informagcdo da Prefeitura
Municipal de Pato Branco.

3.1.11 - Suporte técnico remoto (24x7).

3.2. LOTE 02: Servicos de E-mail (1):

3.2.1 - Servico de E-mail Gerenciado com interface para o usuario (exemplo Cpanel entre outros) em
cloud.

3.2.2 - Possuir 600 contas de e-mail de 5 GB, totalizando 3TB, contendo antispam e antivirus.

3.2.2.1 - A solugédo devera ser provida por computagdo em nuvem, fornecida como servico (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificacdo TIER Il ou
Superior.

3.2.3. Servicos de E-mail (2):

3.2.3.1 - Servico de E-mail Gerenciado com interface para o usuario (exemplo Cpanel entre outros) em
cloud.

3.2.3.2 - Possuir 100 contas de e-mail de 30 GB, totalizando 3TB, contendo antispam, antivirus e backup
ilimitado.

3.2.3.3 - A solugédo devera ser provida por computagdo em nuvem, fornecida como servico (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificacdo TIER Il ou
Superior.

3.3. LOTE 03: Instalacéo e Prestagdo de Servigos do Médulo de Acesso Remoto e de Controle:

3.3.1 - Modulo de Acesso Remoto e de Controle para 750 maquinas

3.3.2 - A solucéo devera ser provida por computacdo em nuvem, fornecida como servico (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificagdo TIER Il ou
Superior

3.3.3 - A solucao devera prover acesso diretamente por painel web ou via aplicacao instalavel

3.3.4 - A ferramenta devera permitir e gravar opcionalmente todo e qualquer acesso remoto e manter a
gravacao em extensdes de video como: .avi,mp4 por um periodo configuravel.

3.3.5 - A solucado devera permitir acesso remoto em primeiro e segundo plano, entende-se como acesso
em segundo plano o acesso ao computador sem assumir o controle da area de trabalho do usuario.

3.3.6 - O acesso em segundo plano devera permitir acessar ao prompt de comando e executar comandos
remotamente, devera mostrar de forma intuitiva ao usudrio informagfes sobre aplicacbes, servigos,
programas e drivers instalados, bem como possibilitar pausar, iniciar ou reiniciar um servico do Windows.
3.3.7 - A solucdo de acesso remoto ao computador em primeiro plano devera ao acessar a area do
usudrio, possibilitar 0 acesso a esta area, assim como permitir controlar, bloquear monitor e teclado,
mouse.

3.3.8. AQUISICAO E PRESTACAO DE SERVICOS DO MODULO DE AUTOMAGAO

3.3.8.1 - Médulo de automagéo para 750 maquinas

3.3.8.2 - A ferramenta devera ser integrada junto com a solucéo de acesso remoto.

3.3.8.3 - A ferramenta devera conter funcionalidades para execucbes de acBes remotamente e
agendaveis por dia, hora, semana, més, execugdo imediata ou executar conforme certos critérios de
configuracdes.
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3.3.8.4 - Executar comando remoto via Prompt de Comando ou Powershell.
3.3.8.5 - Executar um arquivo em lote ou executavel.

3.3.8.6 - Distribuir arquivos em todas as maquinas de forma automatica.
3.3.8.7 - Atualizar registros do Windows.

3.3.8.8 - Instalar ou atualizar um software por .msi ou.exe.

3.4. LOTE 04: Prestacdo de Servigos do Mddulo Antivirus:

3.4.1 - Modulo de Antivirus para 750 maquinas.

3.4.2 - A Ferramenta devera possuir dentro da mesma solu¢do uma central para gestao dos antivirus onde
seja possivel executar remotamente para um ou varios computadores.

3.4.3 - Executar varredura completa e atualizar definicdes de virus.

3.4.4 - Recuperar informacdes mais recentes do antivirus.

3.4.5 - Ativar ou desativar protecdo em tempo real.

3.4.6 - Bloquear portas usb dos computadores ou ainda exigir varredura imediata quando o usuario
conectar em alguma porta usb dos computadores.

3.4.7 - A Contratada devera entregar juntamente, o licenciamento de antivirus para 750 computadores
compativeis com os mais conhecidos no mercado, como por exemplo: Kaspersky, Bitdefender, avira ou
similares.

3.4.8. DA IMPLANTACAO DOS SISTEMAS:

3.4.8.1 - Devera contemplar a entrega técnica e o treinamento de uso da ferramenta em todos os
modulos.

3.4.8.2 - A Contratada deverd orientar a equipe técnica da Contratante, de como proceder a instalacado do
agente e do antivirus.

3.4.8.3 - A Contratada deverd orientar a equipe técnica da Contratante, de como realizar o acesso remoto
e 0 agendamento de tarefas.

3.4.8.4 - A Contratada devera apresentar o escopo detalhado dos servigcos contratados para equipe
técnica da Contratante.

3.5. DAS ESPECIFICACOES, CARACTERISTICAS E FUNCIONA LIDADES TECNICAS PARA A
SOLUCAO DE SEGURANCA “FIREWALL UTM”:

3.5.1. APPLIANCE UTM FIREWALL - Caracteristica do Hardware

3.5.1.1 Deverad ser entregue 02 (dois) equipamentos idénticos, para atender a necessidade de
equipamento Spare (BACKUP).

3.5.1.2 O equipamento devera ser instalado em rack, com largura padrdo de 19 polegadas, padrao EIA-
310, ocupando no maximo 2U (88,90 mm) do referido rack.

3.5.1.3 Dispor de fonte de alimentag&o redundante interna, com tensdo de entrada de 110V / 220V AC,
automatica e frequéncia de 50-60 Hz, Hot swapping.

3.5.1.4 Possuir painel/led indicador on/off, disco e devices de rede.

3.5.1.5 Suportar no minimo 30.000.000 (trinta milhdes) de conexdes simultaneas.

3.5.1.6 Suportar no minimo 250.000 (duzentos e cinquenta mil) novas conexdes por segundo.

3.5.1.7 Possuir throughput minimo de 12 Gbps, para trafego IPS/IDS.

3.5.1.8 Possuir throughput minimo de 13 Gbps, para trafego VPN IPSEC, com criptografia (AES-128).
3.5.1.9 Possuir throughput minimo de 07 Gbps, para trafego VPN SSL, com criptografia (AES-128).
3.5.1.10 Possuir throughput minimo de 12 Gbps/5.5 Gbps, para trafego Proxy Web filter/SSL Inspection.
3.5.1.11 Possuir throughput minimo de 6.8 Gbps, para trafego NGFW (habilitadas as funcionalidades de
Firewall, IPS e Controle de Aplicativo).

3.5.1.12 Possuir pelo menos 08 (oito) interfaces de rede Gigabit Ethernet 10/100/1000, com leds
indicativos de link e atividade, as portas entregues deverdo ser roteaveis, ou seja, ndo sera aceito
equipamento com porta do tipo switch.

3.5.1.13 Possuir dispositivo de armazenamento interno de no minimo 240GB padréo SSD.

3.5.1.14 Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento.
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3.6. ESPECIFICACOES GERAIS DE SOFTWARE FIREWALL NEX T GENERATION — NGFW:
3.6.1. Funcdes Basicas:

3.6.1.1 Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede.
3.6.1.2 VPN SSL, VPN IPSec (Client-to-site e Site-to-site).

3.6.1.3 Controle de Aplicacdes.

3.6.1.4 Proxy Web e Filtro de Contetido Web (URL Filtering).

3.6.1.5 Deteccéo e prevencao de intrusos — IPS.

3.6.1.6 Qualidade de servigo — QOS.

3.6.1.7 Anti-Malware.

3.6.1.8 SD-WAN (Software-Defined Wide Artea Network).

3.6.1.9 Cluster.

3.7. DAS CARACTERISTICAS GERAIS:

3.7.1 O desempenho e as interfaces solicitados deverao ser comprovados através de datasheet publico na
internet. Caso haja divergéncia entre métricas do mesmo datasheet, serd aceito o valor de maior
capacidade.

3.7.2 A plataforma devera ser otimizada para analise de conteldo de aplicages em camada 07.

3.7.3 Interface em portugués ou inglés.

3.7.4 Qualquer interface de rede do equipamento devera ser utilizada como gerenciamento, ou seja, ndo
deve haver nenhuma interface exclusiva para a fungédo de gerenciamento.

3.7.5 O sistema devera permitir 0 acesso a interface de gerenciamento WEB, por qualquer interface de
rede configurada.

3.7.6 O software devera ser fornecido em sua versdo mais atualizada, ndo sendo permitido qualquer tipo
de comprovacéo futura.

3.7.7 Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para compor a
solucao.

3.7.8 Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.

3.7.9 Devera possuir uma janela para monitoramento do trafego de rede com informacdes do throughput e
da quantidade de conexfes simultaneas.

3.7.10 A Solucao devera prover inspecdo SSL:

3.7.10.1 A solucdo devera ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranca e melhor desempenho.

3.7.10.2 Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de
instalacdo de mouse, teclado e monitor de video.

3.7.10.3 Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado.

3.7.10.4 Suportar a utilizagao de um proxy para atualizagédo do software e licenciamento e devera permitir
as seguintes opc¢des de configuracao:

3.7.10.4.1 Endereco do servidor.

3.7.10.4.2 Porta do servidor.

3.7.10.4.3 Usuario.

3.7.10.4.4 Senha.

3.7.11 Devera permitir o monitoramento SNMP, no minimo, dos seguintes itens:

3.7.11.1 Desempenho total (throughput).

3.7.11.2 Conexdes simultaneas.

3.7.11.3 Usuarios autenticados.

3.7.11.4 Servicos habilitados ou desabilitados.

3.7.11.5 Quantidade de enderecos distribuidos pelo DHCP.

3.7.12 Devera implementar a funcionalidade de "zero-touch" para sua primeira implementacdo ou
substituicdo. Dessa forma, devera ser possivel provisionar a configuragao do equipamento via sistema de
gerenciamento centralizado, mesmo antes do equipamento ser conectado a rede, transformando a
atividade em uma simples conexdo fisica de equipamento, sem a necessidade de configuragdes
individuais nos equipamentos.
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3.7.13 A Solucédo devera permitir ao administrador associar na solucdo de gerenciamento centralizado o
ndmero de série dos equipamentos ao site onde ele sera instalado, de maneira que ao se ativar um
equipamento no site remoto, esse equipamento se conecte com 0 sistema central e receba a
configuracao.

3.7.14 Ao instalar um equipamento no site remoto, cabeéa-lo e energiza-lo, ele devera tentar localizar o
sistema central para receber a sua configuracdo, sem que seja necessaria qualquer configuracdo via
console local do equipamento.

3.7.15 A solugéo ofertada devera permitir a criagdo de perfis de prote¢cdo como: a ndo limitagao a perfil de
IPS, perfil de controle WEB/aplicacdes e perfil de SD-WAN e devera ser possivel utiliza-los nas politicas
de seguranca.

3.7.16 Devera possuir um painel centralizado para exportacdo e agendamento de relatérios e devera
permitir exporta-los nos formatos: HTML, PDF, CSV.

3.7.17 Implementar protocolo de coleta de informacgdes de fluxos que circulam pelo equipamento, como
Netflow v5, v9 e v10 (IPFIX).

3.7.18 A solucéo devera possuir uma Unica janela para a criacao, configuracdo e edi¢do dos recursos de
seguranca.

3.7.19 Os mobdulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser
disponibilizados em perfis e estes devem ser inseridos em uma Unica policy.

3.7.20 Devera implementar o protocolo ECMP.

3.7.21 O sistema devera implementar otimizacdo de fluxos TCP em conjunto com mecanismo para evitar
retransmissao ou implementar métodos de correcédo de erros que permitam a unidade receptora recuperar
pacotes que venham a ser perdidos na transmissao.

3.7.22 Devera possuir suporte ao protocolo de encapsulamento de redes MPLS.

3.7.23 Esta condicdo devera permitir conectar links MPLS, diretamente no equipamento sem a
necessidade de estar plugado a um segundo roteador/dispositivo.

3.8. Das Funcionalidades do Firewall:

3.8.1 Permitir a conexdo simultinea de varios administradores, com poderes de alteracdo de
configuracdes e/ou apenas de visualizacdo das mesmas.

3.8.2 Possuir um sistema de armazenamento remoto para salvar backups da solucdo com suporte a
conexdes utilizando os protocolos Network File System (NFS), SSH.

3.8.3 Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e de
ameagas.

3.8.4 Possuir mecanismo que permita a realizacdo de coOpias de seguranca (backups) do sistema e
restauracdo remota, através da interface grafica, a solucado devera permitir o agendamento diario ou
semanal.

3.8.5 O sistema devera permitir configurar o periodo ou nimero de coépias que deseja manter no
repositério remoto e executar a manutencéo de periodo automaticamente.

3.8.6 As copias de seguranca deverdo ser salvas compactadas e criptografadas de forma a garantir
seguranca, confiabilidade e confidencialidade dos arquivos de backup.

3.8.7 O sistema ainda devera contemplar um recurso de coOpia de seguranca do tipo snapshot (cépia
instantanea), que contemple a copia completa das configurages dos servicos e dos recursos do sistema.
3.8.8 Devera possibilitar a restauracdo do snapshot através da interface web de qualquer ponto remoto,
de modo a contribuir para uma restauracdo imediata sem a necessidade de reinicializacdo do sistema.
3.8.9 Devera permitir habilitar ou desabilitar o registro de log por politica de firewall.

3.8.10 Possuir controle de acesso a internet por endereco IP de origem e de destino.

3.8.11 Possuir controle de acesso a internet por sub-rede.

3.8.12 Possuir suporte a tags de VLAN (802.1q).

3.8.13 Suportar agregacéo de links, segundo padréo IEEE 802.3ad.

3.8.14 Possuir ferramenta de diagndstico do tipo tcpdump.

3.8.15 Possuir integracdo com Servidores de Autenticacdo RADIUS (Remote Authentication Dial In User
Service), TACACS+, LDAP e Microsoft Active Directory.
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3.8.16 Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e SSH).

3.8.17 Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address Translation),
um para um, N-para-um e varios para um.

3.8.18 Permitir controle de acesso a internet por periodos do dia, permitindo a aplicacao de politicas por
horarios e por dia da semana.

3.8.19 Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br.

3.8.20 Possuir a funcionalidade de fazer traducéo de enderecos dindmicos, muitos para um, PAT.

3.8.21 Possuir funcionalidades de DHCP Cliente, Servidor e Relay.

3.8.22 Devera suportar aplicagdes multimidia como: H.323, SIP.

3.8.23 Possuir tecnologia de firewall do tipo Stateful.

3.8.24 Possuir alta disponibilidade (HA), trabalhando no esquema de redundéancia do tipo ativo-passivo.
3.8.25 Permitir o funcionamento em modo transparente tipo “bridge”.

3.8.26 Permitir a criacdo de pelo menos 20 VLANS (rede local virtual) no padrao IEEE 802.1q.

3.8.27 Possuir conexao entre estacdo de geréncia e appliance criptografada tanto em interface gréafica
guanto em CLI (linha de comando).

3.8.28 Devera suportar forwarding (encaminhamento) de multicast..2.3.29 Permitir criagdo de servigos por
porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP.

3.8.29 Permitir o agrupamento de servicos.

3.8.30 Permitir o filtro de pacotes sem a utilizacdo de NAT.

3.8.31 Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
din&micas.

3.8.32 Possuir mecanismo de anti-spoofing.

3.8.33 Permitir criacdo de regras definidas pelo usuario.

3.8.34 Permitir o servigo de autenticacdo para HTTP e FTP.

3.8.35 Possuir a funcionalidade de balanceamento e contingéncia de links.

3.9 DA IDENTIFICACAO DO USUARIO :

3.9.1 Deveré possuir a capacidade de criacdo de politicas de acesso de firewall, VPN, IPS e ao controle
de aplicacao integrada ao repositério de usuarios sendo: Active Directory, LDAP, TACAC’S e Radius.
3.9.2 Devera possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usuarios.

3.9.3 A solucdo deveréa ser capaz de identificar nome do usuario, login, maquina/computador registrados
no Microsoft Active Directory.

3.9.4 Na integracdo com o AD (Active Directory), todos os domain controllers em operagdo na rede do
cliente deveréo ser cadastrados de maneira simples e sem utilizac&o de scritps de comando.

3.9.5 A solucéo de identificacéo de usuario devera se integrar com as funcionalidades Firewall, controle de
aplicacdo e IPS, sendo elas do mesmo fabricante.

3.9.6 A solucao devera suportar a opgéo de instalacdo de softwares agentes nos PCs/Laptops para que
os proprios PCs/Laptops enviem suas credenciais de IP/nome de usuario do dominio/nome da maquina
para o gateway diretamente, sem que o gateway (porta de entrada) tenha que fazer “queries” (consulta)
no AD.

3.9.7 O UTM devera permitir gerenciar multiplas politicas de controles no servico de autenticacdo. As
politicas deverdo permitir criar controles para autenticacdo e deverdo permitir ou bloquear o acesso ao
servico de autenticacdo, baseado em condicSes e de sessdo, ou seja, uma vez que O usuario esteja
permitido se autenticar no servico, a politica devera definir os pardmetros de sesséo do usuario.

3.9.8 Para o sistema de controle no servico de autenticacdo o produto devera possuir no minimo, as
seguintes condi¢cBes para o Controle de Autenticacgao:

3.9.8.1 Usuérios e Grupos de Usuarios.

3.9.8.2 Datas (Objetos de Datas).

3.9.8.3 Horérios (Objetos de Horério).

3.9.8.4 Plataformas (Objetos de Dicionarios).

3.9.8.5 Enderecos Remotos (Objetos de IPv4 e IPv6).

Pagina 6 de 83



3.9.8.6 Zona de Rede (Mdltiplas Zonas).

3.10 DAS FUNCIONALIDADES DA REDE PRIVADA VIRTUAL VPN (VI RTUAL PRIVATE NETWORK):
3.10.1 Rede Privada Virtual - VPN baseada em appliance.

3.10.2 Possuir algoritmos de criptografia para tuneis VPN: AES, DES, 3DES.

3.10.3 Possuir suporte a VPNs IPSec site-to-site.

3.10.4 Criptografia, 3DES, AES128, AES256, AES-GCM-128, Integridade MD5, SHA-1, SHA-256,
SHA384 e AES-XCBC.

3.10.5 Algoritmo Internet Key Exchange (IKE) verstes | e Il.

3.10.6 AES 128 e 256 (Advanced Encryption Standard).

3.10.7 Suporte a Diffie-Hellman (troca de chaves de maneira segura) Grupo 1, Grupo 2, Grupo 5, Grupo
14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo
24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30.

3.10.8 Possuir suporte a VPN SSL.

3.10.9 Possuir capacidade de realizar SSL VPNs utilizando certificados digitais.

3.10.10 Suportar VPN SSL Clientless, sem a necessidade de utilizagdo de Java, no minimo, para os
servigos abaixo:

3.10.10.1 Remote Desktop Protocol.

3.10.10.2 Virtual Network Computing.

3.10.10.3 SSH - Secure Shell.

3.10.10.4 WEB - World Wide Web.

3.10.10.5 SMB - Server Message Block.

3.10.10.6 Devera permitir a arquitetura de vpn hub and spoke.

3.10.10.7 Suporte a VPNs IPSec client-to-site.

3.10.10.8 Devera possuir cliente préprio para Windows parao  estabelecimento da VPN client-to-site.
3.10.10.9 Suporte a inclusdo em autoridades certificadoras (enrollment = inscricdo) mediante SCEP
(Simple Certificate Enrollment Protocol).

3.10.10.10 Possuir funcionalidades de Auto-Dicovery VPN, capaz de permitir criar tineis de VPN
dindmicos entre multiplos dispositivos (spokes) com um gateway centralizador (hub).

3.10.10.11 A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tlneis:

3.10.10.11.1 Site-to-Site.

3.10.10.11.2 Full-Mesh.

3.10.10.11.3 Star.

3.11 DAS FUNCIONALIDADES DA DETECCAO DE INTRUSAO: A DETE CCAO DE INTRUSAO
DEVERA SER BASEADA EM APPLIANCE:

3.11.1 Possuir no minimo 25.000 (vinte e cinco mil) assinaturas ou regras de IPS/IDS.

3.11.2 O sistema de deteccéao e protecéo de intrusdo devera estar orientado a protecéo de redes.

3.11.3 Possuir tecnologia de detec¢do baseada em assinatura.

3.11.4 Devera suportar a implantacdo em modo Gateway, online e em modo sniffer (farejador).

3.11.5 Suportar implementacéo de cluster do IPS em linha se 0 equipamento possuir interface do tipo by-
pass.

3.11.6 O sistema de deteccdo e protecdo de intrusdo devera possuir integracdo a plataforma de
segurancga.

3.11.7 Possuir opcdo para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a
enderecos IPv6.

3.11.8 Possuir capacidade de remontagem de pacotes para identificacdo de ataques.

3.11.9 Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server para que seja usado para protecao especifica de
servidores web.

3.11.10 Devera possuir capacidade de andlise de trafego para a deteccdo e bloqueio de anomalias como
Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep.

3.11.11 Mecanismos de deteccdo/protecdo de ataques.
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3.11.12 Reconhecimento de padrées.

3.11.13 Analise de protocolos.

3.11.14 Deteccéo de anomalias.

3.11.15 Deteccédo de ataques de RPC (Remote Procedure Call).

3.11.16 Protecao contra ataques de Windows ou NetBios.

3.11.17 Protecédo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message
Access Protocol, Sendmail ou POP (Post Office Protocol).

3.11.18 Protecao contra ataques DNS (Domain Name System).

3.11.19 Protecao contra ataques a FTP, SSH, Telnet e rlogin (logins remotos).

3.11.20 Protecao contra ataques de ICMP (Internet Control Message Protocol).

3.11.21 Alarmes na console de administracao.

3.11.22 Alertas via correio eletrdnico.

3.11.23 Monitoragdo do comportamento do appliance através de SNMP - Simple Network Management
Protocol, o dispositivo devera ser capaz de enviar traps (armadilhas) de SNMP, quando ocorrer um evento
relevante para a correta operacdo da rede.

3.11.24 Capacidade de resposta/logs ativa a ataques.

3.11.25 Terminagao de sessfes via TCP resets.

3.11.26 Atualizar automaticamente as assinaturas para o sistema de deteccéo de intrusos.

3.11.27 O sistema de deteccdo de Intrusos devera atenuar os efeitos dos ataques de negacdo de
Servicos.

3.11.28 Possuir filtros de ataques por anomalias.

3.11.29 Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session
limit.

3.11.30 Permitir filtros de anomalias de protocolos.

3.11.31 Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion.

3.11.32 Suportar verificacdo de ataque nas camadas de aplicagéo.

3.12. DAS FUNCIONALIDADES DO QOS - QUALITY OF SERVICE OU QUALIDADE DE SERVICO:
3.12.1 Adotar solucéo de Qualidade de Servico baseada em appliance.

3.12.2 Permitir o controle e a priorizagdo do trafego, priorizando e garantindo banda para as aplicacdes
(inbound/outbound) através da classificagcdo dos pacotes (Shaping), criagdo de filas de prioridade,
geréncia de congestionamento e Qo0S.

3.12.3 Permitir modificacao de valores DSCP.

3.12.4 Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

3.12.5 Devera prover funcionalidade de identificagéo transparente de usuarios cadastrados no Microsoft
Active Directory e LDAP.

3.12.6 Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

3.12.7 Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e
destino.

3.12.8 Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem
e destino.

3.13 DAS FUNCIONALIDADES DO ATP - ADVANCED THREAT PREVEN TION (PREVENCAO
AVANCADA CONTRA AMEACAS):

3.13.1 Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de
seguranca para os seguintes protocolos: HTTP, SMTP, POP3 e FTP.

3.13.2 Permitir o blogueio de malwares (adware (tipo andncios, propagandas), spyware (tipo espido),
hijackers (tipo cavalo de tréia), keyloggers, etc.).

3.13.3 Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo.

3.13.4 Permitir o bloqueio de download de arquivos por tamanho.
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3.14. Das Funcionalidades do Proxy e do Filtro de Contedd o Web:

3.14.1 Possuir solucao de filtro de contetdo web integrado a solugcéo de seguranca.

3.14.2 Possuir pelo menos 80 categorias para classificacdo de sites web.

3.14.3 Possuir categoria exclusiva, no minimo, para o0s seguintes tipos de sites web como:

3.14.3.1 Webmail.

3.14.3.2 Instituicdes de Saude.

3.14.3.3 Noticias.

3.14.3.4 Pornografia.

3.14.3.5 Restaurante.

3.14.3.6 Midias Sociais.

3.14.3.7 Esporte.

3.14.3.8 Educacao.

3.14.3.9 Games.

3.14.3.10 Compras.

3.14.4 Permitir a monitoracéo do trafego internet sem bloqueio de acesso aos usuarios.

3.14.5 Possuir sistema de cache interno, armazenando requisicdes WEB em disco local e memoria.

3.14.6 Deveré permitir a definicdo do tamanho minimo dos objetos salvos em cache no disco.

3.14.7 Deveré permitir a definicdo do tamanho maximo dos objetos salvos em cache em memoria.

3.14.8 Deverd atender a estrutura de navegacao através de hierarquia de proxy com e sem autenticacéao.
3.14.9 Possibilitar a integracéo com servidores de cache WEB externos.

3.14.10 Devera possuir a capacidade de excluir URL's especificas do cache web, configuravel por listas
de palavras chaves com suporte inclusive a expressdes regulares.

3.14.11 Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados.

3.14.12 Prover funcionalidade de identificagdo transparente de usuarios cadastrados no Microsoft Active
Directory.

3.14.13 Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de seguranca da contratante.

3.14.14 Permitir a filtragem de todo o contetdo do trafego WEB de URLs conhecidas como fonte de
material improprio e cddigos (programas/scripts) maliciosos em applets Java, cookies, activeX, através de:
base de URL propria atualizavel.

3.14.15 Permitir o bloqueio de paginas web através da construcdo de filtros especificos com mecanismo
de busca textual.

3.14.16 Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista
negra.

3.14.17 Deveré permitir o bloqueio de URLs invalidas, cujo campo CN, do certificado SSL, ndo contém um
dominio valido.

3.14.18 Garantir que as atualiza¢fes regulares do produto sejam realizadas sem interromper a execugao
dos servicos de filtragem de contetddo web.

3.14.19 Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servico de
diretorio LDAP.

3.14.20 Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.

3.14.21 Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem.

3.14.22 Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu enderego IP.
3.14.23 Devera permitir o bloqueio de paginas web por Classificagdo como paginas que facilitam a busca
de Audio, Video e URLs originadas de Spam.

3.14.24 Devera permitir a criagcao de listas personalizadas de URLs permitidas — lista branca e bloqueada
— lista negra.

3.14.25 Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy Transparente.
3.14.26 Devera permitir configurar a porta do Proxy Explicito.
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3.15. DAS FUNCIONALIDADES DO CONTROLE DE APLICAGCOES : AS FUNCIONALIDADES ABAIXO
DEVEM SER BASEADAS EM APPLIANCE:

3.15.1 Devera possuir categoria exclusiva, no minimo, para 0s seguintes tipos de aplicacfes como:
3.15.1.1 P2P.

3.15.1.2 Web.

3.15.1.3 Transferéncia de arquivos.

3.15.1.4 Chat.

3.15.1.5 Social.

3.15.2 Devera permitir a monitoragdo do trafego de aplicagfes sem bloqueio de acesso aos usuarios.
3.15.3 Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

3.15.4 Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory.

3.15.5 Devera permitir a criacdo de regras para acesso/bloqueio de aplicacdes por grupo de usuarios do
Microsoft Active Directory.

3.15.6 Devera permitir a criagdo de regras para acesso/bloqueio de aplicagBes por grupo de usuarios do
servico de diretério LDAP.

3.15.7 Deveré permitir a criagdo de regras para acesso/bloqueio por endereco IP de origem.

3.15.8 Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e destino.

3.15.9 Devera garantir que as atualizacBes regulares do produto sejam realizadas sem interromper a
execucao dos servicos de controle de aplicacdes.

3.16. DAS FUNCIONALIDADES DO SD-WAN - (SOFTWARE-DEFINED W AN):

3.16.1 Entende-se como tecnologia SD-WAN (Software-Defined WAN), a rede de area ampla definida por
software que centraliza a geréncia da rede WAN, em uma console Unica, eliminando a necessidade de
intervencdes manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego,
selecdo de caminho dindmico baseado em politicas de QoS, aplicacdo ou performance e utilizacdo de
tineis VPN, para comunica¢ao entre os sites remotos.

3.16.2 Possuir o balanceamento automatico para conexfes externas a internet através das interfaces
fisicas.

3.16.3 Permitir utilizar VPN IPsec para interligar unidades remotas.

3.16.4 Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicacbes que néo
suportam o load balance de link.

3.16.5 O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir
verificar o monitoramento do consumo de banda, perda de pacotes e laténcia.

3.16.6 Devera possuir uma janela web ou dashboard capaz de fornecer informacgdes dos eventos e com
informacdes do monitoramento de desempenho relacionado ao recurso SD-WAN.

3.16.7 O recurso de SD-WAN devera suportar o roteamento de trafego por politica baseado em aplicagéo.
3.16.8 O appliance SD-WAN devera permitir a configuragdo de regras onde o Failback (retorno a condi¢ao
inicial) apenas ocorrerd quando o link monitorado recuperado veja avaliado. Devera suportar especificar
um valor variando de 01 a 100.

3.16.9 O recurso de SD-WAN devera permitir o monitoramento de no minimo 03 (trés) enderecos alvos,
para verificar a disponibilidade e desempenho do link.

3.16.10 A solucdo de SD-WAN UTM, devera permitir a configuragdo da funcionalidade de SD-WAN em
qualquer interface WAN, de forma agnéstica, independente se é internet, 3G/4G/LTE, entre outras.
3.16.11 Devera oferecer um monitor capaz de prover em tempo real as seguintes informagcées em uma
Unica janela:

3.16.11.1 Consumo de banda.

3.16.11.2 Perda de pacotes.

3.16.11.3 Jitter.

3.16.11.4 Laténcia.
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3.17. DA ALTA DISPONIBILIDADE:

3.17.1 Possuir mecanismo de alta disponibilidade operando em modo Ativo/Standby, com as
implementacdes de Failover (tolerancia as falhas).

3.17.2 N&o serao permitidas solucdes de cluster (HA), que facam com que o equipamento reinicie apos
gualguer modificacdo de pardmetro/configuracéo seja realizada pelo administrador.

3.17.3 O sincronismo dos servidores devera ser por interface exclusiva permitindo utilizar mais de uma
interface de Heartbeat.

3.18. DAS SOLUCOES DE GERENCIAMENTO CENTRALIZADO DE FIREW ALL:

3.18.1 Funcionalidades de Gerenciamento:

3.18.1.1 Como hoa pratica de seguranca e de mercado, a solucdo de geréncia devera ser separada do
gateway de seguranca, onde ird gerenciar politicas de seguranca de todos os firewalls e funcionalidades
solicitadas neste projeto.

3.18.1.2 A solucéo de gerenciamento centralizado deve possibilitar o gerenciamento de todos os Firewalls
contratados.

3.18.1.3 O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja
entregue em appliance fisico deve ser compativel com rack 19 polegadas e possuir todos o0s acessorios
necessarios para sua instalacao. Caso seja entregue em appliance virtual, devera ser compativel com
VMware ESXi e todo custo da infraestrutura necessdria para suportar o appliance virtual €
responsabilidade da Contratante.

3.18.1.4 Centralizar a administracao de regras e politicas do(s) cluster(s), usando uma Unica interface de
gerenciamento.

3.18.1.5 A solucao devera permitir seu gerenciamento por: CLI (Command Line Interface) via SSH, Web
GUI utilizando protocolo HTTPS ou console gréfica.

3.18.1.6 Devera manter um canal de comunicacdo segura, com encriptagdo baseada em certificados,
entre todos 0os componentes que fazem parte da solucé@o de firewall, geréncia, armazenamento de logs e
emisséo de relatorios.

3.18.1.7 A solucao devera incluir a opgédo de segmentar a base de regra utilizando rotulos ou titulos de
secao para organizar melhor a politica facilitando a localizacdo e gestdo do administrador.

3.18.1.8 A solucdo de geréncia devera prover facil administragcdo na aplicacdo das politicas para os
gateways, sendo capaz de realizar o processo de alteracdo de regras e configuracédo de todas as solu¢des
de seguranga, que pode ser aplicada nos gateways remotos em uma Unica sessdo, evitando qualquer tipo
de retrabalho.

3.18.1.9 Devera possibilitar a realizacéo de “backup” e restauracéo de dados.

3.18.1.10 Devera possibilitar o envio dos “logs” gerados a outro concentrador de “logs” externo a solugéo.
3.18.1.11 Devera possibilitar a geréncia de “logs”, realizando as configuracdes de relatérios de todos os
“firewalls” integrados.

3.18.1.12 Deveré permitir buscas e realizar analise de usuarios e grupos, rastreando toda a sua atividade
e uso da internet.

3.18.1.13 O gerenciamento devera permitir/possuir:

3.18.1.13.1 Criacdo e administracdo de politicas de Firewall, Controle de aplicacdo e IPS, Antivirus e Anti-
Malware, Filtro de URL e prevencédo contra ameacas avancadas.

3.18.1.13.2 Monitoracéo de logs.

3.18.1.13.3 Debugging (depurac¢éo).

3.18.1.13.4 Acesso concorrente de administradores.

3.18.1.13.5 Devera permitir usar palavras chaves para facilitar identificagdo de regras.

3.18.1.13.6 Definicdo de perfis de acesso a console com permissfes granulares como: acesso de escrita,
acesso de leitura, criacdo de usuarios, alteracéo de configuracdes.

3.18.1.13.7 Autenticacao integrada a base de dados local.

3.18.1.13.8 Devera possuir ferramenta para localizacdo de objetos (por exemplo: endereco IP, Range de
IP, sub rede) na base de regras.

3.18.1.13.9 Criacao de regras que fiqguem ativas em horario definido.

3.18.1.13.10 Backup das configuracdes e rollback de configuracdo para a Gltima configuracéo salva.
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3.18.1.13.11 Habilidade de upgrade via interface de gerenciamento.

3.18.1.13.12 Devera ter a capacidade de gerar um relatério grafico, que permita visualizar as mudancas
na utilizacdo de aplicagBes na rede, no que se refere a um periodo anterior, para permitir comparar os
diferentes consumos realizados pelas aplicacdes, no tempo presente com relacdo ao passado.
3.18.1.13.13 Controle sobre todos os equipamentos da plataforma de prote¢cdo em uma Unica console,
com administracdo de privilégios e funcdes.

3.18.1.13.14 Devera permitir controle global de politicas para todos os equipamentos que compde a
plataforma de protecéo.

3.18.1.13.15 Devera permitir a criagdo de objetos e politicas compartilhadas.

3.18.1.13.16 Capacidade de definir administradores com diferentes perfis de acesso com no minimo, as
permissdes de Leitura/Escrita e somente Leitura.

3.18.1.13.17 Solucédo devera ser capaz de detectar ataques de tentativa de login e senha utilizando tipos
diferentes de credencias.

3.18.1.13.18 O sistema deverad ser capaz de gerenciar de modo central as politicas de backup dos
equipamentos remotos.

3.18.1.13.19 O sistema devera permitir habilitar uma mensagem de disclaimer (isencdo de
responsabilidade) na pagina de login da Interface de Administragdo. Ou seja, a pagina de login devera
apresentar um banner com uma mensagem customizada pelo administrador. Essa mensagem podera ser
utilizada para avisos de politicas de uso e compliance do sistema.

3.18.1.13.20 Devera suportar sistema de cluster do tipo Alta Disponibilidade para a solugao ofertada.
3.18.1.13.21 Devera suportar Security Assertion Markup Language (SAML), agindo como um Provedor de
Identidade (Indentity Provider - IDP) estabelecendo um relacionamento de confianca para autenticacéo
segura de usuarios tentando acessar um Provedor de Servigos (Service Provider).

3.19 DAS FUNCIONALIDADES DE ANALISE DE LOG:

3.19.1 Devera prover analise de trafego de rede de modo centralizado.

3.19.2 Devera possuir analise de trafego de rede e ameacas por geolocalizacéo.

3.19.3 Devera ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de
analises:

3.19.3.1 Andlise de ameacas e incidentes de seguranca.

3.19.3.2 Andlise de trafego e uso de categorias Web.

3.19.3.3 Andlise de trafego e uso de aplicativos.

3.19.3.4 Andlise de trafego e ameacas por usuario.

3.19.3.5 Andlise de desempenho de politicas de seguranca.

3.19.3.6 A solucéo ofertada deve ser capaz de fazer o gerenciamento centralizado de logs, consolidacdo
de logs, arquivamento de logs, busca avanc¢ada de logs.

3.19.3.7 Devera possuir ferramenta para salvar consultas avancadas.

3.19.3.8 Devera possuir relatérios personalizados.

3.19.3.9 Devera ser capaz de efetuar o arquivamento de relatérios.

3.19.3.10 Devera possuir agendamento de relatérios.

3.19.3.11 Os relatérios deverdo no minimo, serem exportados em formatos flexiveis (PDF, CSV).

4. JUSTIFICATIVA

41 - O firewall é um ativo de seguranca da informagdo, fundamental numa rede de
dados, uma vez que ele regula e monitora todo o trafego de entrada e saida na rede de computadores.

4.2 - Por meio da introspecc¢éo dos dados de rede, o firewall é capaz de bloquear acessos nédo autorizados
ou nocivos, mediar o uso de internet, criar conexdes de rede seguras, bem como oferecer atualizacdes
para ameagas.

4.3 - As solucdes de firewall da préxima geracdo (Next Generation Firewall) séo tecnologias modernas
que representam um quesito de seguranca fundamental, uma vez que regula o trafego de dados entre
redes confiaveis (rede interna) e ndo confiaveis (Internet) e impede a transmissdo e recepcdo de
informacdes a partir de acessos nocivos ou ndo autorizados na rede. Isso é possivel, através de um
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sistema de deteccdo de intrusdes, anti-malware na camada de rede, filtragem de trafego web malicioso e
a inspecao de trafego SSL, na busca de ameacas camufladas sobre acamada de criptografia.

4.4 - Tendo em vista a pandemia que se iniciou no ano de 2020 de COVID-19, junto com as medidas
adotadas para tentar frear a contaminacéo da populacdo, houve uma mudanga no paradigma da interagédo
das pessoas com a procura de servigos publicos, demandando da gestéo, disponibilizar mais servigcos no
ambito da internet, impactando na atual estrutura de Tecnologia de Informacéo do municipio.

4.5 - Essa estrutura, principalmente a de firewall e e-mail, estda muito defasada, ocasionando problemas
frequentes como: longas interrup¢cées na internet, lentiddo para navegacdo, lentiddo de sistemas
hospedados em nuvens e falta de espaco local para mais contas de e-mail que o municipio necessite.

4.6 - Com essa defasagem de equipamento, pode ocorrer uma parada critica onde o0 mesmo nao volte
mais a funcionar, tendo forte impacto nos servicos disponibilizados e incapacidade de alguns setores de
atender ao publico, entre outros servigos internos.

4.7 - Hoje, e-malil e firewall se encontram em um mesmo equipamento, proprio do municipio e nele estéo
os softwares, 0s quais ndo possuem mais suporte caso ocorra algum problema, pois o fabricante
descontinuou a versdo desde o ano de 2018. Sendo assim, além dos problemas citados acima, ainda
ocorre que esse tipo de estrutura fica muito vulneravel a cyber-ataques, colocando em risco a seguranga
das informacdes.

4.8 - Além dessas constatagfes, ainda estd em processo de migracédo para cloud computing (computagéo
em nuvem) o software utilizado na Secretaria Municipal de Salde, o qual sera utilizado em nuvem onde
terd uma grande necessidade de controle de trafego de internet, na qual a estrutura atual mesmo sem
esse acréscimo, ja apresenta falhas freqiientes.

4.9 - Com todos esses avancos necessarios, aumentara ainda mais o trafego de dados na rede, e ainda
considerando que atualmente o municipio possui um equipamento nao apropriado e software de firewall e
e-mail defasados, serd imprescindivel proteger o que entra ou sai da rede interna da prefeitura. Para
realizar essa protecdo, € necessario equipamento com especificacdes superiores — Next Generation
Firewall, uma vez que o trafego a ser analisado sera substancialmente maior.

4.10 - Os gerenciadores de e-mails s&o programas para computadores que gerenciam contas de e-mail,
para que possam ser operadas sem o uso de navegadores.

4.11 - O acesso remoto permite tanto que seus colaboradores acessem dados, e-mails e outros tipos de
documentos por meio de qualquer dispositivo, como também possibilita que o suporte técnico de uma
empresa manipule uma maquina e solucione o problema sem estar presente no mesmo local.

4.12 - Através da instalacdo e configuracdo de mddulos de automacédo (/O - Input/Output) e suas
respectivas licencas no software de gerenciamento do CFTV é possivel integrar, por exemplo, um sistema
de controle de acesso, permitindo monitorar status de equipamentos e, também, controlar os mesmos.
4.13 - Os sistemas 1/O (Input/Output) sdo médulos que tém a funcdo de organizar e controlar o fluxo de
dados produzidos pelas maquinas da empresa (entrada/input e saida/output).

4.14 - Os modulos de I/O geralmente executam algumas das seguintes funcdes: controle e temporizagéo,
comunicacdo com o processador, comunicacdo com periférico, armazenamento temporario de dados e
deteccéo de erros.

4.15 - O moOdulo de antivirus serve para scanear ativamente os dados transferidos ao navegar na
internet para evitar que malware seja baixado e executado no computador.

4.16 - Podemos citar alguns beneficios deste médulo como: seguranca, automacéo, locais de trabalho
mais seguros e aeroportos mais rapidos.

5. CONDICOES PARA PARTICIPACAO

5.1 - Podera participar desta licitacdo qualquer empresa legalmente constituida, com ramo de atividade
compativel com o objeto da presente licitacdo, desde que satisfaca as exigéncias deste edital e esteja
devidamente cadastrada no Portal COMPRASNET, através do site www.gov.br/compras.

5.2 - Para acesso ao sistema eletrdnico, os interessados em participar do Pregdo Eletrbnico deveréo
dispor de chave de identificacdo e senha pessoal (intransferiveis), obtidas através do portal de compras
governamentais.

5.3 - O licitante responsabiliza-se exclusiva e formalmente pelas suas transacdes efetuadas, assumindo
como firmes e verdadeiras suas propostas e seus lances, inclusive os atos praticados diretamente ou por
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seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgdo promotora da
licitacdo por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por
terceiros.

5.4 - NAO PODERAO PARTICIPAR DA PRESENTE LICITACAO , além dos elencados no art. 9° da Lei
8.666/93:

5.4.1 - Empresas cujo objeto social ndo seja pertinente e compativel com o objeto deste pregéo.

5.4.2 - Os interessados que se encontrem, mesmo que indiretamente, sob faléncia, concordata,
recuperacao judicial, (exceto empresas com plano de recuperacao acolhido judicialmente, e empresas em
recuperacao extrajudicial, com plano de recuperacdo homologado judicialmente), dissolucéo, liquidacao
ou em regime de consorcio, qualquer que seja sua forma de constituigdo.

5.4.3 - Empresas estrangeiras que ndo funcionem no pais.

5.4.4 - Aqueles incursos nas sanc¢des previstas no inciso lll, Artigo 87 da Lei 8.666/93, quando aplicada
pelo Municipio de Pato Branco.

5.4.5 - Aqueles que tenham sido declarados impedidos e/ou iniddneos para licitar ou contratar com a
administracdo publica.

5.5 - A participacdo na licitagdo e apresentacdo da proposta implica na integral e incondicional aceitacédo
de todos os termos, clausulas e condicbes deste Edital e de seus anexos, ressalvado o disposto no
paragrafo terceiro do art. 41 da Lei 8.666/93 e suas alterac8es posteriores.

5.6 - O licitante deve arcar com todos os custos associados a preparacao e envio de sua proposta e em
hipétese alguma a Contratante serd responsavel ou estara sujeita a esses custos.

5.7 - Para formulacdo da sua proposta de precos, a licitante devera observar o descritivo contido neste
edital, bem como as demais especificacdes e exigidas em editas e seus anexos.

5.8 - Como condicdo para participacdo no Pregdo, a licitante devera informar, em campo préprio do
sistema eletrénico, quanto ao atendimento de:

5.8.1 - Que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n° 123/2006, estando
apta a usufruir do tratamento favorecido estabelecido em seus arts. 42 a 49, se for o caso da licitante;

a) Caso a licitante assinale o campo “ndo” nos itens de participacdo exclusiva para microempresas e
empresas de pequeno porte, ficara impedida de registrar sua proposta para esses itens;

b) Caso a licitante assinale o campo “nao” nos itens de ampla participacdo de empresas, produzira o
efeito de o licitante n&o ter direito ao tratamento favorecido na Lei Complementar 123/2006 e alteracdes,
mesmo ser enquadrada como microempresa e empresa de pequeno porte.

5.8.2 - Que esté ciente e concorda com as condi¢cfes contidas em Edital e seus anexos;

5.8.3 - Que cumpre os requisitos para habilitacdo definidas em Edital e que a proposta a ser apresentada
esta em conformidade com as exigéncias dispostas em edital e seus anexos;

5.8.4 - Que inexistem fatos impeditivos para a sua habilitagdo ao certame, e que esta ciente da
obrigatoriedade de informar ocorréncias posteriores;

5.8.5 - Que ndo emprega menor de 18 (dezoito) anos em trabalho noturno, perigoso ou insalubre e ndo
emprega menor de 16 anos, salvo menor, a partir de 14 anos, na condicdo de aprendiz, nos termos do
artigo 7°, XXXIll, da Constituicdo;

5.8.6 - Que a proposta foi elaborada de forma independente, nos termos da Instrucdo Normativa SLTI/MP
n° 2, de 16 de setembro de 2009;

5.8.7 - Que nao possui, em sua cadeia produtiva, empregados executando trabalho degradante ou
forcado, observando o disposto nos incisos Ill e IV do art. 1° e no inciso Il do art. 5° da Constituicdo
Federal,

5.8.8 - Que os servicos sdo prestados por empresas que comprovem cumprimento de reserva de cargos
prevista em lei para pessoa com deficiéncia ou para reabilitado da Previdéncia Social e que atendam as
regras de acessibilidade previstas na legislacdo, conforme disposto no art. 93 da Lei n° 8.213, de 24 de
julho de 1991.

5.8.9 - A declaragéo falsa relativa ao cumprimento de qualquer condigdo sujeitara o licitante as sancdes
previstas em lei e neste Edital.

Pagina 14 de 83



6. ESCLARECIMENTOS E IMPUGNACAO DO ATO CONVOCATORIO

6.1 - Qualquer cidaddo podera solicitar esclarecimentos, providéncias ou impugnar os termos do presente
Edital por irregularidade, protocolizando o pedido até trés dias Uteis antes da data fixada para a
realizacdo do Pregéo.

6.2 - Decaira do direito de impugnar os termos do presente Edital a licitante ou cidaddo que ndo apontar
as falhas ou irregularidades supostamente existentes no Edital até o terceiro dia Util que anteceder a data
de realizacdo do Pregéo.

6.3 - A impugnacdo feita tempestivamente pela licitante ndo a impedira de participar do processo
licitat6rio, a0 menos até o transito em julgado da deciséo a ela pertinente.

6.4 - O termo de impugnacéo ou o esclarecimento podera ser protocolado junto a Prefeitura Municipal de
Pato Branco na Rua Caramuru, n® 271, Centro, em Pato Branco-PR, ao Pregoeiro responsavel ou
encaminhado por meio eletrdnico, via e-mail: lc@patobranco.pr.gov.br

6.4.1 - Ap6s o envio do e-mail, o responsavel pelo envio devera entrar em contato com o pregoeiro para
confirmar o recebimento do e-mail e do seu contetido.

6.4.2 - O pregoeiro ndo se responsabilizara por e-mails que, por qualquer motivo, ndo forem recebidos em
virtude de problemas no servidor ou navegador, tanto do Municipio de Pato Branco quanto do emissor.

6.5 - Incumbe ao Pregoeiro, auxiliado pelo setor requisitante do processo, decidir sobre os pedidos de
esclarecimentos e impugnacdes no prazo de até dois dias Uteis contados da data de recebimento do
pedido.

6.6 - A impugnac¢&o ndo possui efeito suspensivo

6.6.1 - A concessdo de efeito suspensivo a impugnacéo é medida excepcional e devera ser motivada pelo
pregoeiro, nos autos do processo de licitacdo

6.7 - As respostas aos pedidos de esclarecimentos serdo divulgadas pelo sistema e vinculardo os
participantes e a administracdo.

6.8 - Acolhida a peticdo contra o ato convocatério, serd designada nova data para a realizacdo do
certame.

7. CREDENCIAMENTO

7.1 - O licitante devera estar previamente cadastrado junto ao Sistema de Cadastramento Unificado de
Fornecedores - SICAF, que devera ser feito junto ao Portal de Compras do Governo Federal, no sitio
www.gov.br/compras, por meio de certificado digital conferido pela Infraestrutura de Chaves Publicas
Brasileira - ICP Brasil.

7.1.1 - O Credenciamento é o nivel basico do registro cadastral no SICAF, que permite a participacao dos
interessados na modalidade licitatéria Pregao, em sua forma eletrénica.

7.1.2 - O Licitante interessado devera realizar o seu cadastramento e proceder ao seu credenciamento
de acordo com os procedimentos do Sistema.

7.1.3 - O credenciamento junto ao provedor do sistema implica a responsabilidade do licitante ou de seu
representante legal e a presuncéo de sua capacidade técnica para a realizacdo das transacdes inerentes
a este pregao.

7.2 - E de responsabilidade do licitante conferir a exatiddo de seus dados cadastrais junto ao SICAF,
devendo manté-los atualizados junto aos 6rgaos responsaveis pela informacédo, devendo proceder,
imediatamente, a sua correcdo ou a alteracdo dos registros tdo logo identifique incorrec6es ou aqueles
gue se tornem desatualizados.

8. APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HAB ILITACAO NO SISTEMA

8.1 - Os licitantes encaminhardo, exclusivamente por meio do sistema, concomitantemente com o0s
documentos de habilitacdo exigidos no edital, proposta com a descricdo do objeto ofertado e o preco, até
a data e o horario estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacéo.

8.2 - Serédo consideradas invdlidas as propostas e documentos de habilitagdo apresentadas por quaisquer
outros meios.

8.3 - O envio da proposta e dos documentos de habilitacdo exigidos em edital ocorrera por meio de chave
de acesso e senha da licitante.
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8.4 - Até a abertura da sessdo publica, os licitantes poderdo retirar ou substituir a proposta e os
documentos de habilitacdo anteriormente inseridos no sistema.

8.5 - As Microempresas e Empresas de Pequeno Porte deverdo encaminhar a documentacdo de
habilitaco, ainda que haja alguma restricdo de regularidade fiscal e trabalhista, nos termos do art. 43, § 1°
da Lei Complementar n.° 123/2006 e alteragdes.

8.6 - Os precos e 0s produtos/servicos propostos sdo de exclusiva responsabilidade da licitante,
assumindo como firmes e verdadeiras suas propostas e lances, ndo Ihe assistindo o direito de pleitear
qualquer alteracdo, sob alegacéo de erro, omissao ou qualquer outro pretexto.

8.7 - EM_CASO DE DIVERGENCIA, EM RELACAO AO DESCRIT IVO CONSTANTE NO EDITAL E NO
PORTAL COMPRASNET, PREVALECERA O DESCRITIVO DO EDIT AL.

8.8 - Ao oferecer sua proposta no sistema eletrbnico, o licitante devera observar rigorosamente a
descricdo dos itens e considerar as condi¢cdes estabelecidas no Edital e seus anexos, descrevendo
detalhadamente as caracteristicas do objeto ofertado, informando em c ampo proprio do sistema,
marca (se for o caso), prego unitario por item, com até duas casas decimais apo6s a virgula

8.9 - A validade da proposta sera de no minimo 90 (noventa) dias, contados a partir da data da sesséo
publica do Pregéo.

8.10 - Nos valores propostos deverdo estar inclusos todos 0s custos operacionais, encargos
previdenciarios, trabalhistas, tributarios, comerciais, tributos, fretes e carretos, inclusive ICMS e quaisquer
outros que incidam direta ou indiretamente no fornecimento dos bens ou da prestacdo de servigcos, de
forma que o objeto do certame néo tenha 6nus para o Municipio de Pato Branco.

8.11 - Nao serd estabelecida, nessa etapa do certame, ordem de classificacdo entre as propostas
apresentadas, 0o que somente ocorrera apos a realizagdo dos procedimentos de negociagéo e julgamento
da proposta.

8.12 - Os documentos que compdem a proposta e a habilitacdo do licitante melhor classificado somente
serdo disponibilizados para avaliagdo do pregoeiro e para acesso publico apés o encerramento do envio
de lances.

8.13 - A HABILITACAO DO LICITANTE SERA AFERIDA POR INTERMEDIO DOS SEGUINTES
DOCUMENTOS:

8.13.1 - A documentagéo relativa & HABILITACAO JURIDICA, conforme o caso consistira em:

a) Registro comercial, no caso de empresa individual.

b) Ato constitutivo, estatuto ou contrato social em vigor (e a Ultima alteracdo contratual), devidamente
registrado, em se tratando de sociedades comerciais, e, no caso de sociedades por a¢des, acompanhado
de documentos de elei¢do de seus administradores.

c) Inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em
exercicio.

d) Decreto de autorizacdo, em se tratando de empresa ou sociedade estrangeira em funcionamento no
Pais, e ato de registro ou autorizacdo para funcionamento expedido pelo 6rgdo competente, quando a
atividade assim o exigir.

e) Certificado da Condicao de Microempreendedor Individual - CCMEI, cuja aceitagédo ficara condicionada
a verificacdo da autenticidade no sitio www.portaldoempreendedor.gov.br;

8.13.2 - A documentacao relativa 8 REGULARIDADE FISCAL E TRABALHISTA consistird em:

a) Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ/MF).

b) Prova de inscricdo no Cadastro de Contribuinte Estadual ou Municipal, relativa ao domicilio ou sede da
proponente, pertinente ao seu ramo de atividade e compativel com o objeto contratual.

¢) Prova de regularidade para com a Fazenda Federal mediante apresentacédo de Certiddo Conjunta de
Débitos relativos a Tributos Federais e a Divida At __iva da Unido , expedida pela Receita Federal do
Ministério da Fazenda.

d) Prova de regularidade para com a Fazenda Estadual do domicilio ou sede do licitante, ou outra
equivalente, na forma da Lei.

e) Prova de regularidade para com a Fazenda Municipal do domicilio ou sede do licitante, ou outra
equivalente, na forma da Lei.
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f) Certificado de Regularidade para com o Fundo de Garantia por Tempo de Servico (EGTS),
demonstrando situacéo regular no cumprimento dos encargos sociais instituidos por Lei.

g) Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacéo
de Certiddo Negativa de Débitos Trabalhistas (CNDT) , emitida eletronicamente através do site
http://www.tst.jus.br.

8.13.2.1 - As microempresas e empresas de pequeno porte deverdo apresentar toda a documentacdo exigida
para efeito de comprovacao de regularidade fiscal, mesmo que esta apresente alguma restricao.

8.13.2.2 - Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
comprovacao da regularidade fiscal e trabalhista, desde que atendidos os demais requisitos do Edital, as
empresas nesta condic@o seréo declaradas habilitadas sob condi¢céo de regularizacdo da documentagcéo no
prazo de 05 (cinco) dias Uteis, prorrogaveis por igual periodo, a critério da Administragdo Publica.

8.13.2.3 - A ndo regularizagcdo da documentacao, no prazo previsto no item supra, implicara na decadéncia do
direito a contratacéo, sem prejuizo das sancdes previstas no Artigo 81 da Lei n° 8.666/93, sendo facultado a
Administracdo convocar os licitantes remanescentes, na ordem de classificacdo, para a assinatura da Ata de
Registro de Precos, ou revogar a licitacao.

8.13.2.4 - Na falta da regularizagdo da documentacdo, no mesmo prazo previsto, a Administracdo podera
aplicar a multa de 10% (dez por cento) do valor total do objeto licitado pela proponente vencedora da licitagdo.

8.13.2.5 - Sera considerada microempresa aquela que tiver auferido receita bruta igual ou inferior a R$
360.000,00 (trezentos e sessenta mil reais), e empresa de pequeno porte aquela que tenha auferido receita
bruta superior a R$ 360.000,00 (trezentos e sessenta mil reais) e igual ou inferior a R$ 4.800.000,00 (quatro
milhdes e oitocentos mil reais), nos termos da Lei Complementar n° 123, de 14 de dezembro de 2006 e suas
posteriores alteragcdes. Sendo comprovada através do balango patrimonial exigido como comprovagao de
qualificagdo econémica no item 8.13.3, a.

8.13.3 - A documentagéo relativa & QUALIFICACAO ECONOMICO-FINANCEIRA consistira em:

a) Balanco patrimonial e demonstragdes contabeis re  ferentes ao Ultimo exercicio social, ja exigiveis
e apresentados na forma da lei, vedada sua substituicdo por balancetes ou balancos provisérios. O
balanco das sociedades anénimas ou por acfes devera ser apresentado em publicacdo no Diario Oficial.

| - No caso de empresa constituida no exercicio social vigente, admite-se a apresentacao de balango
patrimonial e demonstracdes contabeis referentes ao periodo de existéncia da sociedade.

Il - Os microempreendedores individuais deverdo apresentar o balanco patrimonial e as demonstracdes
contabeis como condicdo de qualificagdo econémico-financeira, nos termos do subitem 8.13.3, a.

b) Certiddo Negativa de Faléncia e Concordata  expedida pelo Cartério Judicial Distribuidor da Comarca
da sede da pessoa juridica, em data ndo anterior a 90 dias da abertura da sessdo publica deste PREGAO,
se outro prazo ndo constar no documento.
c) Certiddo Negativa de Recuperacao Judicial , expedida pelo Cartorio Judicial Distribuidor da Comarca
da sede da pessoa juridica, em data ndo anterior a 90 dias da abertura da sessdo publica deste PREGAO,
se outro prazo ndo constar no documento.
8.13.3.1 - As proponentes que se encontram, mesmo que indiretamente, sob recuperacéo judicial ou
extrajudicial deverdo apresentar plano de recuperacdo que ja tenha sido acolhido e/ou homologado
(quando for o caso) pelo juizo competente.

8.13.4 — A documentacéo relativa & QUALIFICACAO TECNICA consistira em:

a) Para o Lote 01: Apresentar certificado de capacidade técnica, comprovando que a Contratada possui
01(um) ou mais técnicos habilitados para execuc¢éo do servico. O atestado, ou diploma, ou certificado, ou
gualquer outro documento de comprovacao s sera aceito, se for emitido pelo fabricante.

8.13.4.1. COMISSAO AVALIADORA
8.13.4.1.1 - Sera composta pelos seguintes servidores:
a) Eduardo Mello Amorim, matricula n® 10.145-1/1;
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b) Carlos Henrique Bazzi, matricula n°® 7.228-1/1;
¢) Douglas Luiz Mondstock, matricula n® 7.212-5-/1.

8.13.5 - DECLARACOES

a) Declaracao da Licitante Unificada de idoneidade, cumprimento do disposto no inciso XXXIIl do art. 7°
da Constituicdo Federal, declaracdo de comprometimento e cumprimento ao art. 9°, inciso Ill da Lei
8.666/93.

8.14 - O CADASTRO no SICAF, ou Certificado de Registro Cadastral (CRC) emitido pela Divisdo de
Licitagbes do Municipio de Pato Branco (DESDE_QUE VALIDO) podera substituir os documentos
indicados nos subitens 8.13.1, 8.13.2, 8.13.3, “a@”, sendo que é obrigatéria a apresentacao dos demais
documentos.

8.14.1 - Na hipétese dos documentos se encontrarem vencidos no referido sistema (SICAF) ou no CRC, o
licitante devera encaminhar, juntamente com os demais, o documento valido que comprove o atendimento
das exigéncias deste Edital, sob pena de inabilitagdo, ressalvando o disposto quanto a comprovagéao da
regularidade fiscal das microempresas ou empresas de pequeno porte, conforme disposto na Lei
Complementar n® 123/2006, alterada pela Lei Complementar n° 147/2014.

8.14.2 - Também poderao ser consultados os sitios oficiais emissores de Certiddo de Regularidade Fiscal
e Trabalhista, especialmente quando o licitante esteja com alguma documentacdo vencida junto ao
SICAF.

9. ABERTURA, CLASSIFICACAO DAS PROPOSTAS E FORMULAG AO DOS LANCES

9.1 - A abertura da presente licitacao dar-se-4 em sesséo publica, por meio do sistema eletrénico, na data,
horario e local indicado neste edital, momento no qual o pregoeiro passara a avaliar a aceitabilidade das
propostas.

9.2 - Aberta a etapa competitiva (lances), os representantes dos fornecedores deverdo estar conectados
ao sistema para participar da sessdo de lances. A cada lance ofertado o participante sera imediatamente
informado de seu recebimento e respectivo horario de registro e valor.

9.3 - Nao serdo aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e
registrado em primeiro lugar.

9.4 - Durante o transcurso da sessdo publica os participantes serdo informados, em tempo real, do valor
do menor lance registrado, sendo vedada a identificagdo das licitantes antes do término da fase de lances.
9.5 - Sera desclassificada a proposta que identifique o licitante.

9.6 - Para o envio de lances do presente processo, 0 modo de disputa serd o modo “ABERTO E
FECHADOQ". Neste modo os licitantes deverao apresentar lances publicos e sucessivos, com lance final e
fechado.

9.6.1 - A etapa de lances terd duracao inicial de 15 (quinze) minutos. Depois desse prazo, 0 sistema
encaminhard o aviso de fechamento iminente de lances, apés o qual transcorrera o periodo de tempo de
até 10 (dez) minutos, aleatoriamente determinado pelo sistema, findo o qual serd automaticamente
encerrada a recepc¢édo de lances.

9.6.2 - Encerrado o prazo previsto no item 9.6.1, o sistema abrird a oportunidade para que os licitantes
detentores da oferta de menor preco e das ofertas superiores em até 10% (dez por cento) ao de menor
preco possam ofertar um lance final e fechado em até 5 (cinco) minutos.

9.6.2.1 - A etapa a que se refere o item 9.6.2 ocorrera de forma sigilosa até transcorrer o tempo indicado.
9.6.2.2 - Na auséncia de no minimo trés ofertas nas condicfes que trata o item 9.6.2, serdo convocados,
na ordem de classificacdo, os detentores dos melhores lances, até o maximo de trés, para que oferecam
um lance final e fechado no prazo de 5 (cinco) minutos que ocorrera da mesma forma do disposto no item
9.6.2.1.

9.6.3 - Encerrados os prazos previstos nos itens 9.6.2, o sistema ordenara os lances em ordem crescente
de valores.

9.6.4 - Na auséncia de lance final e fechado na forma estabelecida no item 9.6.2, havera o reinicio da
etapa fechada, oportunizando para os demais licitantes, na ordem de classificacdo até o maximo de trés,
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possam ofertar lance final e fechado no prazo de 05 (cinco) minutos, que ocorrera da mesma forma do
disposto no item 9.6.2., sendo que apoés esta etapa serd observado o disposto no item 9.6.3.

9.6.5 - Caso ndo haja licitante classificado na etapa de lance e que atenda as exigéncias de habilitacéo,
podera o pregoeiro e sua equipe de apoio admitir o reinicio da etapa fechada, desde que devidamente
justificado.

9.7 - Encerrada a etapa de lances, o pregoeiro examinara a proposta de precos classificada em primeiro
lugar quanto ao cumprimento dos requisitos exigidos no Edital, momento em que encaminhara pelo
sistema eletrbnico, contraproposta ao licitante que tenha apresentado o melhor preco, para que seja
obtida melhor proposta, vedada a negociacdo em condi¢c@es diferentes das previstas neste Edital.

9.7.1 - A negociacdo sera realizada por meio do sistema, podendo ser acompanhada pelos demais
licitantes.

9.8 - Se a proposta ou o lance de menor valor ndo for aceitavel ou se o fornecedor desatender as
exigéncias habilitatérias, o Pregoeiro examinara a proposta ou o lance subseqiiente, verificando a sua
compatibilidade e a habilitacdo do participante, na ordem de classificacdo, e assim sucessivamente, até a
apuracdo de uma proposta ou lance que atenda o Edital.

9.9 - Caso nao sejam apresentados lances, serd verificada a conformidade dos valores obtidos na etapa
de “Abertura das Propostas” ou resultado de possivel negociacéo.

9.10 - Constatando o atendimento das exigéncias fixadas no Edital, o objeto sera adjudicado ao autor da
proposta ou lance de menor preco.

9.11 - NAO SERAO ADJUDICADOS VALORES ACIMA DOS VALO RES DE REFERENCIA
ESTABELECIDOS NO ITEM 2.1 DO TERMO DE REFERENCIA CONSTANTE NO ANEXO | DESTE
EDITAL.

10. JULGAMENTO DAS PROPOSTAS DE PRECOS

10.1 - Para julgamento sera adotado o critério de “MENOR PRECO POR LOTE”", observado o prazo para
execucao, as especificacdes técnicas, parametros minimos de desempenho e de qualidade e demais
condicdes definidas neste Edital e seus Anexos.

10.2 - O valor apresentado deverd incluir todas as despesas necessarias para fornecimento e execucao
do objeto da presente licitacdo, inclusive quanto ao frete, com cotacdo em moeda corrente nacional, em
até duas casas decimais, expresso em algarismos.

10.3 - A presente licitagéo contém lotes de partici  pacgao exclusiva para Microempresa e Empresa de
Pequeno Porte e lote de ampla participacao de empresas.

10.3.1 — Para o Lote 01: Ampla participacéo.

10.3.2 — Para os Lotes 02, 03 e 04: Exclusivo para microempresas e empresas de pequeno porte.

10.4 - ApGs a etapa de envio de lances, havera a aplicacao dos critérios de desempate previstos nos art.
44 e art. 45 da Lei Complementar n® 123, de 14 de dezembro de 2006.

10.4.1 - Na hipotese de persistir o empate, sera realizado sorteio pelo sistema eletrénico dentre as
propostas empatadas.

10.5 - Nos casos de ndo haver lances, apds a etapa competitiva, os critérios de desempate serao
aplicados nos termos do subitem 10.4.

10.5.1 - Na hipétese de persistir o empate, a proposta vencedora sera sorteada pelo sistema eletronico
dentre as propostas empatadas.

11. ENVIO DOS DOCUMENTOS COMPLEMENTARES DE HABILIT ACAO, APRESENTAGCAO DA
PROPOSTA DE PRECOS AJUSTADA

11.1 - Encerrada a etapa de lances, o pregoeiro convocara o licitante detentor da melhor oferta, item a
item, para que este anexe a PROPOSTA DE PRECOS no prazo de até 02h (duas horas uteis), em
conformidade com o ultimo lance ofertado.

11.2 - Caso seja necessario, 0 pregoeiro convocara o licitante detentor da melhor oferta para que este
anexe documentacao complementar, no prazo de até 02h (duas horas Uteis).

11.2.1 - Poderdo ser solicitados também, documentos de habilitagdo complementares, desde que
necessarios a confirmacao daqueles exigidos em edital e ja apresentados, nos termos do item 8.1 deste
Edital, dentro do prazo estabelecido no item 12.2.
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11.2.2 - Dentre os documentos passiveis de solicitacdo pelo Pregoeiro, destacam-se 0s que contenham
as caracteristicas do material ofertado, tais como marca, modelo, tipo, fabricante e procedéncia, além de
outras informacdes pertinentes, a exemplo de catalogos, folhetos ou propostas, encaminhadas por meio
eletronico, ou se for o caso, por outro meio e prazo indicados pelo Pregoeiro, sem prejuizo do seu ulterior
envio pelo sistema eletrdnico, sob pena de ndo aceitacdo da proposta.

11.2.3 - O licitante devera anexar a documentacao convocada em arquivo Unico (Compactado ex.: zip ou
pdf), no sistema COMPRASNET.

11.3 - Os prazos estabelecidos poderédo ser prorrogados pelo Pregoeiro por solicitagdo escrita e justificada
do licitante, formulada antes de findo o prazo, e formalmente aceita pelo Pregoeiro.

11.4 - Em caso de indisponibilidade do sistema, sera aceito o envio da documentacao por meio do e-mail:
Ic@patobranco.pr.gov.br. Apés o envio do e-mail, o responséavel pelo envio devera entrar em contato com
0 pregoeiro para confirmar o recebimento do e-mail e do seu conteddo. O pregoeiro ndo se
responsabilizara por e-mails que, por qualquer motivo, ndo forem recebidos em virtude de problemas no
servidor ou navegador, tanto do Municipio de Pato Branco quanto do emissor.

11.5 - Encerrado o prazo determinado, sem que os documentos tenham sido anexados ou a
documentacao esteja incompleta, o licitante tera sua proposta recusada.

11.6 - APROPOSTA DE PRECOS AJUSTADA DEVERA SER APRESENTADA CONTENDO :

11.6.1 - Razdo social ou denominacao social, nimero do CNPJ, endereco completo, com CEP e os
ndimeros de veiculos de comunicacao a distancia (telefone, e-mail) da empresa, redigida com clareza,
sem emendas, rasuras ou borrdes, acréscimos ou entrelinhas, devidamente datada e assinada pelo
representante legal da empresa (se Procurador acompanhado da respectiva Procuracdo) e conter a
descricdo completa dos itens vencidos, quantidade estimada, m arca (se for o caso) preco unitario
final proposto e preco total estimado por item, con siderando até dois algarismos apos a virgula,
prazo de validade da proposta minimo 90 (noventa) d ias, conforme modelo de proposta, ANEXO IV
deste Edital.

11.7 - Os Documentos remetidos por meio do Sistema Comprasnet, ou que eventualmente tenham sido
enviados através do e-mail, poderdo ser solicitados em original ou cépia autenticada em prazo a ser
estabelecido pelo Pregoeiro.

11.7.1 - Somente havera a necessidade de comprovacdo do preenchimento de requisitos mediante
apresentacdo dos documentos originais nao-digitais ou coOpia autenticada quando houver ddvida em
relagdo a integridade do documento digital.

11.7.2 - Neste caso, 0os documentos, caso sejam solicitados, deverdo ser encaminhados a Divisdo de
Licitacdes da Prefeitura Municipal de Pato Branco - PR, situada no endereco: Rua Caramuru, 271 - CEP:
85.501-064 - Pato Branco - PR, aos cuidados do Pregoeiro.

12. DISPOSICOES GERAIS DE HABILITACAO

12.1 - A confirmacdo de regularidade perante os 6rgdos oficiais serd realizada junto aos “sites” na
INTERNET.

12.2 - Todos os documentos exigidos para habilitacdo deverdo estar dentro dos respectivos prazos de
validade.

12.3 - Para que a licitante seja considerada vencedora, além de ter sua proposta aceita, devera enviar
todos os documentos previstos no edital dentro do prazo estipulado.

12.4 - N&o serdo aceitos documentos em forma de ‘FAX ou equivalente’ e nem a apresentacdo de
protocolo ou comprovantes de pagamento em substituicdo a documento solicitado como definitivo.

12.5 - Sob pena de inabilitacéo, todos os documentos apresentados deverdo estar:

a) em nome do licitante, com nimero do CNPJ e endereco respectivo.

b) em nome da sede (matriz), se o licitante for a sede (matriz).

c) em nome da filial, se o licitante for a filial, salvo aqueles documentos que, pela prépria natureza,
comprovadamente forem emitidos somente em nome da sede (matriz).
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12.6 - A falta de quaisquer documentos ou o descumprimento das exigéncias previstas nos subitens
anteriores implicara a INABILITACAO do licitante e sua consequente exclusdo do processo.

12.7 - Havendo superveniéncia de fato impeditivo, fica o licitante obrigado a declara-lo, sob as
penalidades legais cabiveis.

12.8 - A apresentacdo da proposta por parte do licitante significa o pleno conhecimento e sua integral
concordancia e adesao para com as clausulas deste edital e seus respectivos anexos.

12.9 - Como condi¢do para celebracdo do Contrato, o licitante vencedor devera manter as mesmas
condi¢cdes de habilitacéo.

13. RECURSOS ADMINISTRATIVOS

13.1 - Declarado o vencedor , qualquer Licitante podera, em campo préprio do sistema, manifestar sua
intencdo de interpor recurso, quando lhe sera concedido o prazo de trés dias Uteis para apresentar as
razBes do recurso, ficando os demais licitantes, desde logo, intimados para, querendo, apresentarem
contrarrazdes em igual prazo, que comecgara a contar do término do prazo do recorrente, sendo-lhes
assegurada vista imediata dos autos.

13.2 - A falta de manifestacao imediata e motivada do Licitante quanto a intencao de recorrer importara na
decadéncia desse direito, ficando o Pregoeiro autorizada a adjudicar o objeto ao Licitante declarado
vencedor.

13.2.1 - O prazo para manifestagdo da intengdo de r ecorrer da decisdo do pregoeiro iniciara logo
apos a habilitagdo das licitantes e sera informado via chat, ficando sob responsabilidade das
licitantes o0 acompanhamento das operacdes no Sistem a Eletrdnico.

13.3 - O acolhimento de recurso importard na invalidacdo apenas dos atos insuscetiveis de
aproveitamento.

13.4 - O recurso contra a decisdo do Pregoeiro tera efeito suspensivo.

13.5 - Os procedimentos para interposicao de recurso, compreendida a manifestacdo prévia do licitante,
durante a sessdo publica, o encaminhamento de memorial de eventuais raz6es e contrarrazdes pelos
demais licitantes, serdo realizados EXCLUSIVAMENTE no ambito no sistema eletronico em formularios
préprios.

13.6 - Os autos do processo administrativo permanecerdo com vista franqueada aos interessados na Rua
Caramuru, n° 271, Centro, em Pato Branco - PR, nos dias Uteis, no horario de expediente das 8 as 12
horas e das 13h30min as 17h30min.

13.7 - Decididos os recursos, o Prefeito Municipal fara a homologacao da adjudicataria.

14. ASSINATURA DO CONTRATO

14.1 - Adjudicado o objeto da presente licitacdo, o Municipio convocara o adjudicatario, que devera
comparecer em até 05 (cinco) dias apOs a convocacado, para assinar o contrato. Nos casos em que o
contrato for encaminhado via correio, a contratada tera 0 mesmo prazo para devolucgéo, até 05 (cinco) dias
contados do recebimento, sob pena de decair ao direito a contratacdo, sem prejuizo das sancgfes
previstas no artigo 81 da Lei n°® 8.666/93 , que tera efeito de compromisso de fornecimento nas
condicdes estabelecidas.

14.2 - O Municipio podera, quando o convocado nao assinar 0 contrato no prazo e condi¢des
estabelecidos neste Edital, convocar os proponentes remanescentes, na ordem de classificacdo, para
fazé-lo em igual prazo e nas mesmas condi¢Bes propostas pelo primeiro classificado, inclusive quanto ao
preco, ou revogar a licitagéo, independentemente da cominacao prevista no artigo 81 da Lei n® 8.666/93.

15. CONDICOES DE PRAZOS, LOCAL, ENTREGA E VIGENCIA CONTRATUAL

15.1. Os servicos deverdo ser executados mediante solicitacdo formal da contratante, por meio de Nota
de Empenho, na sede da Prefeitura Municipal, localizada na Rua Caramuru, 271, Centro, Pato Branco -
PR.

15.2. O recebimento do objeto se dara conforme o disposto no artigo 73, inciso | alineas “a” e “b” e art.
76 da Lei n.° 8.666/93, e compreendera duas etapas distintas, a seguir discriminadas:
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a) Recebimento Provisdrio : Deverd comecar no inicio da prestacdo de servicos (instalacdo) e
consistira na mera verificacdo da conformidade com as especificagdes técnicas. Deverda ser finalizado
em até 24 (vinte e quatro) horas apds a concluséo do servico.

b) Recebimento Definitivo : Ocorrerd em até 48 (quarenta e oito) horas , apés o Recebimento
Provisério, pela Comissao de Avaliagdo Técnica e constara de:

| - Verificagdo da conformidade com as especificacdes técnicas exigidas em cada etapa e se estas
atendem plenamente aos requisitos de forma aderente aos termos contratuais.

Il - O recebimento definitivo dar-se-4& mediante termo circunstanciado de Recebimento Definitivo e
posterior certificacdo na Nota Fiscal, autorizando assim o pagamento.

Il - Constatada(s) irregularidade(s) nos servicos contratados, a Administragcdo Municipal podera rejeita-los
no todo ou em parte, determinando o seu ajuste, as suas expensas, em um prazo que devera se iniciar

no maximo em até 02 (dois) dias , contados da assinatura do recebimento da notificacdo formal, pela
Contratada, observando o disposto no art. 69, da Lei 8.666/93 e devera ser concluido em até 05(cinco)

dias.

15.3. Os servicos serdo considerados aceitos somente apés emissao do termo circunstanciado de
Recebimento Definitivo devidamente documentado e assinado pelo gestor e/ou fiscal do Contrato de
Prestacdo de Servicos.

15.4. Na hipotese de verificacdo a que se refere o recebimento definitivo, ndo ser procedida dentro do
prazo fixado, reputar-se-a como realizada, consumando-se o recebimento definitivo no dia do
esgotamento do prazo.

15.5. A fiscalizagdo por parte do municipio e o recebimento provisorio ou definitivo ndo excluem a
responsabilidade civil da Contratada pela correcéo e/ou substituicdo do objeto contratual, bem como pelos
danos e prejuizos ao municipio ou a terceiros, decorrentes da ma execucao/desconformidades com as
normas técnicas exigiveis, nem a responsabilidade ético-profissional pela perfeita execugéo do contrato.

15.6. Prazo de Execucdo: O prazo de execucdo sera de até 15 (quinze) dias, contados a partir do
Recebimento da Nota de Empenho.

15.7. Prazo de Vigéncia: O prazo de vigéncia sera de 12 (doze) meses, contados a partir da assinatura
do Contrato de Prestacéo de Servicos, podendo ser prorrogado conforme legislacao vigente e de acordo
entre as partes, conforme contempla o Artigo 57, da Lei n°® 8.666/93, mediante Termo de Aditamento.

15.8. PRESTACAO DE SERVICO DE INSTALACAO

15.8.1 - Para as solucBes ofertadas, a Contratada devera cotar um valor total para a instalacéo,
configuracado e treinamento para os dispositivos adquiridos.

15.8.2 - Este servico devera ser utilizado para a operacionalizacdo inicial dos produtos adquiridos,
funcionalidades e politicas.

15.8.3 - A instalacdo devera ser feita por técnicos treinados e certificados, comprovados através de
atestado emitido pelo fabricante.

15.8.4 - Devera ser realizada a configuracdo das regras de entrada, saida.

15.8.5 - Configuracdo do Active Directory.

15.8.6. TREINAMENTO PARA O SISTEMA FIREWALL UTM:

15.8.6.1 - Devera ser fornecido treinamento para a solucdo de firewall adquirida (hardware e software)
para a equipe do setor de tecnologia da informacao (T.I) da Contratante.

15.8.6.2 - Este treinamento devera possuir carga horaria minima de 08 horas.

15.8.6.3 - O instrutor devera ser certificado pela fabricante dos produtos para realizar os treinamentos,
este devera ser comprovado mediante apresentacdo de certificado expedido pela fabricante da solucéo de
seguranca da informacéo.

15.8.6.4 - O material a ser fornecido no treinamento devera ser o material certificado pelo préprio
fabricante, ndo serdo aceitas copias de apostilas.

15.8.6.5 - O treinamento deverda conter em seu conteddo questdes praticas e tedricas sobre o
funcionamento e os recursos da solug&o proposta.
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15.8.6.6 - Devera ser incluso, caso exista, modulos basicos e avancados de modo a cobrir todas as
funcionalidades da solucéo ofertada.

15.8.6.7 - Os cursos deverdo ser realizados em horarios e data a serem acordados pela Contratada e pela
Contratante.

15.9. PRESTACAO DE SERVICOS DE SUPORTE TECNICO E REMOTO:

15.9.1 - Garantir os servigcos de atendimento e suporte técnico, pelo periodo de validade do Contrato de
Prestacdo de Servicos, disponiveis 24 x 07 x 365 (vinte e quatro horas por dia sete dias por semana e
trezentos e sessenta e cinco dias no ano), presencial e/ou através de telefone ou via web. Atendimento
em lingua portuguesa (BR), com as seguintes caracteristicas:

15.9.1.1 - A Contratada devera possuir servico de abertura de chamados remoto capaz de abrir chamados
de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede, relativos aos
equipamentos e/ou produtos fornecidos.

15.9.1.2 Os chamados para o suporte técnico serdo classificados por severidade, conforme impacto no
ambiente computacional do municipio:

15.9.1.2.1 - Severidade 01 : Sistema critico, em produgéo, esta parado ou fora de funcionamento, ndo ha
meios de contornar a ndo conformidade. NUmero significativo de usuarios afetados, impacto operacional
significativo causado.

15.9.1.2.2 - Severidade 02 : Sistema critico, em producéo, esta apresentando falhas de funcionamento,
ndo causou interrupcdo do servico, no entanto, afeta significativamente o desempenho, com impacto
critico aos usuarios.

15.9.1.2.3 - Severidade 03 : Sistema néo critico esta parado ou fora de funcionamento. O problema pode
ser contornado. Impacto moderado aos usuarios. Impacto operacional moderado.

15.9.1.2.4 - Severidade 04: Baixa — Duvidas, problemas na utilizacéo, esclarecimentos da documentacéo,
sugestdes, solicitagbes de desenvolvimento de novas features ou melhorias. Impacto minimo aos
usuarios. Sem impacto operacional.

15.9.1.3 - Para mensurar o nivel de criticidade da ndo conformidade, serdo utilizados os indicadores de
severidade. Os chamados, conforme o nivel de severidade, definidos pelos técnicos da contratante, teréo
prazo para resolucdo, contados a partir do momento do registro da solicitacdo em service desk de
comunicacdo com a contratada. Segue o aprazamento para resolucéo de ndo conformidade:

Descrigdo do Nivel de Criticidade Tempo Maximo para Resolugéo
Severidade 1 01 hora corrida
Severidade 2 04 horas corridas
Severidade 3 16 horas uteis
Severidade 4 24 horas uteis

15.9.1.4 - Sendo entendido que:

15.9.1.4.1 — Hora corrida € a compreendida entre o periodo de 0hOOmin as 24h00min, 07 (dias por
semana). Hora util é a compreendida entre o periodo de 08h00min as 18h00min, de segunda a sexta-
feira, excetuando-se feriados nacionais.

15.9.1.4.2 - Sera admitida solugdo de contorno (reducéo ou eliminagdo do impacto de um incidente ou
problema para o qual uma solugcao completa ainda nédo esta disponivel), na resolucdo de chamados de
severidade 01 e 02, para fins de atendimento dos prazos estipulados.

15.9.1.4.3 - Considera-se ndo conformidade plenamente solucionada quando o0s sistemas e servicos
forem restabelecidos sem restricées e de forma definitiva.

15.9.1.4.4 - A Contratada n&o sera responsabilizada por descumprimento de prazo para resolucao de nao
conformidade, quando a demanda for originada por falha, interrupcdo, inconsisténcia de dados e
informacdes gerados pela Contratante ou terceiros da Contratante. Nestas ocorréncias, a Contratada
devera emitir parecer comprovando que a nao conformidade ndo se originou no cumprimento do objeto
contratado.

15.9.1.4.5 - Toda intervencdo no ambiente produtivo da Contratante, que resulte na necessidade de
suporte técnico pela Contratada, devera ser executada somente apds autorizacdo do Setor de Tecnologia
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de Informacéo (TI), a partir de informac8es claras sobre o impacto da ac&o nos procedimentos que serédo
adotados.

15.9.1.4.6 - Na finalizacdo do chamado, o técnico responsavel pela Contratada realizara, em conjunto com
representantes técnicos da Contratante, testes para verificagdo dos resultados obtidos, certificando-se do
restabelecimento a normalidade e/ou resolugdo do problema. O tempo utilizado nos testes ndo sera
computado no aprazamento de resolucdo da nao conformidade.

15.9.1.4.7 - Ao término dos testes e do atendimento (fechamento do chamado), a Contratada devera
formalizar a Contratante, de forma detalhada, as causas da nado conformidade e solucdo definitiva
adotada.

15.9.1.4.8 - Nos casos em que o0 atendimento ndo se mostrar satisfatério, a Contratante fara reabertura do
chamado, mantendo-se as condi¢Bes e prazos do primeiro chamado.

16. CONDICOES DE PAGAMENTO

16.1. Para a Instalacao (Lote 03, item 01): O pagamento serd realizado até o 15° (décimo quinto) dia
util, apods a instalagéo do objeto e mediante emissdo do Termo de Recebimento Definitivo, apresentacao
da respectiva nota fiscal/fatura atestada pelo Gestor, Fiscal do Contrato de Prestacdo de Servicos e pela
Comisséo de Recebimento de Bens e Servicos.

16.2. Para Manutencdo (demais itens) : O pagamento sera realizado mensalmente até o 15° (décimo
quinto) dia util, do més subsequente a execucdo dos servicos e mediante emissdo do Termo de
Recebimento Definitivo, apresentacdo da respectiva nota fiscal/fatura atestada pelo Gestor, Fiscal do
Contrato de Prestacéo de Servicos e pela Comissédo de Recebimento de Bens e Servicos.

Lote ltem Valor Mensal Valor Total 12 Valor qa_ParceIa
meses Unica
1 1 R$ 39.269,94 R$ 471.239,28
1 2 R$ 3.466,67 R$ 41.600,04
2 1 R$ 3.183,33 R$ 38.199,96
3 1 -- -- R$ 5.600,00
3 2 R$ 1.252,80 R$ 15.033,60
3 3 R$ 907,65 R$ 10.891,80
4 1 R$ 907,40 R$ 10.888,80

Tabela 01 — Parcelas de cada item

16.3. O pagamento podera ser realizado preferencialmente por meio de ordem bancéria, creditada na
conta corrente da Contratada, ou por meio de fatura com utilizagdo do codigo de barras.

16.4. A nota fiscal/fatura devera conter discriminagdo resumida do item contratado, nimero da licitacéo,
ndmero do Contrato de Prestacdo de servigos, ndo apresentar rasura e/ou entrelinhas, deverdo ser
impressas de maneira clara, inteligivel, inviolavel, ordenada e dentro de padrédo uniforme.

16.5. Para fazer jus ao pagamento, a empresa devera apresentar, prova de regularidade para com a
Fazenda Federal, Estadual e Municipal, prova de regularidade relativa a Seguridade Social (INSS) e ao
Fundo de Garantia por Tempo de Servico (FGTS) e Certiddo Negativa de Débitos Trabalhistas (CNDT)
emitida eletronicamente através do site http://www.tst.jus.br, em cumprimento com as obrigacdes
assumidas na fase de habilitagdo do processo licitatério.

16.6. O cadastro no SICAF vigente, ou Certificado de Registro Cadastral (CRC) emitido pela Divisdo de
LicitagBes do Municipio de Pato Branco (desde que validos), poderéo substituir os documentos indicados
no subitem 16.4.

16.7. O pagamento podera ser realizado preferencialmente por meio de ordem bancéria, creditada na
conta corrente da Contratada, ou por meio de fatura com utilizagéo do codigo de barras.

16.8. Os pagamentos correrdo por conta dos recursos das Dotacdes Orcamentarias (Despesas e
Desdobramentos respectivamente) conforme planilha em anexo.

16.9. Em caso de atraso de pagamento motivado exclusivamente pela contratante, como critério para
correcdo monetaria aplicar-se-a o IPCA - indice Nacional de Precos ao Consumidor Amplo calculado pelo
IBGE. Em caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma forma
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para tanto, serdo devidos pela contratante juros moratorios a taxa nominal de 6% a.a. (seis por cento ao
ano), capitalizados diariamente em regime de juros simples. Quando da incidéncia da corregdo monetaria
e juros moratorios, os valores serao computados a partir do vencimento do prazo de pagamento de cada
parcela devida.

17. DO REAJUSTE DE PRECOS

17.1 - Os valores constantes da planilha orcamentaria poderdo ser reajustados pelo IGPM, apurados e
fornecidos pela Fundacao Getulio Vargas, depois de decorrido 01 (um) ano da apresentacdo da proposta
de precos.

17.2 - Nao sera concedido reajuste de precos resultante de atrasos ocorridos unicamente em decorréncia
da incapacidade da contratada em cumprir o prazo ajustado.

17.3 - Havendo atraso ou antecipacao na execu¢ado dos servicos, relativamente a previsédo do respectivo
cronograma, que decorra da responsabilidade ou iniciativa do contratado, o reajustamento obedecera as
condi¢Bes seguintes:

a) Quando houver atrasos, sem prejuizo da aplicacdo das sanc¢des contratuais devidas pela mora, se os
precos aumentarem, prevalecerd os indices vigentes na data em que deveria ter sido cumprida a
obrigacao.

b) Se os precos diminuirem prevalecera os indices vigentes na data do efetivo cumprimento da obrigacéao.
c) A posterior recuperacao do atraso ndo ensejara a atualizacéo dos indices no periodo em que ocorrer a
mora.

17.3 - O reajuste dar-se-a mediante solicitagcdo formal da Contratada, e firmada através de Termo de
Aditamento de acordo entre as partes.

17.4 - Caso haja alteracdo imprevisivel no custo da prestacao do servigo, cabera ao contratado requerer e
demonstrar documentalmente, a necessidade de reequilibrio econdmico-financeiro do contrato com
fundamento no artigo 65, II, “d” da Lei Federal n.° 8.666/93.

17.5 - Os valores recompostos somente serdo repassados apods a assinatura, devolugdo do Termo
assinado (conforme o caso) e publicacdo do Termo de Aditamento.

17.6 - Nao se admitira nenhum encargo financeiro, como juros, despesas bancarias e 6nus semelhantes.

18. EXTINCAO E RESCISAO CONTRATUAL

18.1 - Sera automaticamente extinto o contrato quando do término do prazo estipulado, e nao ocorrendo o
acordo de prorrogacao.

18.2 - O contrato podera ser rescindido amigavelmente pelas partes ou unilateralmente pela administracao
na ocorréncia dos casos previstos nos Art. 77, 78 e 79 da Lei n° 8.666/93, cujo direito da administracéo o
contratado expressamente reconhece.

19. ANTICORRUPCAO:

19.1 - As licitantes declaram conhecer as normas de prevencdo a corrupgdo previstas na legislacéo
brasileira, dentre elas, a Lei de Improbidade Administrativa (Lei Federal n.° 8.429/1992), a Lei Federal n.°
12.846/2013 e seus regulamentos, se comprometem que para a execu¢do do contrato nenhuma das
partes podera oferecer, dar ou se comprometer a dar, a quem quer que seja, aceitar ou se comprometer a
aceitar, de quem quer que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer
pagamento, doagdo, compensagédo, vantagens financeiras ou beneficios indevidos de qualquer espécie,
de modo fraudulento que constituam pratica ilegal ou de corrupg¢éo, bem como de manipular ou fraudar o
equilibrio econémico financeiro do presente contrato, seja de forma direta ou indireta quanto ao objeto
deste contrato, devendo garantir, ainda que seus prepostos, administradores e colaboradores ajam da
mesma forma.

20. SANCOES POR INADIMPLEMENTO

20.1 - Nos termos do Art. 7° da Lei 10.520/02, quem, convocado dentro do prazo de validade da sua
proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentacéo falsa exigida para o
certame, ensejar o retardamento da execucado de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucao do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficard impedido de licitar e
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contratar com a Unido, Estados, Distrito Federal ou Municipios e, serd descredenciado no Sicaf, ou nos
sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 40 desta Lei, pelo prazo
de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes
legais.

20.2 - Das Sanc6es Administrativas, conforme previsto no A rt. 5° do Decreto Municipal n° 8.441/19:
20.2.1 - As sancdes administrativas serdo aplicadas em conformidade com o prescrito na Lei Federal n°
8666/93, e em legislacdo correlata, podendo ser das seguintes espécies:

a) Adverténcia.

b) Multa, na forma prevista no instrumento convocatério ou na Ata de Precos.

c) Suspensdo temporaria de participacdo em licitacdo e impedimento de licitar e contratar com a
Administracéo.

d) Declaracao de inidoneidade.

e) Descredenciamento do sistema de registro cadastral.

20.2.2 - As sancgbes previstas nos subitens “a”, “c” e “d” do item 20.2.1, poderdo ser aplicadas
cumulativamente com a do subitem “b”.

20.3 - Das Particularidades da Multa, conforme prev  isto no Art. 7° do Decreto Municipal n® 8.441/19:
20.3.1 - A multa imposta ao contratado ou licitante, se nao disposta de forma diferente no contrato, podera
ser:

a) de carater moratério, na hipétese de atraso injustificado na entrega ou execuc¢éo do objeto do contrato,
guando sera aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execucao de
servigos, calculado sobre o valor correspondente a parte inadimplida, quando o atraso nédo for superior 30
(trinta) dias corridos.

Il - 0,66% (sessenta e seis centésimos por cento) por dia de atraso que exceder a alinea anterior, até o
limite de 15 (quinze) dias, na entrega de material ou execucao de servigcos, calculado, desde o trigésimo
primeiro dia de atraso, sobre o valor correspondente a parte inadimplida, em carater excepcional, e a
critério do 6rgao contratante.

b) de carater compensatério, quando sera aplicada nos seguintes percentuais.

| - 15% (quinze por cento) do valor do empenho em caso de inexecucéo parcial do objeto pela contratada
ou nos casos de rescisdo do contrato, calculada sobre a parte inadimplida.

Il - 20% (vinte por cento) sobre o valor do contrato, pela sua inexecucdo total ou pela recusa injustificada
do licitante adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro do prazo
estabelecido pela Administragéao.

20.3.2 - O atraso, para efeito de céalculo de multa, sera contado em dias corridos, a partir do primeiro dia
util seguinte ao do vencimento do prazo de entrega ou execugao da Ata de Registro de Precos.

20.4 - A instrucao obedecera ao principio do contraditério, assegurada ao acusado ampla defesa, com a
utilizacdo dos meios e recursos admitidos em direito.

20.5 - Na fase de instrucéo, o indiciado sera notificado pelo gestor do contrato e tera o prazo de 05 (cinco)
dias Uteis, contados a partir do recebimento do correio eletrdnico no e-mail registrado em Ata/Contrato,
para apresentacdo da Defesa Prévia, assegurando-se lhe vista do processo, e juntada dos documentos
comprobatérios que considerar pertinentes a fundamentacéo dos fatos alegados na mesma.

20.6 - O extrato da deciséo definitiva, bem como toda sancéo aplicada, sera anotada no histérico cadastral
da empresa e nos sistemas cadastrais pertinentes, quando for o caso, além do processo ser apostilado na
sua licitacdo correspondente.

21. DISPOSICOES GERAIS

21.1 - As normas disciplinadoras desta licitacdo serdo sempre interpretadas em favor da ampliacdo da
disputa entre os interessados, desde que a interpretacdo ndo viole a lei e ndo comprometa o interesse da
Administracao, a finalidade e a seguranca da contratacao.

21.2 - O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.
21.3 - Os proponentes intimados para prestar quaisquer esclarecimentos adicionais deverdo fazé-lo no
prazo determinado pelo pregoeiro. O pregoeiro reserva-se o direito de solicitar o original de qualquer
documento, sempre que julgar necessario.
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21.4 - Seré facultado ao Pregoeiro ou a autoridade superior, em qualquer fase do julgamento, promover
diligéncia destinada a esclarecer ou a complementar a instrugdo do processo, inclusive parecer técnico a
Secretaria requerente do certame com relacdo aos produtos cotados, bem como solicitar aos 6érgéos
competentes, elaboragdo de parecer técnico destinado a fundamentar a deciséao.

21.4.1 - O Pregoeiro podera, ainda, relevar erros formais, ou simples omissdes em quaisquer documentos,
para fins de habilitacdo e classificacdo da proponente, desde que sejam irrelevantes, nao firam o
entendimento da proposta e 0 ato ndo acarrete violacdo aos principios basicos da licitagcdo e ndo gerem a
majoracao do preco proposto.

21.5 - As licitantes devem acompanhar rigorosamente todas as fases do certame e as operagcfbes no
sistema eletronico, inclusive mensagem via chat, sendo responsavel pelo dnus decorrente da perda de
negocios diante da inobservancia de qualquer mensagem enviada ou emitida pelo Sistema ou de sua
desconexdo, bem como sera responsavel pela apresentagdo dos documentos solicitados nos prazos
previstos.

21.6 - Nenhuma indenizacdo sera devida as licitantes pela elaboracdo ou pela apresentacdo de
documentacao referente ao presente Edital.

21.7 - A homologacéo do resultado desta licitagdo nédo implicara direito a contratacao.

21.8 - Na contagem dos prazos estabelecidos neste Edital, exclui-se o dia do inicio e inclui-se o do
vencimento, observando-se que s6 se iniciam e vencem prazos em dia de expediente normal na Prefeitura
Municipal de Pato Branco, exceto quando explicitamente disposto em contrario.

21.9 - A autoridade competente podera revogar a presente licitagdo por razbes de interesse publico
decorrente de fato superveniente devidamente comprovado, pertinente e suficiente para justificar tal
conduta, devendo anula-la por ilegalidade, de oficio ou por provocacao de terceiros, mediante parecer
escrito e devidamente fundamentado, sem que caiba as Licitantes direito a indenizacéao.

21.10 - A anulacao do procedimento licitatério induz a do contrato, ressalvado o disposto no paragrafo
unico, art. 59 da Lei 8.666/93.

21.11 - O resultado da licitagdo sera divulgado pelo Portal COMPRASNET através do site
www.gov.br/compras e estara disponivel junto a Divisdo de Licitacdes do Municipio de Pato Branco.

21.12 - No caso de alteracdo deste Edital no curso do prazo estabelecido para a realizacdo do Pregéo,
este prazo sera reaberto, exceto quando, inquestionavelmente, a alteracdo nao afetar a formulacdo das
propostas.

21.13 - E obrigacéo da proponente observar e acompanhar rigorosamente os editais, todas as fases do
certame e comunicados oficiais divulgados conforme item anterior, ler e interpretar o conte(ido destes,
desobrigando totalmente o 6rgéo licitador, por interpretacdes errbneas ou inobservancias.

21.14 - A proponente devera indicar ao Pregoeiro todos os meios de contato (telefone/endereco eletrdnico
(e-mail), para comunicacdo, e obriga-se a manter os dados devidamente atualizados durante todo o
decurso processual. Sera de sua inteira responsabilidade o retorno imediato de todos os atos
comunicados, os quais serdo considerados recebidos, ndo lhe cabendo qualquer alegacdo de néo
recebimentos dos documentos.

21.15 - O pregoeiro ndo se responsabilizara por e-mails que, por qualquer motivo, nao forem recebidos
em virtude de problemas no servidor ou navegador, tanto do Municipio de Pato Branco quanto do emissor.
21.16 - Incumbira ao Licitante acompanhar as operagfes no Sistema Eletronico, sendo responsavel pelo
Onus decorrente da perda de negocios diante da inobservancia de qualquer mensagem enviada e emitida
pelo Sistema ou de sua desconex&o.

21.17 - Caso o sistema eletrdnico desconectar para o pregoeiro no decorrer da etapa de lances da sesséo
publica, e permanecendo acessiveis aos licitantes, os lances continuardo sendo recebidos, sem o prejuizo
dos atos realizados.

21.18 - Se a desconexdo do pregoeiro persistir por tempo superior a 10min (dez minutos), a sesséo
publica sera suspensa e s6 podera ser reiniciada apds decorrido, no minimo 24h (vinte e quatro horas),
apos a comunicacao do fato aos participantes em campo préprio no sistema eletrénico.

21.19 - CASO A ETAPA DE LANCES ULTRAPASSE O HORARIO DE EXPE DIENTE, O PREGAO
SERA SUSPENSO E RETORNARA NO HORARIO INFORMADO PELO PREGOEIRO VIA CHAT.

21.20 - Ndo havendo expediente, ocorrendo qualquer fato superveniente, ou mesmo indisponibilidade no
Sistema Comprasnet que impeca a realizagdo do certame na data e horario marcado, a sessao publica
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sera automaticamente transferida para o primeiro dia Gtil subsequente, no horario estabelecido neste
Edital, desde que nao haja comunicacao do Pregoeiro em contrario.

21.21 - Na hipétese de necessidade de suspensdo da sessdo publica para a realizacdo de diligéncias,
com vistas ao saneamento das propostas, a sessao publica somente podera ser reiniciada mediante aviso
prévio no sistema com, no minimo, vinte e quatro horas de antecedéncia, e a ocorréncia sera registrada
em ata.

21.22 - Incumbira ao Licitante acompanhar as operag8es no Sistema Eletrénico, sendo responsavel pelo
Onus decorrente da perda de negécios diante da inobservancia de qualquer mensagem enviada ou
emitida pelo Sistema ou de sua desconexao.

21.23 - Para dirimir, na esfera judicial, as questes oriundas do presente Edital, sera competente o Foro
da Comarca de Pato Branco - PR.

21.24 - Os casos omissos serdo resolvidos pelo Pregoeiro.

21.25 - Fazem parte integrante deste Edital:

21.25.1 - ANEXO | - Termo de Referéncia.

21.25.2 - ANEXO Il - Minuta do Contrato

21.25.3 - ANEXO llI - Modelo da Declaracdo Unificada de Idoneidade, Cumprimento do disposto no Inciso
XXXIII do Art. 7° da Constituicdo Federal, Declaracdo de comprometimento de manter as condi¢des de
habilitacéo e qualificacdo durante a vigéncia do Contrato, Cumprimento art. 9°, inciso Il da Lei 8.666/93.
21.25.4 - ANEXO IV - Modelo Proposta de Precos.

Pato Branco, 26 de maio de 2022.

Eduardo José Grezele
Pregoeiro
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ANEXO |
TERMO DE REFERENCIA

1. APRESENTACAO

1.1 - Em conformidade com as disposi¢8es contidas na Lei n® 10.520/2002, Decreto Municipal n® 8.441, de
08 de janeiro de 2019, Decreto Municipal n°® 8.574 de 01 de novembro de 2019, Lei Complementar n°
123/2006 e alteragbes, e subsidiariamente a Lei n° 8.666/1993 suas alteracbes e demais legislaces
pertinentes a matéria, elaboramos o presente Termo de Referéncia, objetivando o fornecimento do objeto
abaixo especificado, conforme solicitagcéo feita pela Secretaria Municipal de Administracdo e Financas.

2. OBJETO

2.1 - A presente licitagéo tem por objeto a Contratagcdo de pessoa juridica para fornecimento de licenga de
uso, locacao de softwares de Firewall — Next Generation, E-mail, Acesso Remoto, Automacéao e Antivirus,
treinamento basico, atualizacdo corretiva, adaptativa e evolutiva, diagnésticos, atendimento e suporte
técnico, por tempo determinado, com fornecimento de equipamentos mediante 0 comodato (hardware),
em atendimento as necessidades de todas as Secretarias e Departamentos Municipais, conforme segue:

Lt [ Item | Qtde | Und | Descricéo | ValorUn | Valor Total

AMPLA PARTICIPACAO

APPLIANCE UT™m FIREWALL -
Caracteristica do Hardware (Comodato):
Deve ser entregue 02 (dois) equipamentos
idénticos, para atender a necessidade de
equipamento Spare (BACKUP). 0]
equipamento deve ser instalado em rack,
com largura padrdo de 19 polegadas, padréo
EIA-310, ocupando no maximo 2U (88,90
mm) do referido rack. Dispor de fonte de
alimentacdo redundante interna, com tensao
de entrada de 110V / 220V AC, automética e
frequéncia de 50-60 Hz, Hot swapping.
Possuir painel/led indicador on/off, disco e
devices de rede. Suportar no minimo
30.000.000 (trinta milh6es) de conexdes
simultaneas. Suportar no minimo 250.000
1 1 1 v (duzentos e cmquen.ta mil) novas c,or.1exoes 471.239.28 471.239.28

por segundo. Possuir throughput minimo de
12 Gbps, para trafego IPS/IDS. Possuir
throughput minimo de 13 Ghps, para trafego
VPN IPSEC, com criptografia (AES-128).
Possuir throughput minimo de 07 Gbps, para
trafego VPN SSL, com criptografia (AES-
128). Possuir throughput minimo de 12
Gbps/5.5 Gbps, para trafego Proxy Web
filter/SSL Inspection. Possuir throughput
minimo de 6.8 Gbps, para trafego NGFW
(habilitadas as funcionalidades de Firewall,
IPS e Controle de Aplicativo). Possuir pelo
menos 08 (oito) interfaces de rede Gigabit
Ethernet 10/100/1000, com leds indicativos
de link e atividade, as portas entregues
deverao ser roteaveis, ou seja, ndo sera
aceito equipamento com porta do tipo switch.
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Lt

Item

Qtde

Und

Descricéo

Valor Un

Valor Total

Possuir  dispositivo de armazenamento
interno de no minimo 240GB padrao SSD.
Permitir acesso a interface de gerenciamento
CLI fisicamente no equipamento.
Especificacbes Gerais de Software Firewall
Next Generation — NGFW: Funcdes Basicas:
Hardware (Appliances) que atuam na
seguranca e performance do ambiente de
rede. VPN SSL, VPN IPSec (Client-to-site e
Site-to-site). Controle de AplicagBes. Proxy
Web e Filtro de Conteddo Web (URL
Filtering). Deteccdo e prevencdo de intrusos
— IPS. Qualidade de servico — QOS. Anti-
Malware. SD-WAN (Software-Defined Wide
Artea  Network). Cluster. Das
Caracteristicas Gerais: O desempenho e as
interfaces solicitados deverao ser
comprovados através de datasheet publico
na internet. Caso haja divergéncia entre
métricas do mesmo datasheet, sera aceito o
valor de maior capacidade. A plataforma
deve ser otimizada para andlise de contetido
de aplicacbes em camada 07. Interface em
portugués ou inglés. Qualquer interface de
rede do equipamento devera ser utilizada
como gerenciamento, ou seja, nao deve
haver nenhuma interface exclusiva para a
funcdo de gerenciamento. O sistema deve
permitr o acesso a interface de
gerenciamento WEB, por qualquer interface
de rede configurada. O software devera ser
fornecido em sua versdo mais atualizada,
ndo sendo permitido qualquer tipo de
comprovacao futura. Todo o ambiente
deverd ser gerenciado sem a necessidade
de produtos de terceiros para compor a
solucdo. Tanto os Gateways de Seguranca
bem como a Geréncia Centralizada deveréo
suportar monitoramento através de SNMP
vl, v2 e v3. Devera possuir uma janela para
monitoramento do trafego de rede com
informacdes do throughput e da quantidade
de conexdes simultaneas. A Solucdo devera
prover inspecdo SSL: A solucao devera ser
em hardware dedicado tipo appliance com
sistema operacional customizado para
garantir seguranca e melhor desempenho.
Deve ser totalmente gerenciavel
remotamente, através de rede local, sem a
necessidade de instalacio de mouse,
teclado e monitor de video. Deve suportar
cluster do tipo Failover (HA) com replicacdo
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Lt

Item

Qtde

Und

Descricéo

Valor Un

Valor Total

da tabela de estado. Suportar a utilizagdo de
um proxy para atualizacdo do software e
licenciamento e devera permitir as seguintes
opcbes de configuracdo: Endereco do
servidor. Porta do servidor. Usuério. Senha.
Devera permitir o0 monitoramento SNMP, no
minimo, dos seguintes itens: Desempenho
total (throughput). Conexfes simultaneas.
Usuarios autenticados. Servigos habilitados
ou desabilitados. Quantidade de enderecos
distribuidos pelo DHCP. Devera implementar
a funcionalidade de "zero-touch" para sua
primeira implementacdo ou substituico.
Dessa forma, devera ser possivel provisionar
a configuracdo do equipamento via sistema
de gerenciamento centralizado, mesmo
antes do equipamento ser conectado a rede,
transformando a atividade em uma simples
conexdao fisica de equipamento, sem a
necessidade de configuragBes individuais
nos equipamentos. A Solucéo deve permitir
ao administrador associar na solucdo de
gerenciamento centralizado o numero de
série dos equipamentos ao site onde ele sera
instalado, de maneira que ao se ativar um
equipamento no site remoto, esse
equipamento se conecte com o0 sistema
central e receba a configuracdo. Ao instalar
um equipamento no site remoto, cabea-lo e
energiza-lo, ele devera tentar localizar o
sistema central para receber a sua
configuracdo, sem que seja necessaria
qualquer configuracdo via console local do
equipamento. A solucdo ofertada devera
permitir a criacdo de perfis de protecao, tais
como e nao limitado a perfil de IPS, perfil de
controle WEB/aplicac8es e perfil de SD-WAN
e dever ser possivel utiliza-los nas politicas
de seguranca. Devera possuir um painel
centralizado para exportacdo e agendamento
de relatérios e deverd permitir exporta-los
nos formatos: HTML, PDF, CSV.
Implementar protocolo de coleta de
informacdes de fluxos que circulam pelo
equipamento, como Netflow v5, v9 e v10
(IPFIX). A solucdo devera possuir uma Unica
janela para a criacdo, configuracédo e edicao
dos recursos de seguranca. Os mddulos de
IPS, SD-WAN, Controle de aplicativos, Proxy
WEB e Antimalware devem ser
disponibilizados em perfis e estes devem ser
inseridos em uma Unica policy. Deve
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Lt

Item

Qtde

Und

Descricéo

Valor Un

Valor Total

implementar o protocolo ECMP. O sistema
devera implementar otimizacdo de fluxos
TCP em conjunto com mecanismo para
evitar retransmissdo ou implementar
métodos de correcdo de erros que permitam
a unidade receptora recuperar pacotes que
venham a ser perdidos na transmisséo. Deve
possuir  suporte ao protocolo de
encapsulamento de redes MPLS.Esta
condicdo deve permitir conectar links MPLS
diretamente no equipamento sem a
necessidade de estar plugado a um segundo
roteador/dispositivo. Contemplando
treinamento e suporte técnico e remoto.

Sv

Servico de manutencado preventiva, corretiva
e evolutiva, suporte técnico e remoto para o
software APPLIANCE UTM FIREWALL
(BACKUP).

41.600,04

41.600,04

TOTAL LOTE 01

R$ 512.839,32

EXCLUSIVO MICROEMPRESAS E EMPRESAS DE PEQUENO PORTE

SV

Servico de E-mail Gerenciado com interface
para o usuario (exemplo Cpanel entre outros)
em cloud sendo: 600 contas de e-mail de 5
GB, totalizando 3TB, contendo antispam e
antivirus e 100 contas de e-mail de 30 GB,
totalizando  3TB, contendo antispam,
antivirus e backup ilimitado. Contemplando
suporte técnico e remoto.

38.199,96

38.199,96

TOTAL LOTE 02

R$ 38.199,96

Sv

Implantacdo dos sistemas (acesso remoto e
automacao), com entrega técnica e
treinamento de uso da ferramenta em todos
0s maédulos, orientado a equipe como instalar
0 agente e antivirus, realizar acessos
remotos, configurar e agendar tarefas e
realizar controle total do inventario. Devera
ser apresentado escopo detalhado deste
servigo para equipe técnica.

5.600,00

5.600,00

SV

Médulo de acesso remoto e controle para
750 maquinas: Do acesso ao software: A
solucdo devera ser provida por computacdo
em nuvem, fornecida como servico (Software
as a Service — SAAS). A infraestrutura de
armazenamento, processamento
transmissdo deve ser disponibilizada em
Datacenter Nacional e ou Internacional com
certificacdo Tier Il ou superior; Devera prover
acesso diretamente por painel web ou via
aplicacdo instalavel; A solucdo devera
compreender quantidade de usuarios
ilimitados; Devera contemplar politica de
permissionamento por usuario ou grupo de

15.033,60

15.033,60
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usudrio de forma detalhada, por rotina e/ou
moédulo; A solugao devera possibilitar o login
do usuério através de autenticagdo em dois
fatores de forma opcional;Devera possibilitar
criacdo de senha forte, exemplo, letras
maiusculas, minusculas, namero e
caracteres especiais e exigir alteracdo a
cada 90 dias; Devera ser possivel configurar
qgual ou quais computadores ou grupo de
computadores 0 usuario podera ter acesso
remoto; Do acesso remoto: A solugdo devera
permitir acesso remoto em primeiro e
segundo plano, entende-se como acesso em
segundo plano o acesso ao computador sem
assumir o controle da area de trabalho do
usuario; O acesso em segundo plano devera
permitir acessar ao prompt de comando,
CMD, e executar comandos remotamente,
devera mostrar de forma intuitiva ao usuario
informacdes sobre aplicacdes, servigos,
programas e drives instalados, bem como,
possibilitar interessa como, pausar, reiniciar
ou iniciar um servico do Windows ou até
mesmo reiniciar a maquina, tudo em
segundo plano sem conectar na maquina do
usuario; A solucdo de acesso e controle
remoto devera permitir multiplicas conexdes
simultineas e herdar a quantidade de
monitores que o usuario estiver utilizando;
A solucdo de acesso remoto ao computador,
em primeiro plano ao acessar a area do
usuario, devera funcionar como login (nico
ou federado e carregar as credenciais de
administrador Unico sem a necessidade de
gue 0 usuario precise alterar o usuario do
computador para ter privilégios de
administrador; A solucdo de acesso remoto
ao computador, em primeiro plano ao
acessar a area do usuario devera possibilitar
o compartilhamento de unidade de disco no
acesso remoto, facilitando assim a transicdo
dos arquivos; A solucdo de acesso remoto
ao computador, em primeiro plano ao
acessar a area do usuario devera possibilitar
desligar o monitor do usuario, bloquear o seu
mouse e teclado, compartilhar som e
impressora na conexao remota e possuir
ferramentas de instrucdo como lazer point e
quadro interativo com o usuario; A
ferramenta devera permitir gravar
opcionalmente todo e qualquer acesso
remoto e manter a gravacdo em extensées
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de videos como .avi, mp3, mp4 por um
periodo configuravel; A solugdo de acesso
remoto deverd permitir que o técnico ou o
usuario, se com permissao, consiga
compartilhar a sua tela/area de trabalho via
convite por link ou e-mail para suporte de
terceiros e/ou fornecedores de softwares
utilizados pelo Municipio. A ferramenta de
gestdo de maquinas devera possuir solucao
de implantacdo aos computadores em lote
de forma customizavel, ou seja, gerando um
.msi ou .exe personalizavel ja com as
configuracdes de grupos e
permissionamento pré-definidas, a fim de
facilitar o processo de instalagdo em grandes
volumes de maquinas. A ferramenta devera
conter dentro da mesma plataforma maodulo
de relatérios personalizaveis
imprescindivelmente no que diz respeito aos
status das acgbes executadas remotamente,
tal como, o log de registros dos acessos
remotos por computador e/ou usuarios.

Sv

Médulo de automacdo para 750 maquinas,
sendo: Aplicacdo de atualizacdes: A
ferramenta devera desmobilizar dentro da
mesma ferramenta um painel para gestédo
das atualizacdes de aplicativos como java,
adoble, office e outros, como também
gerenciar paches de atualizagcbes do
Windows de forma individual, agrupada ou
bloquear atualizagbes especificas; Das
automacodes: A ferramenta devera conter
funcionalidades para execucdo de acdes
remotamente e agendaveis por dia, hora,
semana, més, execucdo imediata, ou ainda,
execucao quando um critério for identificado,
exemplo, quando um determinado servico,
software, programa travar ou parar a
ferramenta  devera  permitir  executar
automaticamente as acdes: A acdes remotas
em lote a serem aplicadas em uma ou varias
maquinas devera conter filtros por sistema
operacional, apenas maquinas online e
selecionar SO 32 ou 64 bits; A ferramenta de
execucdo remota devera possuir recursos
para: Executar um comando remoto via cmd
ou powershell; Executar um arquivo em lote
ou um executavel; Distribuir arquivos em
todas as maquinas de forma automatico de
acordo com os filtros citados acima; Instalar
ou atualizar um software, .msi e/ou .exe;
Atualizar registros, .reg do Windows e ainda,

10.891,80

10.891,80
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devera possibilitar comando para voltar log
sobre 0 sucesso ou insucesso da execucao;
A solugdo deverd possibilitar também a
execucdo de comando ou instalacdo e
atualizacao para computadores Mac.

TOTAL LOTE 03 R$ 31.525,40

Médulo Antivirus para 750 maquinas, sendo:
A ferramenta deverd possuir dentro da
mesma solucdo uma central para gestdo dos
antivirus onde seja possivel executar
remotamente para um  ou  VArios
computadores as  seguintes  funcdes:
Recuperar informacfes mais recentes do
antivirus; Executar varredura completa;
Atualizar definicbes de virus; Ativar ou
4 1 1 sv | desativar protecdo em tempo real; Bloquear | 10.888,80 10.888,80
portas usb dos computadores ou ainda exigir
varredura imediata quando o usuario
conectar em algum porta usb dos
computadores do municipio. A Contratada
devera entregar juntamente o licenciamento
de antivirus para 750 computadores
compativeis com o0s mais conhecidos do
mercado, como Kaspersky, bitdefender, avira
ou similares.

TOTAL LOTE 04 R$ 10.888,80

3. DESCRICAO DOS EQUIPAMENTOS E DOS SERVICOS:

3.1. LOTE 01: A locacédo da solucao integrada de Firewall Next Generation é composta de Hardware e
Software de seguranca da informacédo do tipo UTM (Unified Threat Management) entendendo-se como
tais o conjunto de servicos e recursos de:

3.1.1 - Filtro de pacotes com controle de estado.

3.1.2 - Filtro de conteudo web.

3.1.3 - Interceptacéo SSL.

3.1.4 - Filtro de aplicacdes.

3.1.5 - Controle da web 2.0.

3.1.6 - Inspecdo com protecao contra ataques de Malwares, virus, worm, e aplicativos maliciosos.

3.1.7 - Integrar solucdes do tipo (IPS, ATP, QoS, Balanceamento de servicos, Redundancia de links, SD-
WAN, VPN, DHCP e DNS). Com a capacidade de integrar todos os recursos em um unico dispositivo.
3.1.8 - Aguisicéo de solucéo para gerenciamento centralizado de Firewall.

3.1.9 - Todos os produtos e servicos deverdo ser orcados para um periodo minimo de contrato de 48
meses, onde devera ser instalado localmente e permitir a atualizacdo do software e do sistema
operacional, bem como as atualizacdes para todas as versdes do produto que forem lancadas durante o
periodo do contrato.

3.1.10 - Treinamento para a equipe do Departamento de Tecnologia de Informacdo da Prefeitura
Municipal de Pato Branco.

3.1.11 - Suporte técnico remoto (24x7).

3.2. LOTE 02: Servicos de E-mail (1):

3.2.1 - Servico de E-mail Gerenciado com interface para o usuario (exemplo Cpanel entre outros) em
cloud.
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3.2.2 - Possuir 600 contas de e-mail de 5 GB, totalizando 3TB, contendo antispam e antivirus.

3.2.2.1 - A solucao deverd ser provida por computacdo em nuvem, fornecida como servi¢co (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificagdo TIER Il ou
Superior.

3.2.3. Servicos de E-mail (2):

3.2.3.1 - Servigo de E-mail Gerenciado com interface para o usuario (exemplo Cpanel entre outros) em
cloud.

3.2.3.2 - Possuir 100 contas de e-mail de 30 GB, totalizando 3TB, contendo antispam, antivirus e backup
ilimitado.

3.2.3.3 - A solucao deverd ser provida por computacdo em nuvem, fornecida como servi¢co (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificagdo TIER Il ou
Superior.

3.3. LOTE 03: Instalacao e Prestacéo de Servicos do Mddulo de Acesso Remoto e de Controle:

3.3.1 - Modulo de Acesso Remoto e de Controle para 750 maquinas

3.3.2 - A solucdo devera ser provida por computagdo em nuvem, fornecida como servigo (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificacdo TIER Il ou
Superior

3.3.3 - A solugédo devera prover acesso diretamente por painel web ou via aplicagao instalavel

3.3.4 - A ferramenta devera permitir e gravar opcionalmente todo e qualquer acesso remoto e manter a
gravacao em extensdes de video como: .avi,mp4 por um periodo configuravel.

3.3.5 - A solucéo devera permitir acesso remoto em primeiro e segundo plano, entende-se como acesso
em segundo plano o acesso ao computador sem assumir o controle da area de trabalho do usuario.

3.3.6 - O acesso em segundo plano devera permitir acessar ao prompt de comando e executar comandos
remotamente, devera mostrar de forma intuitiva ao usudrio informacdes sobre aplicacdes, servicos,
programas e drivers instalados, bem como possibilitar pausar, iniciar ou reiniciar um servico do Windows.
3.3.7 - A solucdo de acesso remoto ao computador em primeiro plano devera ao acessar a area do
usuario, possibilitar 0 acesso a esta area, assim como permitir controlar, bloquear monitor e teclado,
mouse.

3.3.8. AQUISICAO E PRESTACAO DE SERVICOS DO MODULO DE AUTOMACAO

3.3.8.1 - Mddulo de automacgéao para 750 maquinas

3.3.8.2 - A ferramenta devera ser integrada junto com a solucéo de acesso remoto.

3.3.8.3 - A ferramenta devera conter funcionalidades para execucBes de acdes remotamente e
agendaveis por dia, hora, semana, més, execugdo imediata ou executar conforme certos critérios de
configuracdes.

3.3.8.4 - Executar comando remoto via Prompt de Comando ou Powershell.

3.3.8.5 - Executar um arquivo em lote ou executavel.

3.3.8.6 - Distribuir arquivos em todas as maquinas de forma automatica.

3.3.8.7 - Atualizar registros do Windows.

3.3.8.8 - Instalar ou atualizar um software por .msi ou.exe.

3.4. LOTE 04: Prestacdo de Servicos do Médulo Antivirus:

3.4.1 - Modulo de Antivirus para 750 maquinas.

3.4.2 - A Ferramenta devera possuir dentro da mesma solu¢do uma central para gestédo dos antivirus onde
seja possivel executar remotamente para um ou varios computadores.

3.4.3 - Executar varredura completa e atualizar definiges de virus.

3.4.4 - Recuperar informacdes mais recentes do antivirus.

3.4.5 - Ativar ou desativar protecdo em tempo real.

3.4.6 - Bloquear portas usb dos computadores ou ainda exigir varredura imediata quando o usuario
conectar em alguma porta usb dos computadores.
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3.4.7 - A Contratada devera entregar juntamente, o licenciamento de antivirus para 750 computadores
compativeis com os mais conhecidos no mercado, como por exemplo: Kaspersky, Bitdefender, avira ou
similares.

3.4.8. DA IMPLANTAGCAO DOS SISTEMAS:

3.4.8.1 - Devera contemplar a entrega técnica e o treinamento de uso da ferramenta em todos os
madulos.

3.4.8.2 - A Contratada devera orientar a equipe técnica da Contratante, de como proceder a instalagéo do
agente e do antivirus.

3.4.8.3 - A Contratada devera orientar a equipe técnica da Contratante, de como realizar 0 acesso remoto
e 0 agendamento de tarefas.

3.4.8.4 - A Contratada devera apresentar o escopo detalhado dos servicos contratados para equipe
técnica da Contratante.

3.5. DAS ESPECIFICAGCOES, CARACTERISTICAS E FUNCIONA LIDADES TECNICAS PARA A
SOLUCAO DE SEGURANCA “FIREWALL UTM”:

3.5.1. APPLIANCE UTM FIREWALL - Caracteristica do Hardware

3.5.1.1 Devera ser entregue 02 (dois) equipamentos idénticos, para atender a necessidade de
equipamento Spare (BACKUP).

3.5.1.2 O equipamento devera ser instalado em rack, com largura padrao de 19 polegadas, padrao EIA-
310, ocupando no maximo 2U (88,90 mm) do referido rack.

3.5.1.3 Dispor de fonte de alimentac&o redundante interna, com tensdo de entrada de 110V / 220V AC,
automatica e frequéncia de 50-60 Hz, Hot swapping.

3.5.1.4 Possuir painel/led indicador on/off, disco e devices de rede.

3.5.1.5 Suportar no minimo 30.000.000 (trinta milhdes) de conexdes simultaneas.

3.5.1.6 Suportar no minimo 250.000 (duzentos e cinquenta mil) novas conexdes por segundo.

3.5.1.7 Possuir throughput1 minimo de 12 Gbps, para trafego IPS/IDS.

3.5.1.8 Possuir throughput minimo de 13 Gbps, para trafego VPN IPSEC, com criptografia (AES-128).
3.5.1.9 Possuir throughput minimo de 07 Gbps, para trafego VPN SSL, com criptografia (AES-128).
3.5.1.10 Possuir throughput minimo de 12 Gbps/5.5 Gbps, para trafego Proxy Web filter/SSL Inspection.
3.5.1.11 Possuir throughput minimo de 6.8 Ghps, para trafego NGFW (habilitadas as funcionalidades de
Firewall, IPS e Controle de Aplicativo).

3.5.1.12 Possuir pelo menos 08 (oito) interfaces de rede Gigabit Ethernet 10/100/1000, com leds
indicativos de link e atividade, as portas entregues deverdo ser roteaveis, ou seja, ndo sera aceito
equipamento com porta do tipo switch.

3.5.1.13 Possuir dispositivo de armazenamento interno de no minimo 240GB padréo SSD.

3.5.1.14 Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento.

3.6. ESPECIFICACOES GERAIS DE SOFTWARE FIREWALL NEX T GENERATION — NGFW:
3.6.1. Funcdes Basicas:

3.6.1.1 Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede.
3.6.1.2 VPN SSL, VPN IPSec (Client-to-site e Site-to-site).

3.6.1.3 Controle de Aplicacdes.

3.6.1.4 Proxy Web e Filtro de Contetido Web (URL Filtering).

3.6.1.5 Deteccéo e prevencdo de intrusos — IPS.

3.6.1.6 Qualidade de servigo — QOS.

3.6.1.7 Anti-Malware.

3.6.1.8 SD-WAN (Software-Defined Wide Artea Network).

3.6.1.9 Cluster.

! Throughput: Taxa em que os dados sdo transmitidos. Ele também pode ser definido como a quantidade de dados
movidos com éxito de um lugar para outro em um determinado periodo. A taxa de transferéncia é medida em bits por
segundo (bps).
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3.7. DAS CARACTERISTICAS GERAIS:

3.7.1 O desempenho e as interfaces solicitados deverao ser comprovados através de datasheet publico na
internet. Caso haja divergéncia entre métricas do mesmo datasheet, serd aceito o valor de maior
capacidade.

3.7.2 A plataforma deverd ser otimizada para analise de contetdo de aplicacdes em camada 07.

3.7.3 Interface em portugués ou inglés.

3.7.4 Qualquer interface de rede do equipamento devera ser utilizada como gerenciamento, ou seja, ndo
deve haver nenhuma interface exclusiva para a funcéo de gerenciamento.

3.7.5 O sistema devera permitir o acesso a interface de gerenciamento WEB, por qualquer interface de
rede configurada.

3.7.6 O software devera ser fornecido em sua versdo mais atualizada, ndo sendo permitido qualquer tipo
de comprovacéo futura.

3.7.7 Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para compor a
solucao.

3.7.8 Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.

3.7.9 Devera possuir uma janela para monitoramento do trafego de rede com informacdes do throughput e
da quantidade de conexdes simulténeas.

3.7.10 A Solucgéo devera prover inspegdo SSL:

3.7.10.1 A solucdo devera ser em hardware dedicado tipo appliance com sistema operacional
customizado para garantir seguranca e melhor desempenho.

3.7.10.2 Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de
instalacao de mouse, teclado e monitor de video.

3.7.10.3 Deve suportar cluster do tipo Failover (HA) com replicacédo da tabela de estado.

3.7.10.4 Suportar a utilizagao de um proxy para atualizagédo do software e licenciamento e devera permitir
as seguintes opc¢des de configuracao:

3.7.10.4.1 Endereco do servidor.

3.7.10.4.2 Porta do servidor.

3.7.10.4.3 Usuério.

3.7.10.4.4 Senha.

3.7.11 Devera permitir o monitoramento SNMP, no minimo, dos seguintes itens:

3.7.11.1 Desempenho total (throughput).

3.7.11.2 Conexdes simultaneas.

3.7.11.3 Usuérios autenticados.

3.7.11.4 Servicos habilitados ou desabilitados.

3.7.11.5 Quantidade de enderecos distribuidos pelo DHCP.

3.7.12 Devera implementar a funcionalidade de "zero-touch" para sua primeira implementacdo ou
substituicdo. Dessa forma, devera ser possivel provisionar a configuracdo do equipamento via sistema de
gerenciamento centralizado, mesmo antes do equipamento ser conectado a rede, transformando a
atividade em uma simples conexdo fisica de equipamento, sem a necessidade de configuragdes
individuais nos equipamentos.

3.7.13 A Solucédo devera permitir ao administrador associar na solucdo de gerenciamento centralizado o
ndmero de série dos equipamentos ao site onde ele sera instalado, de maneira que ao se ativar um
equipamento no site remoto, esse equipamento se conecte com o0 sistema central e receba a
configuracao.

3.7.14 Ao instalar um equipamento no site remoto, cabea-lo e energiza-lo, ele deveré tentar localizar o
sistema central para receber a sua configuracdo, sem que seja necessaria qualquer configuracdo via
console local do equipamento.

3.7.15 A solucao ofertada devera permitir a criacao de perfis de protecdo como: a ndo limitacao a perfil de
IPS, perfil de controle WEB/aplicagGes e perfil de SD-WAN e devera ser possivel utiliza-los nas politicas
de seguranca.

3.7.16 Devera possuir um painel centralizado para exportacdo e agendamento de relatérios e devera
permitir exporta-los nos formatos: HTML, PDF, CSV.
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3.7.17 Implementar protocolo de coleta de informacgdes de fluxos que circulam pelo equipamento, como
Netflow v5, v9 e v10 (IPFIX).

3.7.18 A solucéo devera possuir uma Unica janela para a criacao, configuracdo e edi¢do dos recursos de
seguranca.

3.7.19 Os modulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser
disponibilizados em perfis e estes devem ser inseridos em uma Unica policy.

3.7.20 Devera implementar o protocolo ECMP.

3.7.21 O sistema devera implementar otimizacéo de fluxos TCP em conjunto com mecanismo para evitar
retransmissao ou implementar métodos de correcdo de erros que permitam a unidade receptora recuperar
pacotes que venham a ser perdidos na transmissao.

3.7.22 Devera possuir suporte ao protocolo de encapsulamento de redes MPLS.

3.7.23 Esta condicao devera permitir conectar links MPLS, diretamente no equipamento sem a
necessidade de estar plugado a um segundo roteador/dispositivo.

3.8. Das Funcionalidades do Firewall:

3.8.1 Permitir a conexdo simultinea de varios administradores, com poderes de alteracdo de
configuracdes e/ou apenas de visualizacdo das mesmas.

3.8.2 Possuir um sistema de armazenamento remoto para salvar backups da solucdo com suporte a
conexdes utilizando os protocolos Network File System (NFS), SSH.

3.8.3 Possibilitar a visualizagédo dos paises de origem e destino nos logs de eventos, de acessos e de
ameagcas.

3.8.4 Possuir mecanismo que permita a realizacdo de coOpias de seguranca (backups) do sistema e
restauracdo remota, através da interface gréafica, a solucdo devera permitir o agendamento diario ou
semanal.

3.8.5 O sistema devera permitir configurar o periodo ou nimero de coépias que deseja manter no
repositério remoto e executar a manutencéo de periodo automaticamente.

3.8.6 As copias de seguranca deverdo ser salvas compactadas e criptografadas de forma a garantir
seguranca, confiabilidade e confidencialidade dos arquivos de backup.

3.8.7 O sistema ainda devera contemplar um recurso de cépia de seguranga do tipo snapshot (copia
instantanea), que contemple a copia completa das configurages dos servicos e dos recursos do sistema.
3.8.8 Devera possibilitar a restauracdo do snapshot através da interface web de qualquer ponto remoto,
de modo a contribuir para uma restauracéo imediata sem a necessidade de reinicializa¢do do sistema.
3.8.9 Devera permitir habilitar ou desabilitar o registro de log por politica de firewall.

3.8.10 Possuir controle de acesso a internet por endereco IP de origem e de destino.

3.8.11 Possuir controle de acesso a internet por sub-rede.

3.8.12 Possuir suporte a tags de VLAN (802.1q).

3.8.13 Suportar agregacéo de links, segundo padrédo IEEE 802.3ad.

3.8.14 Possuir ferramenta de diagnéstico do tipo tcpdump.

3.8.15 Possuir integracdo com Servidores de Autenticacdo RADIUS (Remote Authentication Dial In User
Service), TACACS+, LDAP e Microsoft Active Directory.

3.8.16 Possuir métodos de autenticacdo de usuarios para qualquer aplicacdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e SSH).

3.8.17 Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address Translation),
um para um, N-para-um e varios para um.

3.8.18 Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagcdo de politicas por
horarios e por dia da semana.

3.8.19 Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br.

3.8.20 Possuir a funcionalidade de fazer traducéo de enderecos dindmicos, muitos para um, PAT.

3.8.21 Possuir funcionalidades de DHCP Cliente, Servidor e Relay.

3.8.22 Devera suportar aplicacdes multimidia como: H.323, SIP.

3.8.23 Possuir tecnologia de firewall do tipo Stateful.

3.8.24 Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-passivo.
3.8.25 Permitir o funcionamento em modo transparente tipo “bridge”.
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3.8.26 Permitir a criacdo de pelo menos 20 VLANS (rede local virtual) no padrao IEEE 802.1q.

3.8.27 Possuir conexao entre estacdo de geréncia e appliance criptografada tanto em interface gréafica
guanto em CLI (linha de comando).

3.8.28 Devera suportar forwarding (encaminhamento) de multicast..2.3.29 Permitir criacdo de servigos por
porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP.

3.8.29 Permitir o agrupamento de servicos.

3.8.30 Permitir o filtro de pacotes sem a utilizacdo de NAT.

3.8.31 Permitir a abertura de novas portas por fluxo de dados para servicos que requerem portas
dindmicas.

3.8.32 Possuir mecanismo de anti-spoofing.

3.8.33 Permitir criacdo de regras definidas pelo usuario.

3.8.34 Permitir o servico de autenticacdo para HTTP e FTP.

3.8.35 Possuir a funcionalidade de balanceamento e contingéncia de links.

3.9 DA IDENTIFICACAO DO USUARIO :

3.9.1 Deveré possuir a capacidade de criacdo de politicas de acesso de firewall, VPN, IPS e ao controle
de aplicacao integrada ao repositério de usuarios sendo: Active Directory, LDAP, TACAC’S e Radius.
3.9.2 Devera possuir integracdo com Microsoft Active Directory para identificagdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usuarios e grupos de usuarios.

3.9.3 A solucdo deveréa ser capaz de identificar nome do usuario, login, maquina/computador registrados
no Microsoft Active Directory.

3.9.4 Na integracdo com o AD (Active Directory), todos os domain controllers em operacédo na rede do
cliente deverédo ser cadastrados de maneira simples e sem utilizac&o de scritps de comando.

3.9.5 A solucéo de identificacdo de usuario devera se integrar com as funcionalidades Firewall, controle de
aplicacdo e IPS, sendo elas do mesmo fabricante.

3.9.6 A solucao devera suportar a opgéo de instalagdo de softwares agentes nos PCs/Laptops para que
os proprios PCs/Laptops enviem suas credenciais de IP/nome de usuario do dominio/nome da méaquina
para o gateway diretamente, sem que o gateway (porta de entrada) tenha que fazer “queries” (consulta)
no AD.

3.9.7 O UTM devera permitir gerenciar multiplas politicas de controles no servico de autenticacdo. As
politicas deverdo permitir criar controles para autenticacdo e deverdo permitir ou bloquear o acesso ao
servico de autenticacdo, baseado em condi¢cdes e de sessdo, ou seja, uma vez que O usuario esteja
permitido se autenticar no servico, a politica devera definir os parametros de sessdo do usuario.

3.9.8 Para o sistema de controle no servico de autenticacdo o produto deverd possuir no minimo, as
seguintes condi¢cBes para o Controle de Autenticacgao:

3.9.8.1 Usuarios e Grupos de Usudrios.

3.9.8.2 Datas (Objetos de Datas).

3.9.8.3 Horérios (Objetos de Horario).

3.9.8.4 Plataformas (Objetos de Dicionarios).

3.9.8.5 Enderecos Remotos (Objetos de IPv4 e IPv6).

3.9.8.6 Zona de Rede (Mdltiplas Zonas).

3.10 DAS FUNCIONALIDADES DA REDE PRIVADA VIRTUAL VPN (VI RTUAL PRIVATE NETWORK):
3.10.1 Rede Privada Virtual - VPN baseada em appliance.

3.10.2 Possuir algoritmos de criptografia para tineis VPN: AES, DES, 3DES.

3.10.3 Possuir suporte a VPNs IPSec site-to-site.

3.10.4 Criptografia, 3DES, AES128, AES256, AES-GCM-128, Integridade MD5, SHA-1, SHA-256,
SHA384 e AES-XCBC.

3.10.5 Algoritmo Internet Key Exchange (IKE) versbes | e Il.

3.10.6 AES 128 e 256 (Advanced Encryption Standard).

3.10.7 Suporte a Diffie-Hellman (troca de chaves de maneira segura) Grupo 1, Grupo 2, Grupo 5, Grupo
14; Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo
24, Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30.
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3.10.8 Possuir suporte a VPN SSL.

3.10.9 Possuir capacidade de realizar SSL VPNs utilizando certificados digitais.

3.10.10 Suportar VPN SSL Clientless, sem a necessidade de utilizacdo de Java, no minimo, para os
servicos abaixo:

3.10.10.1 Remote Desktop Protocol.

3.10.10.2 Virtual Network Computing.

3.10.10.3 SSH - Secure Shell.

3.10.10.4 WEB - World Wide Web.

3.10.10.5 SMB - Server Message Block.

3.10.10.6 Devera permitir a arquitetura de vpn hub and spoke.

3.10.10.7 Suporte a VPNs IPSec client-to-site.

3.10.10.8 Devera possuir cliente proprio para Windows para o estabelecimento da VPN client-to-site.
3.10.10.9 Suporte a inclusdo em autoridades certificadoras (enrollment = inscricdo) mediante SCEP
(Simple Certificate Enrollment Protocol).

3.10.10.10 Possuir funcionalidades de Auto-Dicovery VPN, capaz de permitir criar tineis de VPN
dindmicos entre multiplos dispositivos (spokes) com um gateway centralizador (hub).

3.10.10.11 A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:

3.10.10.11.1 Site-to-Site.

3.10.11.2 Full-Mesh.

3.10.10.11.3 Star.

3.11 DAS FUNCIONALIDADES DA DETECGAO DE INTRUSAO: A DETE CGAO DE INTRUSAO
DEVERA SER BASEADA EM APPLIANCE:

3.11.1 Possuir no minimo 25.000 (vinte e cinco mil) assinaturas ou regras de IPS/IDS.

3.11.2 O sistema de deteccéo e protecéo de intrusdo devera estar orientado a protecéo de redes.

3.11.3 Possuir tecnologia de detec¢do baseada em assinatura.

3.11.4 Deveré suportar a implantagdo em modo Gateway, online e em modo sniffer (farejador).

3.11.5 Suportar implementagéo de cluster do IPS em linha se o equipamento possuir interface do tipo by-
pass.

3.11.6 O sistema de deteccdo e protecdo de intrusdo devera possuir integracdo a plataforma de
seguranca.

3.11.7 Possuir opcdo para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a
enderecos IPv6.

3.11.8 Possuir capacidade de remontagem de pacotes para identificacao de ataques.

3.11.9 Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server para que seja usado para protecao especifica de
servidores web.

3.11.10 Devera possuir capacidade de analise de trafego para a deteccao e bloqueio de anomalias como
Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep.

3.11.11 Mecanismos de deteccdo/protecdo de ataques.

3.11.12 Reconhecimento de padrées.

3.11.13 Analise de protocolos.

3.11.14 Deteccéo de anomalias.

3.11.15 Detecc¢édo de ataques de RPC (Remote Procedure Call).

3.11.16 Protecao contra ataques de Windows ou NetBios.

3.11.17 Protecédo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message
Access Protocol, Sendmail ou POP (Post Office Protocol).

3.11.18 Protecao contra ataques DNS (Domain Name System).

3.11.19 Protecao contra ataques a FTP, SSH, Telnet e rlogin (logins remotos).

3.11.20 Protecao contra ataques de ICMP (Internet Control Message Protocol).

3.11.21 Alarmes na console de administracao.

3.11.22 Alertas via correio eletronico.
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3.11.23 Monitoragdo do comportamento do appliance através de SNMP - Simple Network Management
Protocol, o dispositivo devera ser capaz de enviar traps (armadilhas) de SNMP, quando ocorrer um evento
relevante para a correta operacdo da rede.

3.11.24 Capacidade de resposta/logs ativa a ataques.

3.11.25 Terminacao de sessfes via TCP resets.

3.11.26 Atualizar automaticamente as assinaturas para o sistema de deteccao de intrusos.

3.11.27 O sistema de deteccdo de Intrusos devera atenuar os efeitos dos ataques de negacdo de
Servicos.

3.11.28 Possuir filtros de ataques por anomalias.

3.11.29 Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session
limit.

3.11.30 Permitir filtros de anomalias de protocolos.

3.11.31 Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion.

3.11.32 Suportar verificacdo de ataque nas camadas de aplicagéo.

3.12. DAS FUNCIONALIDADES DO QOS - QUALITY OF SERVICE OU QUALIDADE DE SERVICO:
3.12.1 Adotar solucéo de Qualidade de Servico baseada em appliance.

3.12.2 Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as aplicacdes
(inbound/outbound) através da classificagdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e Qo0S.

3.12.3 Permitir modificacao de valores DSCP.

3.12.4 Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

3.12.5 Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory e LDAP.

3.12.6 Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuarios do
Microsoft Active Directory e LDAP.

3.12.7 Deveré controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e
destino.

3.12.8 Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem
e destino.

3.13 DAS FUNCIONALIDADES DO ATP - ADVANCED THREAT PREVEN TION (PREVENGAO
AVANCADA CONTRA AMEACAS):

3.13.1 Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de
seguranca para os seguintes protocolos: HTTP, SMTP, POP3 e FTP.

3.13.2 Permitir o bloqueio de malwares (adware (tipo andncios, propagandas), spyware (tipo espido),
hijackers (tipo cavalo de tréia), keyloggers, etc.).

3.13.3 Permitir o bloqueio de download de arquivos por extensao e tipo de arquivo.

3.13.4 Permitir o blogueio de download de arquivos por tamanho.

3.14. Das Funcionalidades do Proxy e do Filtro de Contedd o Web:

3.14.1 Possuir solucao de filtro de contetido web integrado a solugcéo de seguranca.
3.14.2 Possuir pelo menos 80 categorias para classificagdo de sites web.

3.14.3 Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:
3.14.3.1 Webmail.

3.14.3.2 Instituicdes de Saude.

3.14.3.3 Noticias.

3.14.3.4 Pornografia.

3.14.3.5 Restaurante.

3.14.3.6 Midias Sociais.

3.14.3.7 Esporte.

3.14.3.8 Educacao.
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3.14.3.9 Games.

3.14.3.10 Compras.

3.14.4 Permitir a monitoracéo do trafego internet sem bloqueio de acesso aos usuarios.

3.14.5 Possuir sistema de cache interno, armazenando requisicdes WEB em disco local e memdria.

3.14.6 Devera permitir a definicdo do tamanho minimo dos objetos salvos em cache no disco.

3.14.7 Deveré permitir a definicdo do tamanho maximo dos objetos salvos em cache em memoria.

3.14.8 Deverd atender a estrutura de navegacao através de hierarquia de proxy com e sem autenticacéao.
3.14.9 Possibilitar a integracéo com servidores de cache WEB externos.

3.14.10 Devera possuir a capacidade de excluir URL’s especificas do cache web, configuravel por listas
de palavras chaves com suporte inclusive a expressdes regulares.

3.14.11 Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo contas e grupos de usuarios cadastrados.

3.14.12 Prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft Active
Directory.

3.14.13 Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de seguranca da contratante.

3.14.14 Permitir a filtragem de todo o contetdo do trafego WEB de URLs conhecidas como fonte de
material impréprio e cédigos (programas/scripts) maliciosos em applets Java, cookies, activeX, através de:
base de URL propria atualizavel.

3.14.15 Permitir o bloqueio de paginas web através da construcdo de filtros especificos com mecanismo
de busca textual.

3.14.16 Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista
negra.

3.14.17 Devera permitir o bloqueio de URLs invalidas, cujo campo CN, do certificado SSL, ndo contém um
dominio valido.

3.14.18 Garantir que as atualiza¢fes regulares do produto sejam realizadas sem interromper a execugao
dos servicos de filtragem de contetddo web.

3.14.19 Devera permitir a criagdo de regras para acesso/bloqueio por grupo de usuarios do servigco de
diret6rio LDAP.

3.14.20 Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.

3.14.21 Devera permitir a criacdo de regras para acesso/bloqueio por sub-rede de origem.

3.14.22 Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco IP.
3.14.23 Devera permitir o bloqueio de paginas web por Classificacdo como paginas que facilitam a busca
de Audio, Video e URLs originadas de Spam.

3.14.24 Devera permitir a criagcao de listas personalizadas de URLs permitidas — lista branca e bloqueada
— lista negra.

3.14.25 Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy Transparente.
3.14.26 Devera permitir configurar a porta do Proxy Explicito.

3.15. DAS FUNCIONALIDADES DO CONTROLE DE APLICACOES : AS FUNCIONALIDADES ABAIXO
DEVEM SER BASEADAS EM APPLIANCE:

3.15.1 Devera possuir categoria exclusiva, no minimo, para 0s seguintes tipos de aplicacfes como:
3.15.1.1 P2P.

3.15.1.2 Web.

3.15.1.3 Transferéncia de arquivos.

3.15.1.4 Chat.

3.15.1.5 Social.

3.15.2 Deveré permitir a monitoragdo do trafego de aplicagfes sem bloqueio de acesso aos usuarios.
3.15.3 Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

3.15.4 Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory.
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3.15.5 Devera permitir a criacdo de regras para acesso/bloqueio de aplicacdes por grupo de usuarios do
Microsoft Active Directory.

3.15.6 Devera permitir a criacdo de regras para acesso/bloqueio de aplicacdes por grupo de usuarios do
servigo de diretério LDAP.

3.15.7 Devera permitir a criacdo de regras para acesso/bloqueio por endereco IP de origem.

3.15.8 Devera permitir a criagéo de regras para acesso/bloqueio por sub-rede de origem e destino.

3.15.9 Devera garantir que as atualizagBes regulares do produto sejam realizadas sem interromper a
execucao dos servicos de controle de aplicacdes.

3.16. DAS FUNCIONALIDADES DO SD-WAN - (SOFTWARE-DEFINED W AN):

3.16.1 Entende-se como tecnologia SD-WAN (Software-Defined WAN), a rede de area ampla definida por
software que centraliza a geréncia da rede WAN, em uma console Unica, eliminando a necessidade de
intervencdes manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego,
selecdo de caminho dindmico baseado em politicas de QoS, aplicacdo ou performance e utilizagado de
tineis VPN, para comunicagao entre os sites remotos.

3.16.2 Possuir o balanceamento automatico para conexfes externas a internet através das interfaces
fisicas.

3.16.3 Permitir utilizar VPN IPsec para interligar unidades remotas.

3.16.4 Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicacbes que nédo
suportam o load balance de link.

3.16.5 O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir
verificar o monitoramento do consumo de banda, perda de pacotes e laténcia.

3.16.6 Devera possuir uma janela web ou dashboard capaz de fornecer informac8es dos eventos e com
informacdes do monitoramento de desempenho relacionado ao recurso SD-WAN.

3.16.7 O recurso de SD-WAN devera suportar o roteamento de trafego por politica baseado em aplicagéo.
3.16.8 O appliance SD-WAN devera permitir a configuragdo de regras onde o Failback (retorno a condicao
inicial) apenas ocorrera quando o link monitorado recuperado veja avaliado. Devera suportar especificar
um valor variando de 01 a 100.

3.16.9 O recurso de SD-WAN devera permitir o monitoramento de no minimo 03 (trés) enderecgos alvos,
para verificar a disponibilidade e desempenho do link.

3.16.10 A solucdo de SD-WAN UTM, devera permitir a configuracdo da funcionalidade de SD-WAN em
qualquer interface WAN, de forma agnéstica, independente se é internet, 3G/4G/LTE, entre outras.
3.16.11 Devera oferecer um monitor capaz de prover em tempo real as seguintes informacfes em uma
Unica janela:

3.16.11.1 Consumo de banda.

3.16.11.2 Perda de pacotes.

3.16.11.3 Jitter.

3.16.11.4 Laténcia.

3.17. DA ALTA DISPONIBILIDADE:

3.17.1 Possuir mecanismo de alta disponibilidade operando em modo Ativo/Standby, com as
implementacdes de Failover (tolerancia as falhas).

3.17.2 N&o serao permitidas solucdes de cluster (HA), que facam com que o equipamento reinicie apos
gualguer modificacdo de parametro/configuracéo seja realizada pelo administrador.

3.17.3 O sincronismo dos servidores devera ser por interface exclusiva permitindo utilizar mais de uma
interface de Heartbeat.

3.18. DAS SOLUCOES DE GERENCIAMENTO CENTRALIZADO DE FIREW ALL:

3.18.1 Funcionalidades de Gerenciamento:

3.18.1.1 Como hoa pratica de seguranca e de mercado, a solucdo de geréncia devera ser separada do
gateway de seguranca, onde ird gerenciar politicas de seguranca de todos os firewalls e funcionalidades
solicitadas neste projeto.
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3.18.1.2 A solucéo de gerenciamento centralizado deve possibilitar o gerenciamento de todos os Firewalls
contratados.

3.18.1.3 O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja
entregue em appliance fisico deve ser compativel com rack 19 polegadas e possuir todos os acessorios
necessarios para sua instalacdo. Caso seja entregue em appliance virtual, devera ser compativel com
VMware ESXi e todo custo da infraestrutura necessdria para suportar o appliance virtual €
responsabilidade da Contratante.

3.18.1.4 Centralizar a administracéo de regras e politicas do(s) cluster(s), usando uma Unica interface de
gerenciamento.

3.18.1.5 A solugdo devera permitir seu gerenciamento por: CLI (Command Line Interface) via SSH, Web
GUI utilizando protocolo HTTPS ou console gréfica.

3.18.1.6 Devera manter um canal de comunicacdo segura, com encriptacdo baseada em certificados,
entre todos os componentes que fazem parte da solucédo de firewall, geréncia, armazenamento de logs e
emisséo de relatérios.

3.18.1.7 A solucdo devera incluir a opcédo de segmentar a base de regra utilizando rétulos ou titulos de
secao para organizar melhor a politica facilitando a localizacdo e gestdo do administrador.

3.18.1.8 A solugcdo de geréncia devera prover facil administracdo na aplicacdo das politicas para os
gateways, sendo capaz de realizar o processo de alteracdo de regras e configuracéo de todas as solucdes
de seguranca, que pode ser aplicada nos gateways remotos em uma Unica sesséao, evitando qualquer tipo
de retrabalho.

3.18.1.9 Devera possibilitar a realizacéo de “backup” e restauracéo de dados.

3.18.1.10 Devera possibilitar o envio dos “logs” gerados a outro concentrador de “logs” externo a solugéo.
3.18.1.11 Devera possibilitar a geréncia de “logs”, realizando as configuracdes de relatérios de todos os
“firewalls” integrados.

3.18.1.12 Devera permitir buscas e realizar analise de usuarios e grupos, rastreando toda a sua atividade
e uso da internet.

3.18.1.13 O gerenciamento devera permitir/possuir:

3.18.1.13.1 Criacéo e administracéo de politicas de Firewall, Controle de aplicagdo e IPS, Antivirus e Anti-
Malware, Filtro de URL e prevencédo contra ameacas avangadas.

3.18.1.13.2 Monitoracéo de logs.

3.18.1.13.3 Debugging (depuracao).

3.18.1.13.4 Acesso concorrente de administradores.

3.18.1.13.5 Deveréa permitir usar palavras chaves para facilitar identificacédo de regras.

3.18.1.13.6 Definicao de perfis de acesso a console com permissfes granulares como: acesso de escrita,
acesso de leitura, criacdo de usuarios, alteracéo de configuracdes.

3.18.1.13.7 Autenticacéo integrada a base de dados local.

3.18.1.13.8 Devera possuir ferramenta para localizacdo de objetos (por exemplo: endereco IP, Range de
IP, sub rede) na base de regras.

3.18.1.13.9 Criacdo de regras que figuem ativas em horario definido.

3.18.1.13.10 Backup das configuracdes e rollback de configuracdo para a Ultima configuracéo salva.
3.18.1.13.11 Habilidade de upgrade via interface de gerenciamento.

3.18.1.13.12 Devera ter a capacidade de gerar um relatério grafico, que permita visualizar as mudancas
na utilizagdo de aplicagGes na rede, no que se refere a um periodo anterior, para permitir comparar os
diferentes consumos realizados pelas aplicacdes, no tempo presente com relacdo ao passado.
3.18.1.13.13 Controle sobre todos os equipamentos da plataforma de protecdo em uma Unica console,
com administracdo de privilégios e funcdes.

3.18.1.13.14 Devera permitir controle global de politicas para todos os equipamentos que compfe a
plataforma de protecéo.

3.18.1.13.15 Devera permitir a criacdo de objetos e politicas compartilhadas.

3.18.1.13.16 Capacidade de definir administradores com diferentes perfis de acesso com no minimo, as
permissdes de Leitura/Escrita e somente Leitura.

3.18.1.13.17 Solucdo devera ser capaz de detectar ataques de tentativa de login e senha utilizando tipos
diferentes de credencias.

Pagina 45 de 83



3.18.1.13.18 O sistema deverad ser capaz de gerenciar de modo central as politicas de backup dos
equipamentos remotos.

3.18.1.13.19 O sistema devera permitir habilitar uma mensagem de disclaimer (isencdo de
responsabilidade) na pagina de login da Interface de Administracdo. Ou seja, a pagina de login devera
apresentar um banner com uma mensagem customizada pelo administrador. Essa mensagem podera ser
utilizada para avisos de politicas de uso e compliance do sistema.

3.18.1.13.20 Devera suportar sistema de cluster do tipo Alta Disponibilidade para a solugéo ofertada.
3.18.1.13.21 Devera suportar Security Assertion Markup Language (SAML), agindo como um Provedor de
Identidade (Indentity Provider - IDP) estabelecendo um relacionamento de confianca para autenticacéo
segura de usudrios tentando acessar um Provedor de Servicos (Service Provider).

3.19 DAS FUNCIONALIDADES DE ANALISE DE LOG:

3.19.1 Devera prover analise de trafego de rede de modo centralizado.

3.19.2 Devera possuir analise de trafego de rede e ameacas por geolocalizacéo.

3.19.3 Devera ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de
andlises:

3.19.3.1 Analise de ameagas e incidentes de seguranca.

3.19.3.2 Analise de trafego e uso de categorias Web.

3.19.3.3 Analise de trafego e uso de aplicativos.

3.19.3.4 Andlise de trafego e ameacas por usuario.

3.19.3.5 Andlise de desempenho de politicas de seguranca.

3.19.3.6 A solucéo ofertada deve ser capaz de fazer o gerenciamento centralizado de logs, consolidacdo
de logs, arquivamento de logs, busca avancada de logs.

3.19.3.7 Devera possuir ferramenta para salvar consultas avancadas.

3.19.3.8 Devera possuir relatérios personalizados.

3.19.3.9 Devera ser capaz de efetuar o arquivamento de relatérios.

3.19.3.10 Devera possuir agendamento de relatorios.

3.19.3.11 Os relatérios deverdo no minimo, serem exportados em formatos flexiveis (PDF, CSV).

4. JUSTIFICATIVAS

4.1. JUSTIFICATIVA DE CONTRATACAO

411 - O firewall é um ativo de seguranca da informacdo, fundamental numa rede de
dados, uma vez que ele regula e monitora todo o trafego de entrada e saida na rede de computadores.
4.1.2 - Por meio da introspeccdo dos dados de rede, o firewall é capaz de bloquear acessos nao
autorizados ou nocivos, mediar 0 uso de internet, criar conexdes de rede seguras, bem como oferecer
atualizacdes para ameacas.

4.1.3 - As solugBes de firewall da proxima geracdo (Next Generation Firewall) sdo tecnologias modernas
gue representam um quesito de seguranca fundamental, uma vez que regula o trafego de dados entre
redes confiaveis (rede interna) e ndo confiaveis (Internet) e impede a transmissdo e recepcao de
informacdes a partir de acessos nocivos ou ndo autorizados na rede. Isso é possivel, através de um
sistema de deteccdo de intrusdes, anti-malware na camada de rede, filtragem de trafego web malicioso e
a inspecao de trafego SSL, na busca de ameacas camufladas sobre acamada de criptografia.

4.1.4 - Tendo em vista a pandemia que se iniciou no ano de 2020 de COVID-19, junto com as medidas
adotadas para tentar frear a contaminacéo da populacdo, houve uma mudanga no paradigma da interagéo
das pessoas com a procura de servicos publicos, demandando da gestéo, disponibilizar mais servicos no
ambito da internet, impactando na atual estrutura de Tecnologia de Informacéo do municipio.

4.1.5 - Essa estrutura, principalmente a de firewall e e-mail, estd muito defasada, ocasionando problemas
frequentes como: longas interrup¢cées na internet, lentiddo para navegacdo, lentiddo de sistemas
hospedados em nuvens e falta de espaco local para mais contas de e-mail que o municipio necessite.
4.1.6 - Com essa defasagem de equipamento, pode ocorrer uma parada critica onde 0 mesmo nao volte
mais a funcionar, tendo forte impacto nos servicos disponibilizados e incapacidade de alguns setores de
atender ao publico, entre outros servigos internos.
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4.1.7 - Hoje, e-mail e firewall se encontram em um mesmo equipamento, préprio do municipio e nele estéo
os softwares, 0s quais ndo possuem mais suporte caso ocorra algum problema, pois o fabricante
descontinuou a versdo desde o ano de 2018. Sendo assim, além dos problemas citados acima, ainda
ocorre que esse tipo de estrutura fica muito vulneravel a cyber-ataques, colocando em risco a seguranca
das informacdes.

4.1.8 - Além dessas constatacdes, ainda estd em processo de migragdo para cloud computing
(computagdo em nuvem) o software utilizado na Secretaria Municipal de Saude, o qual sera utilizado em
nuvem onde tera uma grande necessidade de controle de trafego de internet, na qual a estrutura atual
mesmo sem esse acréscimo, ja apresenta falhas freqiientes.

4.1.9 - Com todos esses avangos necessarios, aumentara ainda mais o trafego de dados na rede, e ainda
considerando que atualmente o municipio possui um equipamento nao apropriado e software de firewall e
e-mail defasados, serd imprescindivel proteger o que entra ou sai da rede interna da prefeitura. Para
realizar essa protecdo, é necessario equipamento com especificacdes superiores — Next Generation
Firewall, uma vez que o trafego a ser analisado sera substancialmente maior.

4.1.10 - Os gerenciadores de e-mails sao programas para computadores que gerenciam contas de e-
mail, para que possam ser operadas sem 0 uso de navegadores.

4.1.11 - O acesso remoto permite tanto que seus colaboradores acessem dados, e-mails e outros tipos
de documentos por meio de qualquer dispositivo, como também possibilita que o suporte técnico de uma
empresa manipule uma maquina e solucione o problema sem estar presente no mesmo local.

4.1.12 - Através da instalagdo e configuragdo de modulos de automacao (I/O - Input/Output) e suas
respectivas licencas no software de gerenciamento do CFTV é possivel integrar, por exemplo, um sistema
de controle de acesso, permitindo monitorar status de equipamentos e, também, controlar os mesmos.
4.1.13 - Os sistemas /O (Input/Output) sdo médulos que tém a funcdo de organizar e controlar o fluxo de
dados produzidos pelas maquinas da empresa (entrada/input e saida/output).

4.1.14 - Os mddulos de I/O geralmente executam algumas das seguintes funcdes: controle e
temporizacdo, comunicacdo com o processador, comunicacdo com periférico, armazenamento temporario
de dados e deteccao de erros.

4.1.15 - O modulo de antivirus serve para scanear ativamente os dados transferidos ao navegar na
internet para evitar que malware seja baixado e executado no computador.

4.1.16 - Podemos citar alguns beneficios deste médulo como: seguran¢a, automacgao, locais de trabalho
mais seguros e aeroportos mais rapidos.

5. CONDIGCOES DE PRAZOS, LOCAL, ENTREGA E VIGENCIA C ONTRATUAL

5.1 Os servicos deverao ser executados mediante solicitagcdo formal da contratante, por meio de Nota de
Empenho, na sede da Prefeitura Municipal, localizada na Rua Caramuru, 271, Centro, Pato Branco - PR.
5.2 O recebimento do objeto se dard conforme o disposto no artigo 73, inciso | alineas “a” e “b” e art. 76
da Lei n.° 8.666/93, e compreendera duas etapas distintas, a seguir discriminadas:

a) Recebimento Provisorio : Devera comecar no inicio da prestacdo de servicos (instalacdo) e
consistira na mera verificacdo da conformidade com as especificacdes técnicas. Devera ser finalizado
em até 24 (vinte e quatro) horas apdés a concluséo do servigo.

b) Recebimento Definitivo : Ocorrerd em até 48 (quarenta e oito) horas , apés o Recebimento
Provisério, pela Comissao de Avaliagdo Técnica e constara de:

| - Verificacdo da conformidade com as especificacdes técnicas exigidas em cada etapa e se estas
atendem plenamente aos requisitos de forma aderente aos termos contratuais.

Il - O recebimento definitivo dar-se-4 mediante termo circunstanciado de Recebimento Definitivo e
posterior certificacdo na Nota Fiscal, autorizando assim o pagamento.

Il - Constatada(s) irregularidade(s) nos servigos contratados, a Administragcdo Municipal podera rejeita-los
no todo ou em parte, determinando o seu ajuste, as suas expensas, em um prazo que devera se iniciar
no maximo em até 02 (dois) dias , contados da assinatura do recebimento da notificacdo formal, pela
Contratada, observando o disposto no art. 69, da Lei 8.666/93 e devera ser concluido em até 05(cinco)
dias.
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5.3 Os servicos serdo considerados aceitos somente apds emissdo do termo circunstanciado de
Recebimento Definitivo devidamente documentado e assinado pelo gestor e/ou fiscal do Contrato de
Prestacdo de Servicos.

5.4 Na hipotese de verificagdo a que se refere o recebimento definitivo, ndo ser procedida dentro do
prazo fixado, reputar-se-4 como realizada, consumando-se 0 recebimento definitvo no dia do
esgotamento do prazo.

5.5 A fiscalizacdo por parte do municipio e o recebimento provisério ou definitivo ndo excluem a
responsabilidade civil da Contratada pela correcéo e/ou substituicdo do objeto contratual, bem como pelos
danos e prejuizos ao municipio ou a terceiros, decorrentes da ma execucdo/desconformidades com as
normas técnicas exigiveis, nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

5.6 Prazo de Execucdo: O prazo de execucdo serd de até 15 (quinze) dias, contados a partir do
Recebimento da Nota de Empenho.

5.7 Prazo de Vigéncia: O prazo de vigéncia sera de 12 (doze) meses, contados a partir da assinatura
do Contrato de Prestacéo de Servicos, podendo ser prorrogado conforme legislacao vigente e de acordo
entre as partes, conforme contempla o Artigo 57, da Lei n°® 8.666/93, mediante Termo de Aditamento.

5.8. PRESTACAO DE SERVICO DE INSTALACAO

5.8.1 - Para as solugdes ofertadas, a Contratada deverd cotar um valor total para a instalagéo,
configuracao e treinamento para os dispositivos adquiridos.

5.8.2 - Este servico devera ser utilizado para a operacionalizacdo inicial dos produtos adquiridos,
funcionalidades e politicas.

5.8.3 - A instalacdo devera ser feita por técnicos treinados e certificados, comprovados através de
atestado emitido pelo fabricante.

5.8.4 - Devera ser realizada a configuragdo das regras de entrada, saida.

5.8.5 - Configuragéo do Active Directory.

5.8.6. TREINAMENTO PARA O SISTEMA FIREWALL UTM:

5.8.6.1 - Devera ser fornecido treinamento para a solugdo de firewall adquirida (hardware e software) para
a equipe do setor de tecnologia da informacao (T.l) da Contratante.

5.8.6.2 - Este treinamento devera possuir carga horaria minima de 08 horas.

5.8.6.3 - O instrutor devera ser certificado pela fabricante dos produtos para realizar os treinamentos, este
devera ser comprovado mediante apresentagdo de certificado expedido pela fabricante da solugédo de
seguranca da informagéo.

5.8.6.4 - O material a ser fornecido no treinamento devera ser o material certificado pelo préprio
fabricante, ndo serdo aceitas copias de apostilas.

5.8.6.5 - O treinamento devera conter em seu conteddo questdes praticas e tedricas sobre o
funcionamento e os recursos da solugéo proposta.

5.8.6.6 - Devera ser incluso, caso exista, modulos basicos e avancados de modo a cobrir todas as
funcionalidades da solucao ofertada.

5.8.6.7 - Os cursos deverdo ser realizados em horarios e data a serem acordados pela Contratada e pela
Contratante.

5.9. PRESTACAO DE SERVICOS DE SUPORTE TECNICO E REMOTO:

5.9.1 - Garantir os servicos de atendimento e suporte técnico, pelo periodo de validade do Contrato de
Prestacdo de Servicos, disponiveis 24 x 07 x 365 (vinte e quatro horas por dia sete dias por semana e
trezentos e sessenta e cinco dias no ano), presencial e/ou através de telefone ou via web. Atendimento
em lingua portuguesa (BR), com as seguintes caracteristicas:

5.9.1.1 - A Contratada devera possuir servi¢co de abertura de chamados remoto capaz de abrir chamados
de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede, relativos aos
equipamentos e/ou produtos fornecidos.
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5.9.1.2 Os chamados para o suporte técnico serdo classificados por severidade, conforme impacto no
ambiente computacional do municipio:

5.9.1.2.1 - Severidade 01 : Sistema critico, em producao, esta parado ou fora de funcionamento, ndo ha
meios de contornar a nao conformidade. NUmero significativo de usuarios afetados, impacto operacional
significativo causado.

5.9.1.2.2 - Severidade 02 : Sistema critico, em producéo, esta apresentando falhas de funcionamento, nao
causou interrupcdo do servico, no entanto, afeta significativamente o desempenho, com impacto critico
a0s usuarios.

5.9.1.2.3 - Severidade 03 : Sistema nao critico esta parado ou fora de funcionamento. O problema pode
ser contornado. Impacto moderado aos usuarios. Impacto operacional moderado.

5.9.1.2.4 - Severidade 04: Baixa — Duavidas, problemas na utilizacdo, esclarecimentos da documentacéo,
sugestoes, solicitagbes de desenvolvimento de novas features ou melhorias. Impacto minimo aos
usudrios. Sem impacto operacional.

5.9.1.3 - Para mensurar o nivel de criticidade da ndo conformidade, ser&o utilizados os indicadores de
severidade. Os chamados, conforme o nivel de severidade, definidos pelos técnicos da contratante, terdo
prazo para resolucdo, contados a partir do momento do registro da solicitacdo em service desk de
comunicacdo com a contratada. Segue o aprazamento para resolucéo de ndo conformidade:

Descricdo do Nivel de Criticidade Tempo Maximo para Resolucéo
Severidade 1 01 hora corrida

Severidade 2 04 horas corridas

Severidade 3 16 horas Uteis

Severidade 4 24 horas uteis

5.9.1.4 - Sendo entendido que:

5.9.1.4.1 — Hora corrida é a compreendida entre o periodo de OhOOmin as 24h00Omin, 07 (dias por
semana). Hora util é a compreendida entre o periodo de 08h00min as 18h00min, de segunda a sexta-
feira, excetuando-se feriados nacionais.

5.9.1.4.2 - Sera admitida solu¢do de contorno (reducdo ou eliminacdo do impacto de um incidente ou
problema para o qual uma solugéo completa ainda ndo esta disponivel), na resolugdo de chamados de
severidade 01 e 02, para fins de atendimento dos prazos estipulados.

5.9.1.4.3 - Considera-se ndo conformidade plenamente solucionada quando 0s sistemas e servigcos forem
restabelecidos sem restricdes e de forma definitiva.

5.9.1.4.4 - A Contratada nao sera responsabilizada por descumprimento de prazo para resolucdo de nao
conformidade, quando a demanda for originada por falha, interrupcdo, inconsisténcia de dados e
informacdes gerados pela Contratante ou terceiros da Contratante. Nestas ocorréncias, a Contratada
devera emitir parecer comprovando que a nao conformidade ndo se originou no cumprimento do objeto
contratado.

5.9.1.4.5 - Toda intervencdo no ambiente produtivo da Contratante, que resulte na necessidade de suporte
técnico pela Contratada, devera ser executada somente apds autorizagdo do Setor de Tecnologia de
Informacao (TI), a partir de informacgdes claras sobre o impacto da acdo nos procedimentos que serdo
adotados.

5.9.1.4.6 - Na finalizagao do chamado, o técnico responsavel pela Contratada realizard, em conjunto com
representantes técnicos da Contratante, testes para verificacdo dos resultados obtidos, certificando-se do
restabelecimento a normalidade e/ou resolucdo do problema. O tempo utilizado nos testes ndo sera
computado no aprazamento de resolu¢do da ndo conformidade.

5.9.1.4.7 - Ao término dos testes e do atendimento (fechamento do chamado), a Contratada devera
formalizar a Contratante, de forma detalhada, as causas da n&do conformidade e solucdo definitiva
adotada.

5.9.1.4.8 - Nos casos em que o atendimento ndo se mostrar satisfatério, a Contratante fara reabertura do
chamado, mantendo-se as condi¢des e prazos do primeiro chamado.

6. OBRIGACOES DA CONTRATADA
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6.1. Manter todas as condi¢cdes de habilitacdo, qualificagdo e as obrigacBes exigidas durante toda a
vigéncia Contratual, de acordo com o art. 55, Xlll, da Lei 8.666/93, informando a Contratante a ocorréncia
de qualquer alteracdo nas referidas condicdes.

6.2. Prestar os servigos contratados, em estrita conformidade com as especificagdes contidas no contrato
e na proposta de pregcos apresentada, aos quais se vincula, ndo sendo admitidas retificaces,
cancelamentos, quer seja de prec¢os, quer seja nas condi¢cfes estabelecidas.

6.3. Comunicar imediatamente a Contratante, no caso de ocorréncia de qualquer fato que possa implicar
no atraso dos servicos contratados e a qualquer anormalidade verificada, inclusive de ordem funcional,
para que sejam adotadas as providéncias de regularizacdo necessarias.

6.4. Executar os servicos com pontualidade, atendendo a todas as condi¢des estabelecidas:

6.5. Os equipamentos contemplados no lote 01 deverdo ser novos em nuamero de 02 (dois), serdo de
propriedade da Contratada e serdo disponibilizados durante todo o prazo contratual para o uso da
Contratante, em forma de comodato.

6.6. Todos os equipamentos cedidos em comodato (lote 01) para a execucdo do servico deverdo ser de
boa qualidade e desempenho e caso seja necessario, devera possuir certificagdo do 6rgédo responsavel
e/ou garantia do fabricante.

6.7. A Contratada devera realizar a instalacdo dos produtos contratados, bem como apresentar carta do
fabricante quanto ao fornecimento, garantia e funcionalidade dos produtos ofertados.

6.8. A instalacdo deve ser feita por técnicos treinados e certificados, comprovados através de atestado
emitido pelo fabricante.

6.9. Os servicos de manutencdo (preventiva, corretiva e/ou evolutiva) deverdo ser realizados por
profissionais qualificados, de forma que consigam executar os servicos com perfeicdo e rapidez e possam
prestar qualquer informacdo técnica solicitada a respeito do sistema. Nos casos de manutencao
preventiva deverda ser feita a verificagdo de todo o objeto, a fim de detectar inconformidades capazes de
prejudicar o funcionamento do sistema.

6.10. Toda e qualquer substituicdo e/ou manutencéo corretiva dos equipamentos correrdo por conta e as
expensas da Contratada e ndo serdo em nenhuma hipétese de responsabilidade da Contratante.

6.11. Em caso de falha verificada por parte da Contratante, a mesma através do gestor do contrato ou
pessoa designada por ele, solicitard visita técnica para a Contratada, para o envio de profissional
qualificado e devidamente identificado.

6.12. Responder por danos e desaparecimentos de bens materiais e avarias que venham a ser causadas
por seus empregados ou preposto a Contratante ou a terceiros, desde que fique comprovada sua culpa ou
dolo, ndo excluindo ou reduzindo sua responsabilidade a fiscalizacdo ou 0o acompanhamento realizado
pela Contratante, de acordo com o art. 70 da Lei n.° 8.666/93.

6.13. Observar rigorosamente as normas técnicas, regulamentadoras, de seguranca, de higiene,
ambientais e medicina do trabalho. Além disso, deverao obedecer as normas técnicas de protecao ao
meio ambiente e adotar boas préaticas de otimizacdo de recursos, reducdo de desperdicios, menor
poluicdo, conforme legislacdo vigente.

6.14. A Contratada devera garantir a qualidade dos servicos prestados e materiais empregados, devendo
reparar, corrigir, remover, substituir as suas expensas, no total ou em parte, os materiais e/ou servi¢cos
prestados que se verificarem vicios, defeitos, incorregcdes ou méa qualidade no servico realizado.

6.15. Constatada(s) irregularidade(s) nos servigcos contratados, a Administragcdo Municipal podera rejeita-
los no todo ou em parte, determinando o seu ajuste, as suas expensas (caso ndo se enquadre servigos de
atendimento e suporte técnico, subitem 6.23), em um prazo que devera se iniciar no maximo em até 02
(dois) dias , contados da assinatura do recebimento da notificacdo formal, pela Contratada, observando o
disposto no art. 69, da Lei 8.666/93 e devera ser concluido em até 05 (cinco) dias .

6.16. E de responsabilidade da Contratada, selecionar e contratar pessoal devidamente habilitado para a
funcdo a ser exercida na execucdo dos servicos, em seu nome, observando rigorosamente todas as
prescricdes relativas as leis trabalhistas, previdenciarias, assistenciais, securitarias e sindicalis,
indenizacdes e despesas por acidentes de trabalho que eventualmente ocorram durante a prestacdo de
servico, sendo considerada como Unica empregadora.

6.17. Responsabiliza-se perante o Municipio, por todos os atos de seus subordinados durante a
execucdo dos servicos, devendo afastar, dentro de 24 (vinte e quatro) horas, por comunicacdo escrita,
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gualguer de seus empregados cuja permanéncia nos servicos for julgada, inconveniente. Os empregados
eventualmente afastados deverdo ser substituidos por outros de categoria profissional idéntica.

6.18. Manter atualizada a relagao de funcionarios que poderao atuar junto a Contratante, na execugédo do
contrato. Em caso de desligamento, a Contratada devera imediatamente, retirar todas as credenciais que
permitam ao(s) funcionario(s), qualquer acesso ao servigo provido, bem como, devera informar o fato ao
gestor e/ou fiscal do contrato.

6.19. Manter por si, por seus prepostos e contratados, irrestrito e total sigilo sobre quaisquer dados
confidenciais da Contratante a que tiver acesso, inerentes do objeto da licitacédo, respondendo contratual e
legalmente pela inobservancia desta alinea, inclusive apds o término do contrato.

6.20. A expressao “informacao irrestrito e total sigilo” abrangera toda informacéo escrita, oral ou de
qualquer outro modo apresentada, tangivel ou intangivel.

6.21. Guardar todas as informacdes confidenciais em local seguro, de forma que estejam
adequadamente protegidas contra roubo, dano, perda ou acesso ndo autorizado, de acordo com padrdes
gue sejam, no minimo, equivalentes aqueles aplicados as informacdes confidenciais da Contratada.

6.22. Nao utilizar nome/marca ou qualquer material desenvolvido pela Contratante, assim como os dados
dos funcionarios a que tenha acesso no decorrer das atividades inerentes a este Contrato de Prestacéo
de Servicos, em acbes desenvolvidas pela Contratada fora do ambito de atuacdo deste processo de
licitacéo.

6.23. Garantir os servicos de atendimento e suporte técnico, pelo periodo de validade do Contrato de
Prestacdo de Servicos, disponiveis 24 x 07 x 365 (vinte e quatro horas por dia sete dias por semana e
trezentos e sessenta e cinco dias no ano), presencial e/ou através de telefone ou via web. Atendimento
em lingua portuguesa (BR), com as seguintes caracteristicas:

6.23.1 - A Contratada deve possuir servico de abertura de chamados remoto capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede, relativos aos equipamentos
e/ou produtos fornecidos

6.23.2 - Os chamados para o suporte técnico serdo classificados por severidade, conforme impacto no
ambiente computacional do municipio:

6.23.2.1 -Severidade 01 : Sistema critico, em producgédo, esta parado ou fora de funcionamento, ndo ha
meios de contornar a ndo conformidade. NUmero significativo de usuarios afetados, impacto operacional
significativo causado.

6.23.2.2 -Severidade 02 : Sistema critico, em producao, esta apresentando falhas de funcionamento, nao
causou interrupgdo do servigo, no entanto, afeta significativamente o desempenho, com impacto critico
aos usuarios.

6.23.2.3 - Severidade 03 : Sistema nédo critico esta parado ou fora de funcionamento. O problema pode
ser contornado. Impacto moderado aos usuarios. Impacto operacional moderado.

6.23.2.4 - Severidade 04: Baixa — Duvidas, problemas na utilizagcdo, esclarecimentos da documentacéo,
sugestdes, solicitacdes de desenvolvimento de novas features’ ou melhorias. Impacto minimo aos
usuarios. Sem impacto operacional.

6.24 — Para mensurar o nivel de criticidade da ndo conformidade, serdo utilizados os indicadores de
severidade. Os chamados, conforme o nivel de severidade, definidos pelos técnicos da contratante, teréo
prazo para resolucdo, contados a partir do momento do registro da solicitacdo em service desk® de
comunicacdo com a contratada. Segue o aprazamento para resolucéo de ndo conformidade:

Descrigédo do Nivel de Criticidade Tempo Maximo para Resolugéo
Severidade 1 01 hora corrida

Severidade 2 04 horas corridas

Severidade 3 16 horas uteis

2 Features s3o funcionalidades ou recursos desenvolvidos por um time de pessoas, geralmente de produtos e
plataformas digitais que tem como propdsito adicionar uma nova entrega de valor e experiéncia para seus usuarios.

% 0 Service Desk é um conceito gue tem como objetivo centralizar e unir todas as necessidades de uma empresa em
um Unico lugar, gerindo todo o apoio operacional aos usuarios de um sistema e registrando todas interagées como
forma de controle e monitoramento da organizagao.
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Severidade 4 24 horas Uteis |

6.24.1 - Sendo entendido que:

6.24.1.1 -Hora corrida é a compreendida entre o periodo de 0hOOmin as 24h00min, 07 (dias por semana).
Hora atil € a compreendida entre o periodo de 08h00min as 18h00min, de segunda a sexta-feira,
excetuando-se feriados nacionais

6.24.1.2 - Sera admitida solugdo de contorno (redugdo ou eliminagdo do impacto de um incidente ou
problema para o qual uma solugcao completa ainda nédo esta disponivel), na resolucdo de chamados de
severidade 01 e 02, para fins de atendimento dos prazos estipulados

6.24.1.3 - Considera-se nao conformidade plenamente solucionada quando os sistemas e servicos forem
restabelecidos sem restricdes e de forma definitiva

6.24.1.4 - A Contratada ndo sera responsabilizada por descumprimento de prazo para resolucdo de ndo
conformidade, quando a demanda for originada por falha, interrupcdo, inconsisténcia de dados e
informacdes gerados pela Contratante ou terceiros da Contratante. Nestas ocorréncias, a Contratada
devera emitir parecer comprovando que a ndo conformidade ndo se originou no cumprimento do objeto
contratado

6.24.1.5 - Toda intervencdo no ambiente produtivo da Contratante, que resulte na necessidade de suporte
técnico pela Contratada, deverd ser executada somente apds autorizacdo do Setor de Tecnologia de
Informacao (TI), a partir de informacgdes claras sobre o impacto da acéo nos procedimentos que serdo
adotados

6.24.1.6 - Na finalizacdo do chamado, o técnico da Contratada realizara, em conjunto com representantes
técnicos da Contratante, testes para verificacdo dos resultados obtidos, certificando-se do
restabelecimento a normalidade e/ou resolugdo do problema. O tempo utilizado nos testes ndo sera
computado no aprazamento de resolu¢do da ndo conformidade

6.24.1.7 - Ao término dos testes e do atendimento (fechamento do chamado), a Contratada devera
formalizar a Contratante, de forma detalhada, as causas da ndo conformidade e solucéo definitiva adotada
6.24.1.8 - Nos casos em que o atendimento ndo se mostrar satisfatério, a Contratante fara reabertura do
chamado, mantendo-se as condi¢des e prazos do primeiro chamado

6.24.1.9 - Garantir os servigos de atendimento e suporte técnico, pelo periodo de validade do Contrato de
Prestacao de Servigos, disponiveis em horario comercial, de segunda a sexta-feira das 08h0Omin as
17h30min, (exceto feriados), presencial e/ou através de telefone ou via web. Atendimento em lingua
portuguesa (BR).

6.25 — A Contratada devera possuir servico de abertura de chamados remoto capaz de abrir chamados
de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativas aos equipamentos
e/ou produtos fornecidos

6.26 - A Contratada deverd iniciar o atendimento de suporte técnico em até 08 horas Uteis, apds a
abertura do chamado

6.27 - Disponibilizar instrutores para o(s) treinamento(s) de utilizacdo dos softwares em local definido em
conjunto com o fiscal e/ou gestor do contrato

6.28 - Disponibilizar (caso haja a necessidade), de treinamento(s) adicional (is), o(s) qual (is), devera(ao)
ser(em) aplicado(s), para os servidores municipais diretamente ligados a area de tecnologia de informacgéo
do municipio e, em conjunto com o fiscal e/ou gestor do contrato.

6.29 - Apresentar os seus empregados devidamente uniformizados e identificados por meio de cracha,
além de fornecer a todos os seus funcionarios e preposto(s) o tipo adequado de equipamento de protecdo
individual — EPI, bem como fiscalizar o uso dos mesmos. A Contratada, em qualquer hip6tese, ndo se
eximird da total responsabilidade quanto a negligéncia ou descumprimento da Lei n® 6.514 de 22/12/77 —
Portaria n° 3.214, de 08/06/78 - Normas Regulamentadoras

6.30 - Ndo manter em seu quadro de pessoal, menores de idade, em horéario noturno de trabalho ou em
Servicos perigosos ou insalubres, ndo manter, ainda, em qualquer trabalho, menores de 16 (dezesseis)
anos, salvo na condic&o de aprendiz, a partir de 14 (quatorze) anos

6.31 Todas as decisdes e entendimentos havidos entre as partes durante o andamento dos trabalhos e
gue impliguem em modificacdes ou implementa¢gdes nos planos, cronogramas ou atividades pactuadas,
deverao ser prévia e formalmente acordados e documentadas entre as partes
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6.32 Nos precos cotados deverdo estar inclusos todos os equipamentos, insumos e demais custos que
compdem a demanda, bem como as despesas com impostos, tributos, taxas, fretes, seguros e quaisquer
outros que incidam direta ou indiretamente execucdo dos servicos, como por exemplo: transporte, carga e
descarga, deslocamento, hospedagens, alimentac&o e outros eventuais custos envolvidos

6.33 Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obrigacdes assumidas,
nem subcontratar qualquer das prestacdes a que se esta obrigada

6.34 Todos os casos atipicos ndo mencionados neste Edital deverdo ser apresentados a fiscalizagdo para
sua definicdo e determinacéo

6.35 Cumprir com outras obrigac6es decorrentes da aplicacdo do Cdédigo de Protecdo e Defesa do
Consumidor - conforme Lei n° 8.078/90, que sejam compativeis com o regime de direito publico.

6.36 Para os Lotes 02 e 03: Apresentar certificacdo Data Center TIER 3, conforme preconiza a norma
TIA 942, para o gestor e/ou fiscal do contrato em até 72 (setenta e duas) horas, contados a partir do
Recebimento da Nota de Empenho.

7. OBRIGACOES DA CONTRATADA RELATIVAS A CRITERIOS D E SUSTENTABILIDADE

7.1. As boas praticas de otimizacdo de recursos, reducao de desperdicios e menor poluicdo se pautam
em alguns pressupostos e exigéncias, que deverdo ser observados pela Contratada, que devera fazer uso
racional do consumo de energia e agua, adotando medidas para evitar o desperdicio.

7.2. Colaborar com as medidas de reducdo de consumo e uso racional da agua, cujo(s) encarregado(s)
deve(m) atuar como facilitador (es) das mudancas de comportamento.

7.3. Dar preferéncia a aquisicdo e uso de equipamentos e complementos que promovam a redugdo do
consumo de agua e que apresentem eficiéncia energética e reducao de consumo.

7.4. Evitar ao maximo o uso de extensdes elétricas.

7.5. Repassar a seus empregados todas as orientac8es referentes a reducdo do consumo de energia e
agua.

7.6. Fornecer aos empregados os equipamentos de seguranca que se fizerem necessarios, para a
execucao dos servicos.

7.7. Dar preferéncia a descarga e torneira com controle de vazao, evitando o desperdicio de agua.

7.8. Proporcionar treinamento periédico aos empregados sobre préaticas de sustentabilidade, em especial
sobre reducdo de consumo de energia elétrica, de consumo de agua e destinacdo de residuos solidos,
observadas as normas ambientais vigentes.

7.9. Proibir quaisquer atos de preconceito de raca, cor, sexo, crencas religiosas, orientacdo sexual ou
estado civil na selecdo de colaboradores no quadro da empresa.

7.10. Conduzir suas agBes em conformidade com os requisitos legais e regulamentos aplicaveis,
observando também a legislacdo ambiental para a prevencédo de adversidades ao meio ambiente e a
saude dos trabalhadores e envolvidos na prestagao dos servigos.

7.11. Destinar de forma ambientalmente adequada todos os materiais e/ou insumos que forem
utilizados pela empresa na prestacao dos servi¢cos, inclusive os potencialmente poluidores, tais como,
pilhas, baterias, lampadas fluorescentes e frascos de aerosséis, pneumaticos inserviveis, produtos e
componentes eletroeletrdnicos que estejam em desuso e sujeitos a disposicao final, considerados lixo
tecnolégico.

7.12. E proibido incinerar qualquer residuo gerado.

7.13. Nao é permitida a emissao de ruidos de alta intensidade.

7.14. Priorizar a aquisicdo de bens que sejam constituidos por material renovavel, reciclado, atéxico
ou biodegradavel.

7.15. Priorizar o aproveitamento da agua da chuva, agregando ao sistema hidraulico elementos que
possibilitem a captacdo, transporte, armazenamento e seu aproveitamento.

7.16. Colaborar para a ndo geracdo de residuos e, secundariamente, a reducao, a reutilizacdo, a
reciclagem, o tratamento dos residuos sélidos e a disposicao final ambientalmente adequada dos rejeitos.
7.17. A Contratada devera observar no que couber, durante a execucdo contratual, critérios e praticas

de sustentabilidade, como:
6.17.1 Dar preferéncia ao envio de documentos na forma digital, a fim de reduzir a impressdo de
documentos.
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6.17.2 Em caso de necessidade de envio de documentos a Contratante, usar preferencialmente a funcao
“duplex” (frente e verso), bem como de papel confeccionado com madeira de origem legal.

7.18. Capacitar seus empregados, orientando que os residuos ndo poderao ser dispostos em aterros de
residuos domiciliares, areas de “bota fora”, encostas, corpos d' agua, lotes vagos e areas protegidas por
Lei, bem como em areas néo licenciadas.

7.19. Devera, se possivel, adotar praticas de sustentabilidade e de racionalizacdo no uso de materiais e
servicos, incluindo uma politica de separacéo dos residuos reciclaveis descartados e sua destinacéo as
associacdes e cooperativas dos catadores de materiais reciclaveis.

7.20. Armazenar, transportar e destinar os residuos em conformidade com as normas técnicas
especificas.

8. OBRIGACOES DA CONTRATANTE

8.1. Designar pessoa responsavel para o0 acompanhamento dos servigos contratados, no local indicado,
sendo que ele atestara a execucao, conforme disposto nas condi¢cdes e demais especificagbes contidas
no Contrato de Prestacdo de Servicos e na Nota de Empenho.

8.2. Cumprir com todos os compromissos financeiros assumidos com a Contratada.

8.3. Comunicar prontamente a Contratada, qualquer anormalidade no objeto desde Contrato de Prestacéo
de Servicos, podendo recusar o recebimento, caso ndo esteja de acordo com as especificacfes e
condicdes estabelecidas.

8.4. Responsabilizar-se pelos custos da infraestrutura necessaria para suportar o appliance virtual (caso
seja necessario).

8.5. Os treinamentos serdo aplicados nas dependéncias da prefeitura municipal, que por sua vez, devera
disponibilizar os funcionarios (setor de Tecnologia da Informacao), providenciar as instalag6es fisicas e os
demais equipamentos necessarios para a execugao do treinamento.

8.6. Aplicar as sanc¢des administrativas contratuais, em caso de inadimpléncia.

8.7. Prestar as informacdes e os esclarecimentos que venham a ser solicitados pela Contratada.

8.8. Permitir que os funcionéarios da Contratada tenham acesso aos locais de execu¢ao dos servicos.

8.9. Todas as decisdes e entendimentos havidos entre as partes durante o0 andamento dos trabalhos e
gue impliguem em modificagcdes ou implementa¢cdes nos planos, cronogramas ou atividades pactuadas,
deverao ser prévia e formalmente acordados e documentadas entre as partes.

8.10. Proceder ao recebimento provisério do objeto e, ndo havendo mais pendéncias, a administracao
promovera o recebimento definitivo dos servigos, mediante vistoria detalhada realizada pela Comissao de
Fiscalizagdo e Recebimento de Bens, designada pelo Municipio, nos termos da Lei 8.666/93, em seu
artigo 73, inciso |.

8.11. Fornecer, a qualquer tempo, mediante solicitacdo escrita da Contratada, informacdes adicionais,
dirimir duvidas e orientar em todos 0s casos 0missos.

9. CONDIGCOES DE PAGAMENTO

9.1 Para a Instalagao (Lote 03, item 01): O pagamento sera realizado até o 15° (décimo quinto) dia
util, apos a instalacéo do objeto e mediante emissdo do Termo de Recebimento Definitivo, apresentacao
da respectiva nota fiscal/fatura atestada pelo Gestor, Fiscal do Contrato de Prestacdo de Servicos e pela
Comisséo de Recebimento de Bens e Servicos.

9.2 Para Manutencao (demais itens) : O pagamento sera realizado mensalmente até o 15° (décimo
quinto) dia util, do més subsequente a execucdo dos servicos e mediante emissdao do Termo de
Recebimento Definitivo, apresentagdo da respectiva nota fiscal/fatura atestada pelo Gestor, Fiscal do
Contrato de Prestacéo de Servicos e pela Comissédo de Recebimento de Bens e Servicos

Valor Total 12 Valor da Parcela
Lote Item Valor Mensal .
meses Unica
1 1 R$ 39.269,94 R$ 471.239,28
1 2 R$ 3.466,67 R$ 41.600,04
2 1 R$ 3.183,33 R$ 38.199,96
3 1 -- -- R$ 5.600,00
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3 2 R$ 1.252,80 R$ 15.033,60

w
w

R$ 907,65 R$ 10.891,80

4 1 R$ 907,40 R$ 10.888,80

Tabela 01 — Parcelas de cada item

9.3 O pagamento podera ser realizado preferencialmente por meio de ordem bancéria, creditada na
conta corrente da Contratada, ou por meio de fatura com utilizagcao do codigo de barras.

9.4 A nota fiscal/fatura devera conter discriminacdo resumida do item contratado, nimero da licitagao,
ndmero do Contrato de Prestacdo de servigos, ndo apresentar rasura e/ou entrelinhas, deverdo ser
impressas de maneira clara, inteligivel, inviolavel, ordenada e dentro de padrédo uniforme.

9.5 Para fazer jus ao pagamento, a empresa devera apresentar, prova de regularidade para com a
Fazenda Federal, Estadual e Municipal, prova de regularidade relativa a Seguridade Social (INSS) e ao
Fundo de Garantia por Tempo de Servico (FGTS) e Certiddo Negativa de Débitos Trabalhistas (CNDT)
emitida eletronicamente através do site http://www.tst.jus.br, em cumprimento com as obrigacdes
assumidas na fase de habilitagdo do processo licitatério.

9.6 O cadastro no SICAF vigente, ou Certificado de Registro Cadastral (CRC) emitido pela Divisédo de
Licitagcdes do Municipio de Pato Branco (desde que validos), poderdo substituir os documentos indicados
no subitem 9.5.

9.7 O pagamento podera ser realizado preferencialmente por meio de ordem bancaria, creditada na
conta corrente da Contratada, ou por meio de fatura com utilizagdo do codigo de barras.

9.8 Os pagamentos correrdo por conta dos recursos das Dotagbes Orcamentarias (Despesas e
Desdobramentos respectivamente) conforme planilha em anexo.

9.9 Em caso de atraso de pagamento motivado exclusivamente pela contratante, como critério para
correcdo monetaria aplicar-se-a o IPCA - indice Nacional de Precos ao Consumidor Amplo calculado pelo
IBGE. Em caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma forma
para tanto, serdo devidos pela contratante juros moratdrios a taxa nominal de 6% a.a. (seis por cento ao
ano), capitalizados diariamente em regime de juros simples. Quando da incidéncia da correcdo monetéria
e juros moratorios, os valores serao computados a partir do vencimento do prazo de pagamento de cada
parcela devida.

10. DOTACAO ORCAMENTARIA

10.1 - As despesas decorrentes desta licitacdo ocorrerdo por conta do recurso da Dotacdo Orcamentaria:
a) 04 SEC.MUN.DE PLANEJAMENTO URBANO - 04.02 DEPARTAMENTO DE DESENVOLVIMENTO
URBANO - 1545100182238000 Manutencao do Departamento de Planejamento Urbano -
3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte...: 0
Recursos Ordinarios (Livres) — Acdo 2238 — Despesa 101 — Desdobramentos (9857-9873).

b) 05 SEC.MUN.DE ADMINISTRACAO E FINANCAS - 05.02 DEPARTAMENTO ADMINISTRATIVO -
0412200072216000 Manutencao das atividades do Departamento Administrativo - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 510 Recursos Ordinarios
(Livres) — Agéo 2216 — Despesa 184 — Desdobramentos (2015-3251).

c) 06 SEC.MUN.DE ENGENHARIA E OBRAS E SERVICOS PUBLICOS - 06.02 DEPARTAMENTO DE
ENGENHARIA - 1545200192021000 Manutencao das atividades do Departamento DE Engenharia e
Obras - 3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte....: 0
Recursos Ordinarios (Livres) — Acdo 2021 — Despesa 414 — Desdobramentos (2021-3460).

d) 07 SEC.MUN.DE EDUCACAO E CULTURA - 07.02 DEPARTAMENTO ADMINISTRATIVO -
1236500392095000 Manutencao dos Centros de Educacdo Infantil - 3.3.90.40.00.00.00 SERVICOS DE
TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte....: 103 Recursos Ordinarios (Livres) — Agéo
2095 — Despesa 1726 — Desdobramentos (9357-9875).

e) 08 SEC.MUN.DE DE SAUDE - 08.02 ADMINISTRACAO DA SAUDE - 1030100432388000 Manutencao
das atividades da Saude - 3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA INFORMACAO -
PESSOA JU - Fonte....: 303 Recursos Ordinarios (Livres) — Acdo 2388— Despesa 1652 — Desdobramentos
(2407-3416).
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f) 09 SEC.MUN.DE ASSISTENCIA SOCIAL — 09.04 FUNDO MUNICIPAL DE ASSISTENCIA SOCIAL -
0824400242202000 Manutencao das atividades da Gestdo de Assisténcia Social - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 0 Recursos Ordinarios
(Livres) — Agéo 2202 — Despesa 751 — Desdobramentos (9884-9876).

g) 10 SEC.MUN.DE DESENVOLVIMENTO ECONOMICO - 10.02 DEPARTAMENTO DE
DESENVOLVIMENTO ECONOMICO - 2369100272029000 Manter Aeroporto - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 0 Recursos Ordinarios
(Livres) — Acéo 2029 — Despesa 891 — Desdobramentos (9862-9877).

h) 10 SEC.MUN.DE DESENVOLVIMENTO ECONOMICO - 10.02 DEPARTAMENTO DE
DESENVOLVIMENTO ECONOMICO - 2369500282062000 Fomento ao Turismo - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 0 Recursos Ordinarios
(Livres) — Agéo 2062 — Despesa 907 — Desdobramentos (9863-9878).

i) 11 SEC.MUN.DE AGRICULTURA - 11.02 DEPARTAMENTO DE AGRICULTURA — 2060600292070000
Manutenc¢édo das atividades de Desenvolvimento Rural - 3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA
DA INFORMACAO - PESSOA JU - Fonte....: 0 Recursos Ordinarios (Livres) — A¢do 2070 — Despesa 957—
Desdobramentos (9864-9879).

j) 11 SEC.MUN.DE AGRICULTURA - 11.02 DEPARTAMENTO DE AGRICULTURA - 2060600292073000
Manutencdo das atividades do Interior - 3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA
INFORMAGCAO - PESSOA JU - Fonte....: 0 Recursos Ordinarios (Livres) — A¢do 2073 — Despesa 978—
Desdobramentos (9865-9880).

k) 16 SEC.MUN.DE ESPORTE E LAZER - 16.02 DEPARTAMENTO DE ESPORTE E LAZER -
2781200412224000 Manutencdo das atividades do Dpto de Esporte e Lazer - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 0 Recursos Ordinarios
(Livres) — Agéo 2224 — Despesa 1194 — Desdobramentos (9866-9881).

) 17 SEC.MUN.DE CIENCIA E TECNOLOGIA - 17.02 DEPARTAMENTO DO PARQUE TECNOLOGICO -
1957300252241000 Manutencdo das atividades Do Departamento Administracdo e Financeiro -
3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte...: 0
Recursos Ordinarios (Livres) — Acdo 2241 — Despesa 1243 — Desdobramentos (9279-9882).

10. DO REAJUSTE DE PRECOS

10.1 - Os valores constantes da planilha orcamentéaria poderdo ser reajustados pelo IGPM, apurados e
fornecidos pela Fundacgéo Getulio Vargas, depois de decorrido 01 (um) ano da apresentacédo da proposta
de precgos.

10.2 - N&o seréa concedido reajuste de precos resultante de atrasos ocorridos unicamente em decorréncia
da incapacidade da contratada em cumprir o prazo ajustado.

10.3 - Havendo atraso ou antecipacao na execucao dos servicos, relativamente a previsdo do respectivo
cronograma, que decorra da responsabilidade ou iniciativa do contratado, o reajustamento obedecera as
condi¢cdes seguintes:

a) Quando houver atrasos, sem prejuizo da aplicacdo das sanc¢des contratuais devidas pela mora, se os
precos aumentarem, prevalecerd os indices vigentes na data em que deveria ter sido cumprida a
obrigacao.

b) Se os precos diminuirem prevalecera os indices vigentes na data do efetivo cumprimento da obrigagéo.
c) A posterior recuperagdo do atraso ndo ensejara a atualizagdo dos indices no periodo em que ocorrer a
mora.

10.3 - O reajuste dar-se-a mediante solicitagcdo formal da Contratada, e firmada através de Termo de
Aditamento de acordado entre as partes.

10.4 - Caso haja alteragao imprevisivel no custo da prestagdo do servico, cabera ao contratado requerer e
demonstrar documentalmente, a necessidade de reequilibrio econémico-financeiro do contrato com
fundamento no artigo 65, II, “d” da Lei Federal n.° 8.666/93.

10.5 - Os valores recompostos somente serdo repassados apos a assinatura, devolugdo do Termo
assinado (conforme o caso) e publicacdo do Termo de Aditamento.

10.6 - N&o se admitird nenhum encargo financeiro, como juros, despesas bancérias e énus semelhantes.
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11. EXTINGAO E RESCISAO CONTRATUAL

11.1 - Sera automaticamente extinto o contrato quando do término do prazo estipulado, e ndo ocorrendo o
acordo de prorrogacao.

11.2 - O contrato podera ser rescindido amigavelmente pelas partes ou unilateralmente pela administracao
na ocorréncia dos casos previstos nos Art. 77, 78 e 79 da Lei n° 8.666/93, cujo direito da administracéo o
contratado expressamente reconhece.

12. ANTICORRUPCAO:

12.1 - As partes declaram conhecer as normas de prevencdo a corrupgao previstas na legislacdo
brasileira, dentre elas, a Lei de Improbidade Administrativa (Lei Federal n.° 8.429/1992), a Lei Federal n.°
12.846/2013 e seus regulamentos, se comprometem que para a execu¢do do contrato nenhuma das
partes podera oferecer, dar ou se comprometer a dar, a quem quer que seja, aceitar ou se comprometer a
aceitar, de quem quer que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer
pagamento, doagdo, compensagédo, vantagens financeiras ou beneficios indevidos de qualquer espécie,
de modo fraudulento que constituam pratica ilegal ou de corrupcéo, bem como de manipular ou fraudar o
equilibrio econémico financeiro do contrato, seja de forma direta ou indireta quanto ao objeto do contrato,
devendo garantir, ainda que seus prepostos, administradores e colaboradores ajam da mesma forma.

13. GESTOR DO REGISTRO DE PRECOS

13.1 - A administracao indica como gestor do contrato o Secretario de Administragdo e Finangas, Mauro
José Sbarain , matricula n® 11.041-8/4.

13.2 - Entre suas atribuicbes esta a de apurar a ocorréncia de quaisquer circunstancias que incidam
especificamente no art. 77, 78 e 88 da Lei 8666/93 que trata das San¢des Administrativas para o caso de
inadimplemento contratual e cometimento de outros atos ilicitos.

13.3 - Compete ao gestor da Ata de Registro de Precos, no que couber, as atribuicbes previstas no
Decreto Municipal n® 8.296 de 17 de abril de 2018.

13.4 - As decisdes e providéncias que ultrapassarem a competéncia destes deverdo ser solicitadas a
autoridade superior, em tempo habil, para a ado¢do das medidas convenientes.

14. FISCAL DO REGISTRO DE PRECOS

14.1 - A administracao indica como fiscal técnico do contrato, o servidor Eduardo Mello Amorim
matricula 10.145-1/1.

14.2 - Compete ao fiscal da Ata de Registro de Precos, no que couber, as atribuicdes previstas no Decreto
Municipal n°® 8.296 de 17 de abril de 2018.

14.3 - As decisdes e providéncias que ultrapassarem a competéncia destes deverdo ser solicitadas a
autoridade superior, em tempo habil, para a adogédo das medidas convenientes.

15. SANCOES POR INADIMPLEMENTO

15.1 - Nos termos do Art. 7° da Lei 10.520/02, quem, convocado dentro do prazo de validade da sua
proposta, ndo celebrar o contrato, deixar de entregar ou apresentar documentacéo falsa exigida para o
certame, ensejar o retardamento da execucao de seu objeto, ndo mantiver a proposta, falhar ou fraudar na
execucao do contrato, comportar-se de modo inidéneo ou cometer fraude fiscal, ficard impedido de licitar e
contratar com a Unido, Estados, Distrito Federal ou Municipios e, serd descredenciado no Sicaf, ou nos
sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 40 desta Lei, pelo prazo
de até 5 (cinco) anos, sem prejuizo das multas previstas em edital e no contrato e das demais cominagdes
legais.

15.2 - Das Sancdes Administrativas, conforme previsto no A rt. 5° do Decreto Municipal n° 8.441/19:
15.2.1 - As sanc¢Bes administrativas serdo aplicadas em conformidade com o prescrito na Lei Federal n°
8666/93, e em legislacéo correlata, podendo ser das seguintes espécies:

a) Adverténcia.

b) Multa, na forma prevista no instrumento convocatério ou na Ata de Precos.

c) Suspensdo temporaria de participacdo em licitacdo e impedimento de licitar e contratar com a
Administracao.

Pagina 57 de 83



d) Declaracao de inidoneidade.

e) Descredenciamento do sistema de registro cadastral.

15.2.2 - As sancBes previstas nos subitens “a”, “c” e “d” do item 15.2.1, poderdo ser aplicadas
cumulativamente com a do subitem “b”.

15.3 - Das Patrticularidades da Multa, conforme prev  isto no Art. 7° do Decreto Municipal n°® 8.441/19:
15.3.1 - A multa imposta ao contratado ou licitante, se ndo disposta de forma diferente no contrato, podera
ser:

a) de carater moratério, na hipétese de atraso injustificado na entrega ou execuc¢éo do objeto do contrato,
guando sera aplicada nos seguintes percentuais:

| - 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execucao de
servigos, calculado sobre o valor correspondente a parte inadimplida, quando o atraso nédo for superior 30
(trinta) dias corridos.

Il - 0,66% (sessenta e seis centésimos por cento) por dia de atraso que exceder a alinea anterior, até o
limite de 15 (quinze) dias, na entrega de material ou execucao de servigcos, calculado, desde o trigésimo
primeiro dia de atraso, sobre o valor correspondente a parte inadimplida, em carater excepcional, e a
critério do 6rgao contratante.

b) de carater compensatério, quando sera aplicada nos seguintes percentuais.

| - 15% (quinze por cento) do valor do empenho em caso de inexecucéo parcial do objeto pela contratada
ou nos casos de rescisdo do contrato, calculada sobre a parte inadimplida.

Il - 20% (vinte por cento) sobre o valor do contrato, pela sua inexecucao total ou pela recusa injustificada
do licitante adjudicatario em assinar a Ata de Registro de Pregos ou retirar o instrumento equivalente,
dentro do prazo estabelecido pela Administracéo.

15.3.2 - O atraso, para efeito de célculo de multa, sera contado em dias corridos, a partir do primeiro dia
util seguinte ao do vencimento do prazo de entrega ou execugao do contrato.

15.4 - A instrucdo obedecera ao principio do contraditério, assegurada ao acusado ampla defesa, com a
utilizacdo dos meios e recursos admitidos em direito.

15.5 - Na fase de instrucao, o indiciado sera notificado pelo gestor do contrato e tera o prazo de 05 (cinco)
dias Uteis, contados a partir do recebimento do correio eletrdnico no e-mail registrado em Ata/Contrato,
para apresentacdo da Defesa Prévia, assegurando-se lhe vista do processo, e juntada dos documentos
comprobatdérios que considerar pertinentes a fundamentacéo dos fatos alegados na mesma.

15.6 - O extrato da decisao definitiva, bem como toda sancéo aplicada, sera anotada no histérico cadastral
da empresa e nos sistemas cadastrais pertinentes, quando for o caso, além do processo ser apostilado na
sua licitacdo correspondente.
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Contrato n® __ /2022/GP.

ANEXO I
CONTRATO DE PRESTAGAO DE SERVICOS

Que entre si celebram, o Municipio de Pato Branco, pessoa juridica de direito publico interno, inscrito no
CNPJ sob n°® 76.995.448/0001 -54 com sede e foro na Rua Caramuru, n® 271, centro, CEP: 85.501-064
em Pato Branco - PR, neste ato representado pelo seu Prefeito, o Sr. Robson Cantu , brasileiro, portador
do RG n° 1.816.183-4 SESP/PR, inscrito no CPF n°® 441.436.649-68, residente e domiciliado na Rua
Argentina n.° 02, Apto 702, Bairro Jardim das Américas, CEP 85.502-040, em Pato Branco — PR, de ora
em diante denominado CONTRATANTE, e , pessoa juridica de direito privado, inscrita no
CNPJ n° , Inscricdo Estadual n° estabelecida .em .
neste ato representada por . , inscrito no CPF n° , portador do RG n° .
residente e domiciliado em , de ora em diante denominada CONTRATADA, tendo certa e
ajustada a contratacao, adiante especificada, cuja licitacdo foi promovida através do Edital de Pregéo
Eletrénico n°® 82/2022 - Processo n° 160/2022 , conforme autorizacdo constante do protocolo n°
451136/2022, que independente da sua transcrigdo, integra o presente contrato que sera regido pelas
disposicBes da Lei n° 8.666/93 e suas posteriores alteracdes, do Cadigo Civil e do Cédigo do Consumidor,
mediante as seguintes clausulas e condic¢oes:

CLAUSULA PRIMEIRA - OBJETO

| - Constitui objeto do presente contrato o fornecimento de licenca de uso, locacdo de softwares de
Firewall — Next Generation, E-mail, Acesso Remoto, Automacdo e Antivirus, treinamento basico,
atualizacao corretiva, adaptativa e evolutiva, diagndsticos, atendimento e suporte técnico, por tempo
determinado, com fornecimento de equipamentos mediante o comodato (hardware), em atendimento as
necessidades de todas as Secretarias e Departamentos Municipais, conforme segue:

Iltem | Qtde | Und Descricédo Valor Unit Valor Total

CLAUSULA SEGUNDA - VALOR
| - O valor certo e ajustado para a contratagdo do objeto do presente contrato € de............... R$

CLAUSULA TERCEIRA - DESCRIGAO DOS EQUIPAMENTOS E DOS SERVICOS:

| - LOTE 01: A locacéo da solucdo integrada de Firewall Next Generation é composta de Hardware e
Software de seguranca da informacé&o do tipo UTM (Unified Threat Management) entendendo-se como
tais o conjunto de servicos e recursos de:

A - Filtro de pacotes com controle de estado.

B - Filtro de conteddo web.

C - Interceptacéo SSL.

D - Filtro de aplicaces.

E - Controle da web 2.0.

F - Inspecao com protecao contra ataques de Malwares, virus, worm, e aplicativos maliciosos.

G- Integrar solugdes do tipo (IPS, ATP, Qo0S, Balanceamento de servicos, Redundancia de links, SD-
WAN, VPN, DHCP e DNS). Com a capacidade de integrar todos os recursos em um unico dispositivo.

H - Aquisicdo de solucéo para gerenciamento centralizado de Firewall.

| - Todos os produtos e servicos deverdo ser orcados para um periodo minimo de contrato de 48 meses,
onde devera ser instalado localmente e permitir a atualizagdo do software e do sistema operacional, bem
como as atualizacdes para todas as versdes do produto que forem lancadas durante o periodo do
contrato.

J - Treinamento para a equipe do Departamento de Tecnologia de Informacdo da Prefeitura Municipal de
Pato Branco.

K - Suporte técnico remoto (24x7).

Il - LOTE 02: Servicos de E-mail (1):
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A - Servico de E-mail Gerenciado com interface para o usuario (exemplo Cpanel entre outros) em cloud.

B - Possuir 600 contas de e-mail de 5 GB, totalizando 3TB, contendo antispam e antivirus.

1 - A solucao devera ser provida por computacdo em nuvem, fornecida como servico (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificagdo TIER Il ou
Superior.

C Servicos de E-mail (2):

1 - Servigo de E-mail Gerenciado com interface para o usuario (exemplo Cpanel entre outros) em cloud.

2 - Possuir 100 contas de e-mail de 30 GB, totalizando 3TB, contendo antispam, antivirus e backup
ilimitado.

3 - A solucdo devera ser provida por computacdo em nuvem, fornecida como servico (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificagdo TIER Il ou
Superior.

Il - LOTE 03: Instalacao e Prestacéo de Servicos do Mddulo de Acesso Remoto e de Controle:

A - Modulo de Acesso Remoto e de Controle para 750 maquinas

B - A solugdo devera ser provida por computagdo em nuvem, fornecida como servico (Software as a
Service — SAAS). A infraestrutura deve ser disponibilizada em datacenter com certificacdo TIER Il ou
Superior

C - A solucao devera prover acesso diretamente por painel web ou via aplicagao instalavel

D - A ferramenta deverd permitir e gravar opcionalmente todo e qualquer acesso remoto e manter a
gravacao em extensdes de video como: .avi,mp4 por um periodo configuravel.

E - A solucdo devera permitir acesso remoto em primeiro e segundo plano, entende-se como acesso em
segundo plano o acesso ao computador sem assumir o controle da area de trabalho do usuério.

F - O acesso em segundo plano devera permitir acessar ao prompt de comando e executar comandos
remotamente, devera mostrar de forma intuitiva ao usudrio informacdes sobre aplicacdes, servicos,
programas e drivers instalados, bem como possibilitar pausar, iniciar ou reiniciar um servico do Windows.
G - A solugdo de acesso remoto ao computador em primeiro plano devera ao acessar a area do usuario,
possibilitar o acesso a esta area, assim como permitir controlar, bloquear monitor e teclado, mouse.

H - AQUISICAO E PRESTACAO DE SERVICOS DO MODULO DE AUTOMAGAO

1 - M6dulo de automacéo para 750 maquinas

2 - A ferramenta devera ser integrada junto com a solucdo de acesso remoto.

3 - A ferramenta devera conter funcionalidades para execucfes de acdes remotamente e agendaveis por
dia, hora, semana, més, execucéo imediata ou executar conforme certos critérios de configuracges.

4 - Executar comando remoto via Prompt de Comando ou Powershell.

5 - Executar um arquivo em lote ou executavel.

6 - Distribuir arquivos em todas as maquinas de forma automatica.

7 - Atualizar registros do Windows.

8 - Instalar ou atualizar um software por .msi ou.exe.

IV - LOTE 04: Prestacéo de Servicos do Médulo Antivirus:

A - Modulo de Antivirus para 750 maquinas.

B - A Ferramenta devera possuir dentro da mesma solucdo uma central para gestdo dos antivirus onde
seja possivel executar remotamente para um ou varios computadores.

C - Executar varredura completa e atualizar definicdes de virus.

D - Recuperar informag8es mais recentes do antivirus.

E - Ativar ou desativar protecdo em tempo real.

F - Bloquear portas usb dos computadores ou ainda exigir varredura imediata quando o usudrio conectar
em alguma porta usb dos computadores.

G - A Contratada devera entregar juntamente, o licenciamento de antivirus para 750 computadores
compativeis com os mais conhecidos no mercado, como por exemplo: Kaspersky, Bitdefender, avira ou
similares.
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H - DA IMPLANTACAO DOS SISTEMAS:

1 - Devera contemplar a entrega técnica e o treinamento de uso da ferramenta em todos os médulos.

2 - A Contratada devera orientar a equipe técnica da Contratante, de como proceder a instalacdo do
agente e do antivirus.

3 - A Contratada devera orientar a equipe técnica da Contratante, de como realizar 0 acesso remoto e 0
agendamento de tarefas.

4 - A Contratada devera apresentar o escopo detalhado dos servigcos contratados para equipe técnica da
Contratante.

V - DAS ESPECIFICACOES, CARACTERISTICAS E FUNCIONAL IDADES TECNICAS PARA A
SOLUCAO DE SEGURANCA “FIREWALL UTM”:

A - APPLIANCE UTM FIREWALL - Caracteristica do Hardware

1 - Devera ser entregue 02 (dois) equipamentos idénticos, para atender a necessidade de equipamento
Spare (BACKUP).

2 - O equipamento devera ser instalado em rack, com largura padrdo de 19 polegadas, padrdao EIA-310,
ocupando no méaximo 2U (88,90 mm) do referido rack.

3 - Dispor de fonte de alimentacdo redundante interna, com tensdo de entrada de 110V / 220V AC,
automatica e frequéncia de 50-60 Hz, Hot swapping.

4 - Possuir painel/led indicador on/off, disco e devices de rede.

5 - Suportar no minimo 30.000.000 (trinta milhdes) de conexdes simultaneas.

6 - Suportar no minimo 250.000 (duzentos e cinquenta mil) novas conexdes por segundo.

7 - Possuir throughput minimo de 12 Gbps, para trafego IPS/IDS.

8 - Possuir throughput minimo de 13 Gbps, para trafego VPN IPSEC, com criptografia (AES-128).

9 - Possuir throughput minimo de 07 Gbps, para trafego VPN SSL, com criptografia (AES-128).

10 - Possuir throughput minimo de 12 Gbps/5.5 Gbps, para trafego Proxy Web filter/SSL Inspection.

11 - Possuir throughput minimo de 6.8 Gbps, para trafego NGFW (habilitadas as funcionalidades de
Firewall, IPS e Controle de Aplicativo).

12 - Possuir pelo menos 08 (oito) interfaces de rede Gigabit Ethernet 10/100/1000, com leds indicativos de
link e atividade, as portas entregues deverdo ser rotedveis, ou seja, ndo sera aceito equipamento com
porta do tipo switch.

13 - Possuir dispositivo de armazenamento interno de no minimo 240GB padrao SSD.

14 - Permitir acesso a interface de gerenciamento CLI fisicamente no equipamento.

VI - ESPECIFICACOES GERAIS DE SOFTWARE FIREWALL NEX T GENERATION — NGFW:
A - Funcdes Basicas:

1 - Hardware (Appliances) que atuam na seguranca e performance do ambiente de rede.
2 - VPN SSL, VPN IPSec (Client-to-site e Site-to-site).

3 - Controle de Aplicacdes.

4 - Proxy Web e Filtro de Contetdo Web (URL Filtering).

5 - Deteccéo e prevencao de intrusos — IPS.

6 - Qualidade de servico — QOS.

7 - Anti-Malware.

8 - SD-WAN (Software-Defined Wide Artea Network).

9 - Cluster.

VIl - DAS CARACTERISTICAS GERAIS:

A - O desempenho e as interfaces solicitados deverdo ser comprovados através de datasheet pablico na
internet. Caso haja divergéncia entre métricas do mesmo datasheet, serd aceito o valor de maior
capacidade.

B - A plataforma devera ser otimizada para analise de conteddo de aplicacées em camada 07.

C - Interface em portugués ou inglés.
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D - Qualquer interface de rede do equipamento devera ser utilizada como gerenciamento, ou seja, ndo
deve haver nenhuma interface exclusiva para a fungdo de gerenciamento.

E - O sistema devera permitir o acesso a interface de gerenciamento WEB, por qualquer interface de rede
configurada.

F - O software devera ser fornecido em sua versao mais atualizada, ndo sendo permitido qualquer tipo de
comprovacao futura.

G - Todo o ambiente devera ser gerenciado sem a necessidade de produtos de terceiros para compor a
solucao.

H - Tanto os Gateways de Seguranca bem como a Geréncia Centralizada deverdo suportar
monitoramento através de SNMP v1, v2 e v3.

| - Devera possuir uma janela para monitoramento do trafego de rede com informacdes do throughput e da
guantidade de conexdes simultaneas.

J - A Solucéo devera prover inspecdo SSL:

1 - A solucédo devera ser em hardware dedicado tipo appliance com sistema operacional customizado para
garantir seguranca e melhor desempenho.

2 - Deve ser totalmente gerenciavel remotamente, através de rede local, sem a necessidade de instalagao
de mouse, teclado e monitor de video.

3 - Deve suportar cluster do tipo Failover (HA) com replicacdo da tabela de estado.

4 - Suportar a utilizagcdo de um proxy para atualizagdo do software e licenciamento e devera permitir as
seguintes opcdes de configuracao:

a) Endereco do servidor.

b) Porta do servidor.

c¢) Usuario.

d) Senha.

K - Devera permitir o monitoramento SNMP, no minimo, dos seguintes itens:

1 - Desempenho total (throughput).

2 - Conexdes simultaneas.

3 - Usudrios autenticados.

4 - Servicos habilitados ou desabilitados.

5 - Quantidade de enderecos distribuidos pelo DHCP.

L - Devera implementar a funcionalidade de "zero-touch" para sua primeira implementacdo ou
substituicdo. Dessa forma, devera ser possivel provisionar a configuragao do equipamento via sistema de
gerenciamento centralizado, mesmo antes do equipamento ser conectado a rede, transformando a
atividade em uma simples conexdo fisica de equipamento, sem a necessidade de configuragdes
individuais nos equipamentos.

M - A Solucdo devera permitir ao administrador associar na solugdo de gerenciamento centralizado o
namero de série dos equipamentos ao site onde ele sera instalado, de maneira que ao se ativar um
equipamento no site remoto, esse equipamento se conecte com o0 sistema central e receba a
configuracao.

N - Ao instalar um equipamento no site remoto, cabea-lo e energiza-lo, ele devera tentar localizar o
sistema central para receber a sua configuracdo, sem que seja necessaria qualquer configuragao via
console local do equipamento.

O - A solucéo ofertada devera permitir a criacdo de perfis de protecdo como: a nao limitacdo a perfil de
IPS, perfil de controle WEB/aplicacdes e perfil de SD-WAN e devera ser possivel utiliza-los nas politicas
de seguranca.

P - Devera possuir um painel centralizado para exportacdo e agendamento de relatérios e devera permitir
exporta-los nos formatos: HTML, PDF, CSV.

Q - Implementar protocolo de coleta de informacdes de fluxos que circulam pelo equipamento, como
Netflow v5, v9 e v10 (IPFIX).

R - A solucdo devera possuir uma Unica janela para a criacdo, configuracdo e edicao dos recursos de
seguranga.

S - Os mddulos de IPS, SD-WAN, Controle de aplicativos, Proxy WEB e Antimalware devem ser
disponibilizados em perfis e estes devem ser inseridos em uma Unica policy.
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T - Devera implementar o protocolo ECMP.

U - O sistema devera implementar otimizacdo de fluxos TCP em conjunto com mecanismo para evitar
retransmissao ou implementar métodos de correcédo de erros que permitam a unidade receptora recuperar
pacotes que venham a ser perdidos na transmisséo.

V - Devera possuir suporte ao protocolo de encapsulamento de redes MPLS.

W - Esta condicao devera permitir conectar links MPLS, diretamente no equipamento sem a necessidade
de estar plugado a um segundo roteador/dispositivo.

VIII - Das Funcionalidades do Firewall:

A - Permitir a conexdo simultanea de varios administradores, com poderes de alteragdo de configuragfes
e/ou apenas de visualizagdo das mesmas.

B - Possuir um sistema de armazenamento remoto para salvar backups da solu¢cdo com suporte a
conexdes utilizando os protocolos Network File System (NFS), SSH.

C - Possibilitar a visualizacdo dos paises de origem e destino nos logs de eventos, de acessos e de
ameagcas.

D - Possuir mecanismo que permita a realizacdo de copias de seguranca (backups) do sistema e
restauracdo remota, através da interface grafica, a solucado devera permitir o agendamento diario ou
semanal.

E - O sistema devera permitir configurar o periodo ou nimero de cépias que deseja manter no repositorio
remoto e executar a manutencao de periodo automaticamente.

F - As coOpias de seguranca deverdo ser salvas compactadas e criptografadas de forma a garantir
seguranca, confiabilidade e confidencialidade dos arquivos de backup.

G - O sistema ainda devera contemplar um recurso de coOpia de seguranca do tipo snapshot (cOpia
instantanea), que contemple a copia completa das configurages dos servigos e dos recursos do sistema.
H - Devera possibilitar a restauracao do snapshot através da interface web de qualquer ponto remoto, de
modo a contribuir para uma restauracdo imediata sem a necessidade de reinicializacdo do sistema.

| - Devera permitir habilitar ou desabilitar o registro de log por politica de firewall.

J - Possuir controle de acesso a internet por endereco IP de origem e de destino.

K - Possuir controle de acesso a internet por sub-rede.

L - Possuir suporte a tags de VLAN (802.1q).

M - Suportar agregacéo de links, segundo padrdo IEEE 802.3ad.

N - Possuir ferramenta de diagnéstico do tipo tcpdump.

O - Possuir integracdo com Servidores de Autenticagdo RADIUS (Remote Authentication Dial In User
Service), TACACS+, LDAP e Microsoft Active Directory.

P - Possuir métodos de autenticagdo de usudrios para qualquer aplicagdo que se execute sob os
protocolos TCP (HTTP, HTTPS, FTP e SSH).

Q - Possuir a funcionalidade de traducdo de enderecos estaticos — NAT (Network Address Translation),
um para um, N-para-um e Varios para um.

R - Permitir controle de acesso a internet por periodos do dia, permitindo a aplicagdo de politicas por
horarios e por dia da semana.

S - Permitir controle de acesso a internet por dominio, exemplo: gov.br, org.br, edu.br.

T - Possuir a funcionalidade de fazer traducdo de enderecos dindmicos, muitos para um, PAT.

U - Possuir funcionalidades de DHCP Cliente, Servidor e Relay.

V - Devera suportar aplicagdes multimidia como: H.323, SIP.

W - Possuir tecnologia de firewall do tipo Stateful.

X - Possuir alta disponibilidade (HA), trabalhando no esquema de redundancia do tipo ativo-passivo.

Y - Permitir o funcionamento em modo transparente tipo “bridge”.

Z - Permitir a criacdo de pelo menos 20 VLANS (rede local virtual) no padréo IEEE 802.1q.

AA - Possuir conexdo entre estacdo de geréncia e appliance criptografada tanto em interface gréfica
guanto em CLI (linha de comando).

AB - Deverd suportar forwarding (encaminhamento) de multicast..2.3.29 Permitir criacdo de servigcos por
porta ou conjunto de portas dos seguintes protocolos, TCP, UDP, ICMP e IP.

AC - Permitir o agrupamento de servicos.
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AD - Permitir o filtro de pacotes sem a utilizacdo de NAT.

AE - Permitir a abertura de novas portas por fluxo de dados para servi¢cos que requerem portas dinamicas.
AF - Possuir mecanismo de anti-spoofing.

AG - Permitir criacao de regras definidas pelo usuario.

AH - Permitir o servi¢co de autenticacdo para HTTP e FTP.

Al - Possuir a funcionalidade de balanceamento e contingéncia de links.

IX - DA IDENTIFICACAO DO USUARIO :

A - Devera possuir a capacidade de criagdo de politicas de acesso de firewall, VPN, IPS e ao controle de
aplicacao integrada ao repositorio de usuarios sendo: Active Directory, LDAP, TACAC’S e Radius.

B - Devera possuir integracdo com Microsoft Active Directory para identificacdo de usuarios e grupos
permitindo granularidade de controle/politicas baseadas em usudrios e grupos de usuarios.

C - A solucdo devera ser capaz de identificar nome do usuario, login, maquina/computador registrados no
Microsoft Active Directory.

D - Na integracdo com o AD (Active Directory), todos os domain controllers em operacdo na rede do
cliente deveréo ser cadastrados de maneira simples e sem utilizac&o de scritps de comando.

E - A solucao de identificacéo de usudrio devera se integrar com as funcionalidades Firewall, controle de
aplicacdo e IPS, sendo elas do mesmo fabricante.

F - A solugdo deveréa suportar a opgéo de instalagao de softwares agentes nos PCs/Laptops para que 0s
proprios PCs/Laptops enviem suas credenciais de IP/nome de usuario do dominio/nome da maquina para
0 gateway diretamente, sem que o gateway (porta de entrada) tenha que fazer “queries” (consulta) no AD.
G - O UTM devera permitir gerenciar multiplas politicas de controles no servico de autenticacdo. As
politicas deverdo permitir criar controles para autenticacdo e deverdo permitir ou bloquear o acesso ao
servico de autenticacdo, baseado em condi¢cdes e de sessdo, ou seja, uma vez que O usuario esteja
permitido se autenticar no servico, a politica devera definir os pardmetros de sesséo do usuario.

H - Para o sistema de controle no servico de autenticacdo o produto devera possuir no minimo, as
seguintes condi¢Bes para o Controle de Autenticacgéo:

1 - Usuarios e Grupos de Usuarios.

2 - Datas (Objetos de Datas).

3 - Horérios (Objetos de Horario).

4 - Plataformas (Objetos de Dicionarios).

5 - Enderecos Remotos (Objetos de IPv4 e IPv6).

6 - Zona de Rede (Mdltiplas Zonas).

X - DAS FUNCIONALIDADES DA REDE PRIVADA VIRTUAL VPN (VI RTUAL PRIVATE NETWORK):

A - Rede Privada Virtual - VPN baseada em appliance.

B - Possuir algoritmos de criptografia para tdneis VPN: AES, DES, 3DES.

C - Possuir suporte a VPNs IPSec site-to-site.

D - Criptografia, 3DES, AES128, AES256, AES-GCM-128, Integridade MD5, SHA-1, SHA-256, SHA384 e
AES-XCBC.

E - Algoritmo Internet Key Exchange (IKE) versdes | e Il

F - AES 128 e 256 (Advanced Encryption Standard).

G - Suporte a Diffie-Hellman (troca de chaves de maneira segura) Grupo 1, Grupo 2, Grupo 5, Grupo 14;
Grupo 15, Grupo 16, Grupo 17, Grupo 18, Grupo 19, Grupo 20, Grupo 21, Grupo 22, Grupo 23, Grupo 24,
Grupo 25, Grupo 26, Grupo 27, Grupo 28, Grupo 29, Grupo 30.

H - Possuir suporte a VPN SSL.

| - Possuir capacidade de realizar SSL VPNs utilizando certificados digitais.

J - Suportar VPN SSL Clientless, sem a necessidade de utilizacdo de Java, no minimo, para 0s servicos
abaixo:

1 - Remote Desktop Protocol.

2 - Virtual Network Computing.

3 - SSH - Secure Shell.

4 - WEB - World Wide Web.
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5 - SMB - Server Message Block.

6 - Devera permitir a arquitetura de vpn hub and spoke.

7 - Suporte a VPNs IPSec client-to-site.

8 - Devera possuir cliente proprio para Windows para 0 estabelecimento da VPN client-to-site.

9 - Suporte a inclusdo em autoridades certificadoras (enrollment = inscricdo) mediante SCEP (Simple
Certificate Enrollment Protocol).

10 - Possuir funcionalidades de Auto-Dicovery VPN, capaz de permitir criar tineis de VPN dinamicos entre
multiplos dispositivos (spokes) com um gateway centralizador (hub).

11 - A funcionalidade de AD-VPN deve suportar criar os seguintes tipos de tuneis:

a) Site-to-Site.

b) Full-Mesh.

c) Star.

XI - DAS FUNCIONALIDADES DA DETECGAO DE INTRUSAO: A DETE CGAO DE INTRUSAO
DEVERA SER BASEADA EM APPLIANCE:

1 - Possuir no minimo 25.000 (vinte e cinco mil) assinaturas ou regras de IPS/IDS.

2 - O sistema de deteccao e protecdo de intrusdo devera estar orientado a protecéo de redes.

3 - Possuir tecnologia de deteccdo baseada em assinatura.

4 - Devera suportar a implantacdo em modo Gateway, online e em modo sniffer (farejador).

5 - Suportar implementacdo de cluster do IPS em linha se o equipamento possuir interface do tipo by-
pass.

6 - O sistema de detecc¢éo e protecéo de intrusdo devera possuir integracao a plataforma de segurancga.

7 - Possuir opcdo para administrador as listas de Blacklist, Whitelist e Quarentena com suporte a
enderecos IPv6.

8 - Possuir capacidade de remontagem de pacotes para identificacdo de ataques.

9 - Devera possuir capacidade de agrupar assinaturas para um determinado tipo de ataque. Exemplo:
agrupar todas as assinaturas relacionadas a web-server para que seja usado para protecao especifica de
servidores web.

10 - Devera possuir capacidade de analise de trafego para a deteccédo e bloqueio de anomalias como
Denial of Service (DoS) do tipo Flood, Scan, Session e Sweep.

11 - Mecanismos de deteccdo/protecédo de ataques.

12 - Reconhecimento de padrdes.

13 - Andlise de protocolos.

14 - Detecc¢do de anomalias.

15 - Deteccédo de ataques de RPC (Remote Procedure Call).

16 - Protecdo contra ataques de Windows ou NetBios.

17 - Protecdo contra ataques de SMTP (Simple Message Transfer Protocol) IMAP (Internet Message
Access Protocol, Sendmail ou POP (Post Office Protocol).

18 - Protecdo contra ataques DNS (Domain Name System).

19 - Protecdo contra ataques a FTP, SSH, Telnet e rlogin (logins remotos).

20 - Protecdo contra ataques de ICMP (Internet Control Message Protocol).

21 - Alarmes na console de administracdo.

22 - Alertas via correio eletrénico.

23 - Monitoracdo do comportamento do appliance através de SNMP - Simple Network Management
Protocol, o dispositivo devera ser capaz de enviar traps (armadilhas) de SNMP, quando ocorrer um evento
relevante para a correta operacdo da rede.

24 - Capacidade de resposta/logs ativa a ataques.

25 - Terminacédo de sessodes via TCP resets.

26 - Atualizar automaticamente as assinaturas para o sistema de deteccao de intrusos.

27 - O sistema de deteccao de Intrusos devera atenuar os efeitos dos ataques de negacao de servigos.

28 - Possuir filtros de ataques por anomalias.

29 - Permitir filtros de anomalias de trafego estatistico de: flooding, scan, source e destination session
limit.
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30 - Permitir filtros de anomalias de protocolos.
31 - Suportar reconhecimento de ataques de DoS, reconnaissance, exploits e evasion.
32 - Suportar verificagdo de ataque nas camadas de aplicacéo.

XII - DAS FUNCIONALIDADES DO QOS - QUALITY OF SERVICE OU QUALIDADE DE SERVICO:

A - Adotar solucéo de Qualidade de Servico baseada em appliance.

B - Permitir o controle e a priorizacdo do trafego, priorizando e garantindo banda para as aplicacdes
(inbound/outbound) através da classificagdo dos pacotes (Shaping), criacdo de filas de prioridade,
geréncia de congestionamento e QoS.

C - Permitir modificacéo de valores DSCP.

D - Devera integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

E - Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory e LDAP.

F - Devera controlar (limitar ou expandir) individualmente a banda utilizada por grupo de usuéarios do
Microsoft Active Directory e LDAP.

G - Devera controlar (limitar ou expandir) individualmente a banda utilizada por sub-rede de origem e
destino.

H - Devera controlar (limitar ou expandir) individualmente a banda utilizada por endereco IP de origem e
destino.

XIll - DAS FUNCIONALIDADES DO ATP - ADVANCED THREAT PREVEN TION (PREVENGAO
AVANCADA CONTRA AMEACAS):

A - Possuir antivirus em tempo real, para ambiente de gateway internet integrado a plataforma de
seguranca para os seguintes protocolos: HTTP, SMTP, POP3 e FTP.

B - Permitir o bloqueio de malwares (adware (tipo anuncios, propagandas), spyware (tipo espido),
hijackers (tipo cavalo de tréia), keyloggers, etc.).

C - Permitir o bloqueio de download de arquivos por extenséo e tipo de arquivo.

D - Permitir o bloqueio de download de arquivos por tamanho.

X1V - Das Funcionalidades do Proxy e do Filtro de Contedd o Web:

A - Possuir solucao de filtro de conteiido web integrado a solucéo de seguranca.

B - Possuir pelo menos 80 categorias para classificacdo de sites web.

C - Possuir categoria exclusiva, no minimo, para os seguintes tipos de sites web como:

1 - Webmail.

2 - Instituicbes de Saude.

3 - Noticias.

4 - Pornografia.

5 - Restaurante.

6 - Midias Sociais.

7 - Esporte.

8 - Educacéo.

9 - Games.

10 - Compras.

D - Permitir a monitoracéo do trafego internet sem blogueio de acesso aos usuarios.

E - Possuir sistema de cache interno, armazenando requisicdes WEB em disco local e memoria.
F - Devera permitir a definigdo do tamanho minimo dos objetos salvos em cache no disco.

G - Devera permitir a definicdo do tamanho maximo dos objetos salvos em cache em memdria.
H - Devera atender a estrutura de navegacao através de hierarquia de proxy com e sem autenticacao.
| - Possibilitar a integracao com servidores de cache WEB externos.

J - Devera possuir a capacidade de excluir URL’s especificas do cache web, configuravel por listas de
palavras chaves com suporte inclusive a expressoes regulares.
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K - Integrar-se ao servico de diretério padrdo LDAP, inclusive o Microsoft Active Directory, reconhecendo
contas e grupos de usuarios cadastrados.

L - Prover funcionalidade de identificacdo transparente de usuéarios cadastrados no Microsoft Active
Directory.

M - Exibir mensagens de bloqueio customizavel pelos Administradores para resposta aos usuarios na
tentativa de acesso a recursos proibidos pela politica de seguranca da contratante.

N - Permitir a filtragem de todo o conteddo do trafego WEB de URLs conhecidas como fonte de material
impréprio e cédigos (programas/scripts) maliciosos em applets Java, cookies, activeX, através de: base de
URL prépria atualizavel.

O - Permitir o bloqueio de paginas web através da construcao de filtros especificos com mecanismo de
busca textual.

P - Permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueadas — lista
negra.

Q - Devera permitir o blogueio de URLs invalidas, cujo campo CN, do certificado SSL, ndo contém um
dominio valido.

R - Garantir que as atualiza¢gfes regulares do produto sejam realizadas sem interromper a execu¢éo dos
servicos de filtragem de contetddo web.

S - Devera permitir a criacéo de regras para acesso/bloqueio por grupo de usuarios do servico de diretorio
LDAP.

T - Deverda permitir a criacao de regras para acesso/bloqueio por endereco IP de origem.

U - Devera permitir a criacao de regras para acesso/bloqueio por sub-rede de origem.

V - Devera ser capaz de categorizar a pagina web tanto pela sua URL como pelo seu endereco IP.

W - Devera permitir o blogueio de paginas web por Classificacdo como paginas que facilitam a busca de
Audio, Video e URLs originadas de Spam.

X - Devera permitir a criacdo de listas personalizadas de URLs permitidas — lista branca e bloqueada —
lista negra.

Y - Devera funcionar em modo Proxy Explicito para HTTP, HTTPS, e FTP e em Proxy Transparente.

Z - Devera permitir configurar a porta do Proxy Explicito.

XV - DAS FUNCIONALIDADES DO CONTROLE DE APLICACOES: AS FUNCIONALIDADES ABAIXO
DEVEM SER BASEADAS EM APPLIANCE:

A - Devera possuir categoria exclusiva, no minimo, para os seguintes tipos de aplicacdes como:

1- P2P.

2- Web.

3 - Transferéncia de arquivos.
4 - Chat.

5- Social.

B - Devera permitir a monitoragao do trafego de aplicag8es sem bloqueio de acesso aos usuarios.

C - Devera integrar-se ao servico de diretorio padrao LDAP, inclusive o Microsoft Active Directory,
reconhecendo grupos de usuarios cadastrados.

D - Devera prover funcionalidade de identificacdo transparente de usuarios cadastrados no Microsoft
Active Directory.

E - Devera permitir a criacdo de regras para acesso/bloqueio de aplicacdes por grupo de usuarios do
Microsoft Active Directory.

F - Devera permitir a criacdo de regras para acesso/bloqueio de aplicagGes por grupo de usuarios do
servico de diretério LDAP.

G - Devera permitir a criagcao de regras para acesso/bloqueio por endereco IP de origem.

H - Devera permitir a criagdo de regras para acesso/bloqueio por sub-rede de origem e destino.

| - Devera garantir que as atualizacdes regulares do produto sejam realizadas sem interromper a
execucao dos servicos de controle de aplicacdes.

XVI - DAS FUNCIONALIDADES DO SD-WAN - (SOFTWARE-DEFINED W AN):
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A - Entende-se como tecnologia SD-WAN (Software-Defined WAN), a rede de area ampla definida por
software que centraliza a geréncia da rede WAN, em uma console Unica, eliminando a necessidade de
intervencdes manuais em roteadores em localidades remotas, proporcionando visibilidade do trafego,
selecdo de caminho dindmico baseado em politicas de QoS, aplicagdo ou performance e utilizagao de
tineis VPN, para comunicagao entre os sites remotos.

B - Possuir o balanceamento automatico para conexfes externas a internet através das interfaces fisicas.
C - Permitir utilizar VPN IPsec para interligar unidades remotas.

D - Possuir recurso de “persisténcia de link” para impedir a queda de conexdes em aplicacdes que néo
suportam o load balance de link.

E - O balanceamento devera ser baseado em critérios de desempenho, devendo no minimo, permitir
verificar o monitoramento do consumo de banda, perda de pacotes e laténcia.

F - Devera possuir uma janela web ou dashboard capaz de fornecer informacfes dos eventos e com
informacdes do monitoramento de desempenho relacionado ao recurso SD-WAN.

G - O recurso de SD-WAN devera suportar o roteamento de trafego por politica baseado em aplicacao.

H - O appliance SD-WAN devera permitir a configuracdo de regras onde o Failback (retorno a condicdo
inicial) apenas ocorrera quando o link monitorado recuperado veja avaliado. Devera suportar especificar
um valor variando de 01 a 100.

| - O recurso de SD-WAN devera permitir o monitoramento de no minimo 03 (trés) enderegos alvos, para
verificar a disponibilidade e desempenho do link.

J - A solucdo de SD-WAN UTM, deverd permitir a configuracdo da funcionalidade de SD-WAN em
qualquer interface WAN, de forma agnéstica, independente se € internet, 3G/4G/LTE, entre outras.

K - Devera oferecer um monitor capaz de prover em tempo real as seguintes informa¢cdes em uma Unica
janela:

1 - Consumo de banda.

2 - Perda de pacotes.

3 - Jitter.

4 - Laténcia.

XVII - DA ALTA DISPONIBILIDADE:

A - Possuir mecanismo de alta disponibilidade operando em modo Ativo/Standby, com as implementacfes
de Failover (tolerancia as falhas).

B - N&o serdo permitidas solucdes de cluster (HA), que facam com que o equipamento reinicie apés
gualguer modificagdo de pardmetro/configuracéo seja realizada pelo administrador.

C - O sincronismo dos servidores devera ser por interface exclusiva permitindo utilizar mais de uma
interface de Heartbeat.

XVIII - DAS SOLUCOES DE GERENCIAMENTO CENTRALIZADO DE FIREWALL:

A - Funcionalidades de Gerenciamento:

1- Como boa pratica de seguranca e de mercado, a solugdo de geréncia devera ser separada do
gateway de seguranca, onde ird gerenciar politicas de seguranca de todos os firewalls e funcionalidades
solicitadas neste projeto.

2 - A solugcédo de gerenciamento centralizado deve possibilitar o gerenciamento de todos os Firewalls
contratados.

3 - gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja entregue
em appliance fisico deve ser compativel com rack 19 polegadas e possuir todos o0s acessorios
necessarios para sua instalacao. Caso seja entregue em appliance virtual, devera ser compativel com
VMware ESXi e todo custo da infraestrutura necessdria para suportar o appliance virtual €
responsabilidade da Contratante.

4 - Centralizar a administracdo de regras e politicas do(s) cluster(s), usando uma Unica interface de
gerenciamento.

5- A solugao devera permitir seu gerenciamento por: CLI (Command Line Interface) via SSH, Web GUI
utilizando protocolo HTTPS ou console grafica.
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6 - Devera manter um canal de comunicagdo segura, com encriptagdo baseada em certificados, entre
todos os componentes que fazem parte da solucdo de firewall, geréncia, armazenamento de logs e
emisséo de relatérios.

7 - A solucéo devera incluir a opgdo de segmentar a base de regra utilizando rotulos ou titulos de secao
para organizar melhor a politica facilitando a localizagéo e gestdo do administrador.

8 - A solucéo de geréncia devera prover facil administracdo na aplicacao das politicas para os gateways,
sendo capaz de realizar o processo de alteracdo de regras e configuracdo de todas as solucbes de
seguranca, que pode ser aplicada nos gateways remotos em uma Unica sesséo, evitando qualquer tipo de
retrabalho.

9 - Devera possibilitar a realizacéo de “backup” e restauracéo de dados.

10 - Devera possibilitar o envio dos “logs” gerados a outro concentrador de “logs” externo a solucao.

11 - Devera possibilitar a geréncia de “logs”, realizando as configuracbes de relatérios de todos os
“firewalls” integrados.

12 - Devera permitir buscas e realizar analise de usuarios e grupos, rastreando toda a sua atividade e uso
da internet.

13 - gerenciamento devera permitir/possuir:

a) Criacao e administracdo de politicas de Firewall, Controle de aplicacédo e IPS, Antivirus e Anti-Malware,
Filtro de URL e prevencao contra ameacas avancadas.

b) Monitorag&o de logs.

¢) Debugging (depurac¢o).

d) Acesso concorrente de administradores.

e) Devera permitir usar palavras chaves para facilitar identificacao de regras.

f) Definicdo de perfis de acesso a console com permiss@es granulares como: acesso de escrita, acesso
de leitura, criagdo de usuarios, alteragao de configuracoes.

g) Autenticacdo integrada a base de dados local.

h) Devera possuir ferramenta para localizacao de objetos (por exemplo: endereco IP, Range de IP, sub
rede) na base de regras.

i) Criacéo de regras que fiqguem ativas em horario definido.

i) Backup das configuracées e rollback de configuracdo para a Ultima configuracdo salva.

k) Habilidade de upgrade via interface de gerenciamento.

[) Devera ter a capacidade de gerar um relatério gréafico, que permita visualizar as mudancas na
utilizacdo de aplicagbes na rede, no que se refere a um periodo anterior, para permitir comparar 0s
diferentes consumos realizados pelas aplicacdes, no tempo presente com relacdo ao passado.

m) Controle sobre todos os equipamentos da plataforma de protecdo em uma Unica console, com
administracdo de privilégios e funcdes.

n) Devera permitir controle global de politicas para todos os equipamentos que compde a plataforma de
protecao.

0) Devera permitir a criacao de objetos e politicas compartilhadas.

p) Capacidade de definir administradores com diferentes perfis de acesso com no minimo, as permissdes
de Leitura/Escrita e somente Leitura.

g) Solucéo devera ser capaz de detectar ataques de tentativa de login e senha utilizando tipos diferentes
de credencias.

r) sistema devera ser capaz de gerenciar de modo central as politicas de backup dos equipamentos
remotos.

s) sistema devera permitir habilitar uma mensagem de disclaimer (isencdo de responsabilidade) na
pagina de login da Interface de Administracdo. Ou seja, a pagina de login devera apresentar um banner
com uma mensagem customizada pelo administrador. Essa mensagem podera ser utilizada para avisos
de politicas de uso e compliance do sistema.

t) Devera suportar sistema de cluster do tipo Alta Disponibilidade para a solugéo ofertada.

u) Devera suportar Security Assertion Markup Language (SAML), agindo como um Provedor de
Identidade (Indentity Provider - IDP) estabelecendo um relacionamento de confianca para autenticacéo
segura de usuarios tentando acessar um Provedor de Servigos (Service Provider).

Pagina 69 de 83



XIX - DAS FUNCIONALIDADES DE ANALISE DE LOG:

A - Devera prover analise de trafego de rede de modo centralizado.

B - Devera possuir analise de trafego de rede e ameacas por geolocalizacéo.

C - Devera ser capaz de receber os logs e eventos com o objetivo de prover os seguintes tipos de
andlises:

1- Andlise de ameacas e incidentes de seguranca.

2 - Andlise de trafego e uso de categorias Web.

3 - Andlise de trafego e uso de aplicativos.

4 - Analise de trafego e ameacgas por usuario.

5- Andlise de desempenho de politicas de seguranca.

6 - A solucdo ofertada deve ser capaz de fazer o gerenciamento centralizado de logs, consolidacédo de
logs, arquivamento de logs, busca avancada de logs.

7 - Devera possuir ferramenta para salvar consultas avancadas.

8 - Devera possuir relatérios personalizados.

9 - Devera ser capaz de efetuar o arquivamento de relatorios.

10 - Devera possuir agendamento de relatérios.

11 - Os relatérios deverdo no minimo, serem exportados em formatos flexiveis (PDF, CSV).

CLAUSULA QUARTA - CONDICOES DE EXECUCAO E PRAZOS

| - Os servicos deverdo ser executados mediante solicitacdo formal da contratante, por meio de Nota de
Empenho, na sede da Prefeitura Municipal, localizada na Rua Caramuru, 271, Centro, Pato Branco - PR.

Il - O recebimento do objeto se dard conforme o disposto no artigo 73, inciso | alineas “a” e “b” e art. 76
da Lei n.° 8.666/93, e compreendera duas etapas distintas, a seguir discriminadas:

a) Recebimento Provisdrio : Deverd comecar no inicio da prestacdo de servicos (instalacdo) e
consistira na mera verificacdo da conformidade com as especificagdes técnicas. Devera ser finalizado
em até 24 (vinte e quatro) horas apés a concluséo do servico.

b) Recebimento Definitivo : Ocorrerd em até 48 (quarenta e oito) horas , apés o Recebimento
Provisorio, pela Comissédo de Avaliacdo Técnica e constara de:

Il - Verificacdo da conformidade com as especificacdes técnicas exigidas em cada etapa e se estas
atendem plenamente aos requisitos de forma aderente aos termos contratuais.

IV - O recebimento definitivo dar-se-4 mediante termo circunstanciado de Recebimento Definitivo e
posterior certificacdo na Nota Fiscal, autorizando assim o pagamento.

V - Constatada(s) irregularidade(s) nos servicos contratados, a Administracdo Municipal podera rejeita-los
no todo ou em parte, determinando o seu ajuste, as suas expensas, em um prazo que devera se iniciar

no maximo em até 02 (dois) dias , contados da assinatura do recebimento da notificacdo formal, pela
Contratada, observando o disposto no art. 69, da Lei 8.666/93 e devera ser concluido em até 05(cinco)
dias.

VI - Os servicos serdo considerados aceitos somente apés emissdo do termo circunstanciado de
Recebimento Definitivo devidamente documentado e assinado pelo gestor e/ou fiscal do Contrato de
Prestacdo de Servicos.

VII - Na hipétese de verificacdo a que se refere o recebimento definitivo, ndo ser procedida dentro do
prazo fixado, reputar-se-4 como realizada, consumando-se 0 recebimento definitvo no dia do
esgotamento do prazo.

VIII - A fiscalizagdo por parte do municipio e o recebimento provisério ou definitivo ndo excluem a
responsabilidade civil da Contratada pela correcéo e/ou substituicdo do objeto contratual, bem como pelos
danos e prejuizos ao municipio ou a terceiros, decorrentes da ma execucdo/desconformidades com as
normas técnicas exigiveis, nem a responsabilidade ético-profissional pela perfeita execucdo do contrato.

IX - Prazo de Execucdo: O prazo de execucdo serd de até 15 (quinze) dias, contados a partir do
Recebimento da Nota de Empenho.
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X - Prazo de Vigéncia: O prazo de vigéncia sera de 12 (doze) meses, contados a partir da assinatura do
Contrato de Prestagdo de Servigos, podendo ser prorrogado conforme legislacdo vigente e de acordo
entre as partes, conforme contempla o Artigo 57, da Lei n°® 8.666/93, mediante Termo de Aditamento.

VIIl. PRESTACAO DE SERVICO DE INSTALACAO

a) - Para as solugdes ofertadas, a Contratada devera cotar um valor total para a instalacédo, configuragdo e
treinamento para os dispositivos adquiridos.

b) - Este servico devera ser utilizado para a operacionalizagdo inicial dos produtos adquiridos,
funcionalidades e politicas.

c) - A instalagcao devera ser feita por técnicos treinados e certificados, comprovados através de atestado
emitido pelo fabricante.

d) - Devera ser realizada a configuracdo das regras de entrada, saida.

e) - Configuracéo do Active Directory.

IX. TREINAMENTO PARA O SISTEMA FIREWALL UTM:

a) - Devera ser fornecido treinamento para a solugdo de firewall adquirida (hardware e software) para a
equipe do setor de tecnologia da informacéo (T.l) da Contratante.

b) - Este treinamento devera possuir carga horaria minima de 08 horas.

c) - O instrutor devera ser certificado pela fabricante dos produtos para realizar os treinamentos, este
devera ser comprovado mediante apresentacdo de certificado expedido pela fabricante da solucdo de
seguranca da informacéo.

d) - O material a ser fornecido no treinamento devera ser o material certificado pelo proprio fabricante, ndo
serdo aceitas copias de apostilas.

e) - O treinamento devera conter em seu conteldo questbes praticas e teéricas sobre o funcionamento e
0s recursos da solugéo proposta.

f) - Devera ser incluso, caso exista, médulos basicos e avancados de modo a cobrir todas as
funcionalidades da solucao ofertada.

g) - Os cursos deverdo ser realizados em horérios e data a serem acordados pela Contratada e pela
Contratante.

X. PRESTACAO DE SERVICOS DE SUPORTE TECNICO E REMOTO:

a) - Garantir os servicos de atendimento e suporte técnico, pelo periodo de validade do Contrato de
Prestacao de Servicos, disponiveis 24 x 07 x 365 (vinte e quatro horas por dia sete dias por semana e
trezentos e sessenta e cinco dias no ano), presencial e/ou através de telefone ou via web. Atendimento
em lingua portuguesa (BR), com as seguintes caracteristicas:

i) - A Contratada devera possuir servico de abertura de chamados remoto capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede, relativos aos equipamentos
e/ou produtos fornecidos.

i) Os chamados para o suporte técnico serdo classificados por severidade, conforme impacto no
ambiente computacional do municipio:

a) - Severidade 01 : Sistema critico, em producdo, esta parado ou fora de funcionamento, ndo ha meios
de contornar a ndo conformidade. NUumero significativo de usuarios afetados, impacto operacional
significativo causado.

b) - Severidade 02 : Sistema critico, em producédo, esta apresentando falhas de funcionamento, nao
causou interrupgdo do servigo, no entanto, afeta significativamente o desempenho, com impacto critico
aos usuarios.

c) - Severidade 03 : Sistema ndo critico esta parado ou fora de funcionamento. O problema pode ser
contornado. Impacto moderado aos usuarios. Impacto operacional moderado.

d) - Severidade 04: Baixa — Duvidas, problemas na utilizacdo, esclarecimentos da documentacao,
sugestdes, solicitacbes de desenvolvimento de novas features ou melhorias. Impacto minimo aos
usuarios. Sem impacto operacional.

iii) - Para mensurar o nivel de criticidade da ndo conformidade, serdo utilizados os indicadores de
severidade. Os chamados, conforme o nivel de severidade, definidos pelos técnicos da contratante, terdo
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prazo para resolucdo, contados a partir do momento do registro da solicitagdo em service desk de
comunicacdo com a contratada. Segue o aprazamento para resolucéo de ndo conformidade:

Descrigédo do Nivel de Criticidade Tempo Maximo para Resolugéo
Severidade 1 01 hora corrida

Severidade 2 04 horas corridas

Severidade 3 16 horas uteis

Severidade 4 24 horas uteis

b) - Sendo entendido que:

i) — Hora corrida € a compreendida entre o periodo de 0hOOmin as 24h00min, 07 (dias por semana). Hora
util € a compreendida entre o periodo de 08h00min as 18h00min, de segunda a sexta-feira, excetuando-se
feriados nacionais.

ii) - Sera admitida solu¢éo de contorno (reducao ou eliminagédo do impacto de um incidente ou problema
para o qual uma solucdo completa ainda n&o esta disponivel), na resolucdo de chamados de severidade
01 e 02, para fins de atendimento dos prazos estipulados.

iii) - Considera-se ndo conformidade plenamente solucionada quando os sistemas e servicos forem
restabelecidos sem restricbes e de forma definitiva.

iv) - A Contratada ndo sera responsabilizada por descumprimento de prazo para resolucdo de nao
conformidade, quando a demanda for originada por falha, interrupcdo, inconsisténcia de dados e
informacdes gerados pela Contratante ou terceiros da Contratante. Nestas ocorréncias, a Contratada
devera emitir parecer comprovando que a ndo conformidade ndo se originou no cumprimento do objeto
contratado.

v) - Toda intervencdo no ambiente produtivo da Contratante, que resulte na necessidade de suporte
técnico pela Contratada, deverd ser executada somente apds autorizacdo do Setor de Tecnologia de
Informacéo (TI), a partir de informacg6es claras sobre o impacto da acéo nos procedimentos que serdo
adotados.

vi) - Na finalizacdo do chamado, o técnico responséavel pela Contratada realizara, em conjunto com
representantes técnicos da Contratante, testes para verificagdo dos resultados obtidos, certificando-se do
restabelecimento a normalidade e/ou resolugdo do problema. O tempo utilizado nos testes ndo sera
computado no aprazamento de resolucdo da nao conformidade.

vii) - Ao término dos testes e do atendimento (fechamento do chamado), a Contratada devera formalizar a
Contratante, de forma detalhada, as causas da ndo conformidade e solucéo definitiva adotada.

viii) - Nos casos em que o atendimento ndo se mostrar satisfatorio, a Contratante fara reabertura do
chamado, mantendo-se as condi¢des e prazos do primeiro chamado.

CLAUSULA QUINTA - CONDICOES DE PAGAMENTO

| - Para a Instalacdo (Lote 03, item 01): O pagamento sera realizado até o 15° (décimo quinto) dia til,
apos a instalacdo do objeto e mediante emissdo do Termo de Recebimento Definitivo, apresentagdo da
respectiva nota fiscal/fatura atestada pelo Gestor, Fiscal do Contrato de Prestacdo de Servicos e pela
Comisséo de Recebimento de Bens e Servicos.

Il - Para Manutengdo (demais itens) : O pagamento serd realizado mensalmente até o 15° (décimo
quinto) dia util, do més subsequente a execucdo dos servicos e mediante emissdo do Termo de
Recebimento Definitivo, apresentacdo da respectiva nota fiscal/fatura atestada pelo Gestor, Fiscal do
Contrato de Prestacéo de Servicos e pela Comissédo de Recebimento de Bens e Servicos.

Lote ltem Valor Mensal Valor Total 12 Valor qa_ParceIa
meses Unica
1 1 R$ 39.269,94 R$ 471.239,28
1 2 R$ 3.466,67 R$ 41.600,04
2 1 R$ 3.183,33 R$ 38.199,96
3 1 -- -- R$ 5.600,00
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3 2 R$ 1.252,80 R$ 15.033,60

w

3 R$ 907,65 R$ 10.891,80

4 1 R$ 907,40 R$ 10.888,80

16 Tabela 01 — Parcelas de cada item

lIl - O pagamento podera ser realizado preferencialmente por meio de ordem bancéria, creditada na conta
corrente da Contratada, ou por meio de fatura com utilizacao do coédigo de barras.

IV - A nota fiscal/fatura devera conter discriminacdo resumida do item contratado, nimero da licitacao,
ndmero do Contrato de Prestacdo de servigos, ndo apresentar rasura e/ou entrelinhas, deverdo ser
impressas de maneira clara, inteligivel, inviolavel, ordenada e dentro de padrdo uniforme.

V - Para fazer jus ao pagamento, a empresa devera apresentar, prova de regularidade para com a
Fazenda Federal, Estadual e Municipal, prova de regularidade relativa a Seguridade Social (INSS) e ao
Fundo de Garantia por Tempo de Servico (FGTS) e Certiddo Negativa de Débitos Trabalhistas (CNDT)
emitida eletronicamente através do site http://www.tst.jus.br, em cumprimento com as obrigacdes
assumidas na fase de habilitagcdo do processo licitatério.

VI - O cadastro no SICAF vigente, ou Certificado de Registro Cadastral (CRC) emitido pela Divisdo de
Licitagcdes do Municipio de Pato Branco (desde que validos), poderdo substituir os documentos indicados
no subitem V.

VIl - O pagamento podera ser realizado preferencialmente por meio de ordem bancéria, creditada na
conta corrente da Contratada, ou por meio de fatura com utilizagéo do codigo de barras.

VIII - Os pagamentos correrdo por conta dos recursos das DotacBes Orcamentarias (Despesas e
Desdobramentos respectivamente) conforme planilha em anexo.

IX - Em caso de atraso de pagamento motivado exclusivamente pela contratante, como critério para
correcdo monetaria aplicar-se-a o IPCA - indice Nacional de Precos ao Consumidor Amplo calculado pelo
IBGE. Em caso de atraso de pagamento, desde que a contratada ndo tenha concorrido de alguma forma
para tanto, serdo devidos pela contratante juros moratdrios a taxa nominal de 6% a.a. (seis por cento ao
ano), capitalizados diariamente em regime de juros simples. Quando da incidéncia da correcdo monetaria
e juros moratorios, os valores serao computados a partir do vencimento do prazo de pagamento de cada
parcela devida.

CLAUSULA SEXTA - DOTACAO ORCAMENTARIA

| - As despesas decorrentes desta licitagdo ocorrerdo por conta do recurso da Dotacdo Or¢camentaria:

a) 04 SEC.MUN.DE PLANEJAMENTO URBANO - 04.02 DEPARTAMENTO DE DESENVOLVIMENTO
URBANO - 1545100182238000 Manutencao do Departamento de Planejamento Urbano -
3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte.... 0
Recursos Ordinarios (Livres) — Acdo 2238 — Despesa 101 — Desdobramentos (9857-9873).

b) 05 SEC.MUN.DE ADMINISTRACAO E FINANCAS - 05.02 DEPARTAMENTO ADMINISTRATIVO -
0412200072216000 Manutencao das atividades do Departamento Administrativo - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 510 Recursos Ordinarios
(Livres) — Agéo 2216 — Despesa 184 — Desdobramentos (2015-3251).

c) 06 SEC.MUN.DE ENGENHARIA E OBRAS E SERVICOS PUBLICOS - 06.02 DEPARTAMENTO DE
ENGENHARIA - 1545200192021000 Manutencao das atividades do Departamento DE Engenharia e
Obras - 3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte....: 0
Recursos Ordinarios (Livres) — Acdo 2021 — Despesa 414 — Desdobramentos (2021-3460).

d) 07 SEC.MUN.DE EDUCACAO E CULTURA - 07.02 DEPARTAMENTO ADMINISTRATIVO -
1236500392095000 Manutencao dos Centros de Educacdo Infantil - 3.3.90.40.00.00.00 SERVICOS DE
TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte....: 103 Recursos Ordinarios (Livres) — Agéo
2095 — Despesa 1726 — Desdobramentos (9357-9875).

e) 08 SEC.MUN.DE DE SAUDE - 08.02 ADMINISTRACAO DA SAUDE - 1030100432388000 Manutencao
das atividades da Saude - 3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA INFORMACAO -
PESSOA JU - Fonte....: 303 Recursos Ordinarios (Livres) — Acdo 2388— Despesa 1652 — Desdobramentos
(2407-34186).
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f) 09 SEC.MUN.DE ASSISTENCIA SOCIAL — 09.04 FUNDO MUNICIPAL DE ASSISTENCIA SOCIAL -
0824400242202000 Manutencao das atividades da Gestdo de Assisténcia Social - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 0 Recursos Ordinarios
(Livres) — Agéo 2202 — Despesa 751 — Desdobramentos (9884-9876).

g) 10 SEC.MUN.DE DESENVOLVIMENTO ECONOMICO - 10.02 DEPARTAMENTO DE
DESENVOLVIMENTO ECONOMICO - 2369100272029000 Manter Aeroporto - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 0 Recursos Ordinarios
(Livres) — Acéo 2029 — Despesa 891 — Desdobramentos (9862-9877).

h) 10 SEC.MUN.DE DESENVOLVIMENTO ECONOMICO - 10.02 DEPARTAMENTO DE
DESENVOLVIMENTO ECONOMICO - 2369500282062000 Fomento ao Turismo - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 0 Recursos Ordinarios
(Livres) — Agéo 2062 — Despesa 907 — Desdobramentos (9863-9878).

i) 11 SEC.MUN.DE AGRICULTURA - 11.02 DEPARTAMENTO DE AGRICULTURA — 2060600292070000
Manutenc¢édo das atividades de Desenvolvimento Rural - 3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA
DA INFORMACAO - PESSOA JU - Fonte....: 0 Recursos Ordinarios (Livres) — A¢do 2070 — Despesa 957—
Desdobramentos (9864-9879).

j) 11 SEC.MUN.DE AGRICULTURA - 11.02 DEPARTAMENTO DE AGRICULTURA - 2060600292073000
Manutencdo das atividades do Interior - 3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA
INFORMAGCAO - PESSOA JU - Fonte....: 0 Recursos Ordinarios (Livres) — A¢do 2073 — Despesa 978—
Desdobramentos (9865-9880).

k) 16 SEC.MUN.DE ESPORTE E LAZER - 16.02 DEPARTAMENTO DE ESPORTE E LAZER -
2781200412224000 Manutencdo das atividades do Dpto de Esporte e Lazer - 3.3.90.40.00.00.00
SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte..... 0 Recursos Ordinarios
(Livres) — Agéo 2224 — Despesa 1194 — Desdobramentos (9866-9881).

) 17 SEC.MUN.DE CIENCIA E TECNOLOGIA - 17.02 DEPARTAMENTO DO PARQUE TECNOLOGICO -
1957300252241000 Manutencdo das atividades Do Departamento Administracdo e Financeiro -
3.3.90.40.00.00.00 SERVICOS DE TECNOLOGIA DA INFORMACAO - PESSOA JU - Fonte...: 0
Recursos Ordinarios (Livres) — Acdo 2241 — Despesa 1243 — Desdobramentos (9279-9882).

CLAUSULA SETIMA - OBRIGACOES DA CONTRATADA

| - Manter todas as condi¢des de habilitacdo, qualificacdo e as obrigacdes exigidas durante toda a vigéncia
Contratual, de acordo com o art. 55, XIll, da Lei 8.666/93, informando a Contratante a ocorréncia de
gualquer alteracdo nas referidas condicdes.

Il - Prestar os servicos contratados, em estrita conformidade com as especificacfes contidas no contrato e
na proposta de precos apresentada, aos quais se vincula, ndo sendo admitidas retificacdes,
cancelamentos, quer seja de prec¢os, quer seja nas condi¢cbes estabelecidas.

lIl - Comunicar imediatamente a Contratante, no caso de ocorréncia de qualquer fato que possa implicar
no atraso dos servicos contratados e a qualquer anormalidade verificada, inclusive de ordem funcional,
para que sejam adotadas as providéncias de regularizacdo necessarias.

IV - Executar os servicos com pontualidade, atendendo a todas as condi¢des estabelecidas:

V - Os equipamentos contemplados no lote 01 deverdo ser novos em nimero de 02 (dois), serdo de
propriedade da Contratada e serdo disponibilizados durante todo o prazo contratual para o uso da
Contratante, em forma de comodato.

VI - Todos os equipamentos cedidos em comodato (lote 01) para a execucdo do servico deverdo ser de
boa qualidade e desempenho e caso seja necessario, devera possuir certificagdo do érgédo responsavel
e/ou garantia do fabricante.

VIl - A Contratada devera realizar a instalagdo dos produtos contratados, bem como apresentar carta do
fabricante quanto ao fornecimento, garantia e funcionalidade dos produtos ofertados.

VIl - A instalacdo deve ser feita por técnicos treinados e certificados, comprovados através de atestado
emitido pelo fabricante.

IX - Os servicos de manutencdo (preventiva, corretiva e/ou evolutiva) deverdo ser realizados por
profissionais qualificados, de forma que consigam executar os servicos com perfeicdo e rapidez e possam
prestar qualquer informacdo técnica solicitada a respeito do sistema. Nos casos de manutencao
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preventiva deverda ser feita a verificagdo de todo o objeto, a fim de detectar inconformidades capazes de
prejudicar o funcionamento do sistema.

X - Toda e qualquer substituicdo e/ou manutencdo corretiva dos equipamentos correrdo por conta e as
expensas da Contratada e ndo serdo em nenhuma hipotese de responsabilidade da Contratante.

Xl - Em caso de falha verificada por parte da Contratante, a mesma através do gestor do contrato ou
pessoa designada por ele, solicitara visita técnica a Contratada, para o envio de profissional qualificado e
devidamente identificado.

XIl - Responder por danos e desaparecimentos de bens materiais e avarias que venham a ser causadas
por seus empregados ou preposto a Contratante ou a terceiros, desde que fique comprovada sua culpa ou
dolo, ndo excluindo ou reduzindo sua responsabilidade a fiscalizacdo ou 0 acompanhamento realizado
pela Contratante, de acordo com o art. 70 da Lei n.° 8.666/93.

Xlll - Observar rigorosamente as normas técnicas, regulamentadoras, de seguranca, de higiene,
ambientais e medicina do trabalho. Além disso, deverao obedecer as normas técnicas de protecao ao
meio ambiente e adotar boas praticas de otimizacdo de recursos, reducdo de desperdicios, menor
poluicdo, conforme legislacdo vigente.

XIV - A Contratada devera garantir a qualidade dos servigos prestados e materiais empregados, devendo
reparar, corrigir, remover, substituir as suas expensas, no total ou em parte, os materiais e/ou servi¢cos
prestados que se verificarem vicios, defeitos, incorregcdes ou méa qualidade no servico realizado.

XV - Constatada(s) irregularidade(s) nos servigos contratados, a Administragdo Municipal podera rejeita-
los no todo ou em parte, determinando o seu ajuste, as suas expensas (caso nao se enquadre servi¢os de
atendimento e suporte técnico, subitem XXIII), em um prazo que deverda se iniciar no maximo em até 02
(dois) dias , contados da assinatura do recebimento da notificacdo formal, pela Contratada, observando o
disposto no art. 69, da Lei 8.666/93 e devera ser concluido em até 05 (cinco) dias .

XVI - E de responsabilidade da Contratada, selecionar e contratar pessoal devidamente habilitado para a
funcdo a ser exercida na execucdo dos servicos, em seu nome, observando rigorosamente todas as
prescricdes relativas as leis trabalhistas, previdenciarias, assistenciais, securitarias e sindicalis,
indenizacdes e despesas por acidentes de trabalho que eventualmente ocorram durante a prestacdo de
servico, sendo considerada como Unica empregadora.

XVIl - Responsabiliza-se perante o Municipio, por todos os atos de seus subordinados durante a
execucao dos servicos, devendo afastar, dentro de 24 (vinte e quatro) horas, por comunicacdo escrita,
gualquer de seus empregados cuja permanéncia nos servicos for julgada, inconveniente. Os empregados
eventualmente afastados deverdo ser substituidos por outros de categoria profissional idéntica.

XVIII - Manter atualizada a relacdo de funcionarios que poderdo atuar junto a Contratante, na execuc¢éo do
contrato. Em caso de desligamento, a Contratada devera imediatamente, retirar todas as credenciais que
permitam ao(s) funcionario(s), qualquer acesso ao servigo provido, bem como, devera informar o fato ao
gestor e/ou fiscal do contrato.

XIX - Manter por si, por seus prepostos e contratados, irrestrito e total sigilo sobre quaisquer dados
confidenciais da Contratante a que tiver acesso, inerentes do objeto da licitacédo, respondendo contratual e
legalmente pela inobservancia desta alinea, inclusive apds o término do contrato.

XX - A expressdo “informacao irrestrito e total sigilo” abrangera toda informacdo escrita, oral ou de
gualquer outro modo apresentada, tangivel ou intangivel.

XXI - Guardar todas as informacdes confidenciais em local seguro, de forma que estejam adequadamente
protegidas contra roubo, dano, perda ou acesso ndo autorizado, de acordo com padrdes que sejam, no
minimo, equivalentes aqueles aplicados as informag8es confidenciais da Contratada.

XXII - Nao utilizar nome/marca ou qualquer material desenvolvido pela Contratante, assim como os dados
dos funcionarios a que tenha acesso no decorrer das atividades inerentes a este Contrato de Prestacao
de Servicos, em acbes desenvolvidas pela Contratada fora do ambito de atuacdo deste processo de
licitacéo.

XXIII - Garantir os servicos de atendimento e suporte técnico, pelo periodo de validade do Contrato de
Prestacdo de Servicos, disponiveis 24 x 07 x 365 (vinte e quatro horas por dia sete dias por semana e
trezentos e sessenta e cinco dias no ano), presencial e/ou através de telefone ou via web. Atendimento
em lingua portuguesa (BR), com as seguintes caracteristicas:
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A) A Contratada deve possuir servico de abertura de chamados remoto capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede, relativos aos equipamentos
e/ou produtos fornecidos

B) Os chamados para o suporte técnico serdo classificados por severidade, conforme impacto no
ambiente computacional do municipio:

1) -Severidade 01 : Sistema critico, em producéo, esta parado ou fora de funcionamento, ndo ha meios de
contornar a ndo conformidade. Numero significativo de usuéarios afetados, impacto operacional
significativo causado.

2) -Severidade 02 : Sistema critico, em producdo, esta apresentando falhas de funcionamento, nao
causou interrupcdo do servico, no entanto, afeta significativamente o desempenho, com impacto critico
aos usuarios.

3) - Severidade 03 : Sistema nao critico est4 parado ou fora de funcionamento. O problema pode ser
contornado. Impacto moderado aos usuarios. Impacto operacional moderado.

4) - Severidade 04: Baixa — Duvidas, problemas na utilizacdo, esclarecimentos da documentacéo,
sugestdes, solicitagbes de desenvolvimento de novas features’ ou melhorias. Impacto minimo aos
usuarios. Sem impacto operacional.

XXIV — Para mensurar o nivel de criticidade da ndo conformidade, serdo utilizados os indicadores de
severidade. Os chamados, conforme o nivel de severidade, definidos pelos técnicos da contratante, teréo
prazo para resolucdo, contados a partir do momento do registro da solicitacdo em service desk® de
comunicacdo com a contratada. Segue o aprazamento para resolucéo de ndo conformidade:

Descrigédo do Nivel de Criticidade Tempo Maximo para Resolugéo
Severidade 1 01 hora corrida

Severidade 2 04 horas corridas

Severidade 3 16 horas uteis

Severidade 4 24 horas uteis

A) - Sendo entendido que:

1 - Hora corrida é a compreendida entre o periodo de Oh0OOmin as 24h00min, 07 (dias por semana). Hora
util € a compreendida entre o periodo de 08h00min as 18h00min, de segunda a sexta-feira, excetuando-se
feriados nacionais

2 - Sera admitida solugdo de contorno (reducédo ou eliminagdo do impacto de um incidente ou problema
para o qual uma solucdo completa ainda n&o esta disponivel), na resolucdo de chamados de severidade
01 e 02, para fins de atendimento dos prazos estipulados

3 - Considera-se ndo conformidade plenamente solucionada quando os sistemas e servicos forem
restabelecidos sem restricbes e de forma definitiva

4 - A Contratada ndo sera responsabilizada por descumprimento de prazo para resolucdo de néo
conformidade, quando a demanda for originada por falha, interrupcdo, inconsisténcia de dados e
informacdes gerados pela Contratante ou terceiros da Contratante. Nestas ocorréncias, a Contratada
devera emitir parecer comprovando que a nao conformidade ndo se originou no cumprimento do objeto
contratado

5 - Toda intervencdo no ambiente produtivo da Contratante, que resulte na necessidade de suporte
técnico pela Contratada, devera ser executada somente apds autorizacdo do Setor de Tecnologia de
Informacao (TI), a partir de informacgdes claras sobre o impacto da acéo nos procedimentos que serdo
adotados

6 - Na finalizacdo do chamado, o técnico da Contratada realizara, em conjunto com representantes
técnicos da Contratante, testes para verificacdo dos resultados obtidos, certificando-se do

* Features s3o funcionalidades ou recursos desenvolvidos por um time de pessoas, geralmente de produtos e
plataformas digitais que tem como propdsito adicionar uma nova entrega de valor e experiéncia para seus usuarios.

® O Service Desk é um conceito gue tem como objetivo centralizar e unir todas as necessidades de uma empresa em
um Unico lugar, gerindo todo o apoio operacional aos usuarios de um sistema e registrando todas interagées como
forma de controle e monitoramento da organizagao.
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restabelecimento a normalidade e/ou resolugdo do problema. O tempo utilizado nos testes ndo sera
computado no aprazamento de resolu¢do da ndo conformidade

7 - Ao término dos testes e do atendimento (fechamento do chamado), a Contratada devera formalizar a
Contratante, de forma detalhada, as causas da ndo conformidade e solugéo definitiva adotada

8 - Nos casos em que o atendimento ndo se mostrar satisfatério, a Contratante fara reabertura do
chamado, mantendo-se as condi¢des e prazos do primeiro chamado

9 - Garantir os servicos de atendimento e suporte técnico, pelo periodo de validade do Contrato de
Prestacdo de Servicos, disponiveis em horario comercial, de segunda a sexta-feira das 08h00Omin as
17h30min, (exceto feriados), presencial e/ou através de telefone ou via web. Atendimento em lingua
portuguesa (BR).

XXV — A Contratada devera possuir servico de abertura de chamados remoto capaz de abrir chamados
de forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativas aos equipamentos
e/ou produtos fornecidos

XXVI - A Contratada devera iniciar o atendimento de suporte técnico em até 08 horas Uteis, apds a
abertura do chamado

XXVII - Disponibilizar instrutores para o(s) treinamento(s) de utilizacdo dos softwares em local definido em
conjunto com o fiscal e/ou gestor do contrato

XXVIII - Disponibilizar (caso haja a necessidade), de treinamento(s) adicional (is), o(s) qual (is),
devera(ao) ser(em) aplicado(s), para os servidores municipais diretamente ligados a area de tecnologia de
informacéo do municipio e, em conjunto com o fiscal e/ou gestor do contrato.

XXIX - Apresentar os seus empregados devidamente uniformizados e identificados por meio de cracha,
além de fornecer a todos os seus funcionarios e preposto(s) o tipo adequado de equipamento de protecdo
individual — EPI, bem como fiscalizar o uso dos mesmos. A Contratada, em qualquer hip6tese, ndo se
eximira da total responsabilidade quanto a negligéncia ou descumprimento da Lei n°® 6.514 de 22/12/77 —
Portaria n° 3.214, de 08/06/78 - Normas Regulamentadoras

XXX - Ndo manter em seu quadro de pessoal, menores de idade, em horario noturno de trabalho ou em
Servicos perigosos ou insalubres, ndao manter, ainda, em qualquer trabalho, menores de 16 (dezesseis)
anos, salvo na condicdo de aprendiz, a partir de 14 (quatorze) anos

XXXI Todas as decisdes e entendimentos havidos entre as partes durante o andamento dos trabalhos e
gue impliguem em modificacdes ou implementacdes nos planos, cronogramas ou atividades pactuadas,
deverao ser prévia e formalmente acordados e documentadas entre as partes

XXXII Nos precos cotados deverdo estar inclusos todos os equipamentos, insumos e demais custos que
compdem a demanda, bem como as despesas com impostos, tributos, taxas, fretes, seguros e quaisquer
outros que incidam direta ou indiretamente execucdo dos servicos, como por exemplo: transporte, carga e
descarga, deslocamento, hospedagens, alimentac&o e outros eventuais custos envolvidos

XXXIII Nao transferir a terceiros, por qualquer forma, nem mesmo parcialmente, as obriga¢cdes assumidas,
nem subcontratar qualquer das prestacdes a que se esta obrigada

XXXIV Todos os casos atipicos ndo mencionados neste Edital deverdo ser apresentados a fiscalizagdo
para sua definicao e determinacéo

XXXVI Cumprir com outras obrigacdes decorrentes da aplicacdo do Cédigo de Protegdo e Defesa do
Consumidor - conforme Lei n° 8.078/90, que sejam compativeis com o regime de direito publico.

XXXVII Para os Lotes 02 e 03: Apresentar certificacdo Data Center TIER 3, conforme preconiza a norma
TIA 942, para o gestor e/ou fiscal do contrato em até 72 (setenta e duas) horas, contados a partir do
Recebimento da Nota de Empenho.

CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA RELA TIVAS A CRITERIOS DE
SUSTENTABILIDADE

| - As boas praticas de otimizacao de recursos, reducdo de desperdicios e menor poluicdo se pautam em
alguns pressupostos e exigéncias, que deverdo ser observados pela Contratada, que devera fazer uso
racional do consumo de energia e agua, adotando medidas para evitar o desperdicio.

Il - Colaborar com as medidas de reducédo de consumo e uso racional da agua, cujo(s) encarregado(s)
deve(m) atuar como facilitador (es) das mudancas de comportamento.
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lIl - Dar preferéncia a aquisicdo e uso de equipamentos e complementos que promovam a reducédo do
consumo de agua e que apresentem eficiéncia energética e reducao de consumo.

IV - Evitar ao maximo o uso de extensdes elétricas.

V - Repassar a seus empregados todas as orientac8es referentes a reducdo do consumo de energia e
agua.

VI - Fornecer aos empregados 0s equipamentos de seguranca que se fizerem necessarios, para a
execucao dos servicos.

VIl - Dar preferéncia a descarga e torneira com controle de vazéao, evitando o desperdicio de agua.

VIII - Proporcionar treinamento periddico aos empregados sobre préticas de sustentabilidade, em especial
sobre reducdo de consumo de energia elétrica, de consumo de agua e destinacdo de residuos solidos,
observadas as normas ambientais vigentes.

IX - Proibir quaisquer atos de preconceito de raga, cor, sexo, crencas religiosas, orientacdo sexual ou
estado civil na selecdo de colaboradores no quadro da empresa.

X - Conduzir suas a¢bes em conformidade com os requisitos legais e regulamentos aplicaveis,
observando também a legislacdo ambiental para a prevencdo de adversidades ao meio ambiente e a
saude dos trabalhadores e envolvidos na prestacao dos servi¢os.

XI - Destinar de forma ambientalmente adequada todos os materiais e/ou insumos que forem utilizados
pela empresa na prestacdo dos servicos, inclusive os potencialmente poluidores, tais como, pilhas,
baterias, lampadas fluorescentes e frascos de aerossoéis, pneumaticos inserviveis, produtos e
componentes eletroeletrdnicos que estejam em desuso e sujeitos a disposicao final, considerados lixo
tecnologico.

XII - E proibido incinerar qualquer residuo gerado.

Xl - Nao é permitida a emisséo de ruidos de alta intensidade.

XIV - Priorizar a aquisicdo de bens que sejam constituidos por material renovavel, reciclado, atéxico ou
biodegradavel.

XV - Priorizar o aproveitamento da agua da chuva, agregando ao sistema hidraulico elementos que
possibilitem a captacéo, transporte, armazenamento e seu aproveitamento.

XVI - Colaborar para a ndo geracdo de residuos e, secundariamente, a reducdo, a reutilizacdo, a
reciclagem, o tratamento dos residuos sélidos e a disposicao final ambientalmente adequada dos rejeitos.

XVII - A Contratada devera observar no que couber, durante a execugao contratual, critérios e praticas de
sustentabilidade, como:

A - Dar preferéncia ao envio de documentos na forma digital, a fim de reduzir a impressao de documentos.
B - Em caso de necessidade de envio de documentos a Contratante, usar preferencialmente a funcao
“duplex” (frente e verso), bem como de papel confeccionado com madeira de origem legal.

XVIII - Capacitar seus empregados, orientando que os residuos ndo poderao ser dispostos em aterros de
residuos domiciliares, areas de “bota fora”, encostas, corpos d' agua, lotes vagos e areas protegidas por
Lei, bem como em &reas néo licenciadas.

XIX - Devera, se possivel, adotar praticas de sustentabilidade e de racionalizagdo no uso de materiais e
servicos, incluindo uma politica de separacéo dos residuos reciclaveis descartados e sua destinacéo as
associacdes e cooperativas dos catadores de materiais reciclaveis.

XX - Armazenar, transportar e destinar os residuos em conformidade com as normas técnicas especificas.

CLAUSULA NONA - OBRIGACOES DA CONTRATANTE

I Designar pessoa responsavel para o acompanhamento dos servigos contratados, no local indicado,
sendo que ele atestara a execucao, conforme disposto nas condi¢cdes e demais especificagcbes contidas
no Contrato de Prestacdo de Servicos e na Nota de Empenho.

Il Cumprir com todos os compromissos financeiros assumidos com a Contratada.

Il Comunicar prontamente a Contratada, qualquer anormalidade no objeto desde Contrato de Prestacao
de Servicos, podendo recusar o recebimento, caso ndo esteja de acordo com as especificacfes e
condicdes estabelecidas.

IV Responsabilizar-se pelos custos da infraestrutura necessaria para suportar o appliance virtual (caso
seja necessario).
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V  Os treinamentos serdo aplicados nas dependéncias da prefeitura municipal, que por sua vez, devera
disponibilizar os funcionarios (setor de Tecnologia da Informacao), providenciar as instalag6es fisicas e os
demais equipamentos necessarios para a execugao do treinamento.

VI Aplicar as sanc¢des administrativas contratuais, em caso de inadimpléncia.

VIl Prestar as informacfes e os esclarecimentos que venham a ser solicitados pela Contratada.

VIII Permitir que os funcionarios da Contratada tenham acesso aos locais de execuc¢ao dos servicos.

IX Todas as decisfes e entendimentos havidos entre as partes durante o andamento dos trabalhos e
qgue impliguem em modificacdes ou implementa¢cdes nos planos, cronogramas ou atividades pactuadas,
deverao ser prévia e formalmente acordados e documentadas entre as partes.

X  Proceder ao recebimento provisério do objeto e, ndo havendo mais pendéncias, a administracdo
promovera o recebimento definitivo dos servigos, mediante vistoria detalhada realizada pela Comissao de
Fiscalizagdo e Recebimento de Bens, designada pelo Municipio, nos termos da Lei 8.666/93, em seu
artigo 73, inciso |.

Xl Fornecer, a qualquer tempo, mediante solicitacdo escrita da Contratada, informacdes adicionais,
dirimir ddvidas e orientar em todos 0s casos omissos.

CLAUSULA DECIMA - GESTOR DO CONTRATO

| - A administracdo indica como gestor do contrato o Secretario de Administracdo e Finangas, Mauro
José Sharain , matricula n® 11.041-8/4.

Il - Entre suas atribuicdes estd a de apurar a ocorréncia de quaisquer circunstancias que incidam
especificamente no art. 77, 78 e 88 da Lei 8666/93 que trata das San¢Bes Administrativas para o caso de
inadimplemento contratual e cometimento de outros atos ilicitos.

lIl - Compete ao gestor da Ata de Registro de Precos, no que couber, as atribuicdes previstas no Decreto
Municipal n°® 8.296 de 17 de abril de 2018.

IV - As decisGes e providéncias que ultrapassarem a competéncia destes deverdo ser solicitadas a
autoridade superior, em tempo habil, para a ado¢do das medidas convenientes.

CLAUSULA DECIMA PRIMEIRA - FISCAL DO CONTRATO

| - A administracdo indica como fiscal técnico do contrato, o servidor Eduardo Mello Amorim , matricula
10.145-1/1.

Il - Compete ao fiscal da Ata de Registro de Precos, no que couber, as atribuicbes previstas no Decreto
Municipal n°® 8.296 de 17 de abril de 2018.

Il - As decisBes e providéncias que ultrapassarem a competéncia destes deverdo ser solicitadas a
autoridade superior, em tempo habil, para a ado¢édo das medidas convenientes

CLAUSULA DECIMA SEGUNDA - SANGCOES POR INADIMPLEMENT O

| - A licitante vencedora que ensejar o retardamento da execucdo de seu objeto, ndo mantiver a proposta,
falhar ou fraudar na execucdo do Contrato, comportar-se de modo inidéneo ou cometer fraude fiscal,
ficard impedida de licitar e contratar com a administracéo publica pelo prazo de até 05 (cinco) anos, sem
prejuizo das multas previstas neste Edital e das demais cominacdes legais, conforme disposto no Artigo 7°
da Lei 10.520/2002, e Decreto Municipal n° 8.441, de 08 de janeiro de 2019.

Il - Das San¢des Administrativas, conforme previsto no A rt. 5° do Decreto Municipal n° 8.441/19:

a) As sancbes administrativas serdo aplicadas em conformidade com o prescrito na Lei Federal n°
8666/93, e em legislacdo correlata, podendo ser das seguintes espécies:

| Adverténcia,;

Il Multa, na forma prevista no instrumento convocatério ou no contrato;

Il Suspensao tempordria de participacdo em licitacdo e impedimento de licitar e contratar com a
Administracéo;

IV Declaracgéo de inidoneidade;

V Descredenciamento do sistema de registro cadastral.

b) As sancdes previstas nos incisos I, Ill e IV do item anterior poder&o ser aplicadas cumulativamente com
a do inciso Il.

lIl - Das Particularidades da Multa, conforme previ  sto no Art. 7° do Decreto Municipal n°® 8.441/19:
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a) A multa imposta ao contratado ou licitante, se ndo disposta de forma diferente no contrato, podera ser:

| De carater moratério, na hipétese de atraso injustificado na entrega ou execucdo do objeto do contrato,
guando sera aplicada nos seguintes percentuais:

a) 0,33% (trinta e trés centésimos por cento) por dia de atraso, na entrega de material ou execugéo de
servigos, calculado sobre o valor correspondente a parte inadimplida, quando o atraso nédo for superior 30
(trinta) dias corridos;

b) 0,66% (sessenta e seis centésimos por cento) por dia de atraso que exceder a alinea anterior, até o
limite de 15 (quinze) dias, na entrega de material ou execucdo de servi¢cos, calculado, desde o trigésimo
primeiro dia de atraso, sobre o valor correspondente a parte inadimplida, em carater excepcional, e a
critério do 6rgao contratante.

Il De carater compensatorio, quando sera aplicada nos seguintes percentuais:

a) 15% (quinze por cento) do valor do empenho em caso de inexecucao parcial do objeto pela contratada
ou nos casos de rescisdo do contrato, calculada sobre a parte inadimplida;

b) 20% (vinte por cento) sobre o valor do contrato, pela sua inexecucéo total ou pela recusa injustificada
do licitante adjudicatario em assinar o contrato ou retirar o instrumento equivalente, dentro do prazo
estabelecido pela Administragéo.

b) O atraso, para efeito de calculo de multa, serd contado em dias corridos, a partir do primeiro dia Gtil
seguinte ao do vencimento do prazo de entrega ou execucgédo do contrato.

IV - A instrucdo obedecera ao principio do contraditorio, assegurada ao acusado ampla defesa, com a
utilizacdo dos meios e recursos admitidos em direito.

V - Na fase de instrucédo, o indiciado sera notificado pelo gestor do Contrato e terd o prazo de 05 (cinco)
dias Uteis, contados a partir do recebimento do correio eletrdnico no e-mail registrado em Ata/Contrato,
para apresentacdo da Defesa Prévia, assegurando-se-lhe vista do processo, e juntada dos documentos
comprobatorios que considerar pertinentes a fundamentacao dos fatos alegados na mesma.

VI - O extrato da decisdo definitiva, bem como toda sancéo aplicada, sera anotada no histérico cadastral
da empresa e nos sistemas cadastrais pertinentes, quando for o caso, além do processo ser apostilado na
sua licitacdo correspondente.

CLAUSULA DECIMA TERCEIRA - ANTICORRUPCAO:

| - As partes declaram conhecer as normas de prevencao a corrupgdo previstas na legislagéo brasileira,
dentre elas, a Lei de Improbidade Administrativa (Lei Federal n.° 8.429/1992), a Lei Federal n.°
12.846/2013 e seus regulamentos, se comprometem que para a execu¢do deste contrato nenhuma das
partes podera oferecer, dar ou se comprometer a dar, a quem quer que seja, aceitar ou se comprometer a
aceitar, de quem quer que seja, tanto por conta prépria quanto por intermédio de outrem, qualquer
pagamento, doagdo, compensagédo, vantagens financeiras ou beneficios indevidos de qualquer espécie,
de modo fraudulento que constituam pratica ilegal ou de corrupg¢éo, bem como de manipular ou fraudar o
equilibrio econdmico financeiro do presente contrato, seja de forma direta ou indireta quanto ao objeto
deste contrato, devendo garantir, ainda que seus prepostos, administradores e colaboradores ajam da
mesma forma.

CLAUSULA DECIMA QUARTA - EXTINCAO E RESCISAO CONTRA TUAL

| - Sera automaticamente extinto o contrato quando do término do prazo estipulado, e ndo ocorrendo o
acordo de prorrogacao.

Il - O contrato podera ser rescindido amigavelmente pelas partes ou unilateralmente pela administracao na
ocorréncia dos casos previstos nos Art. 77, 78 e 79 da Lei n° 8.666/93, cujo direito da administracdo o
contratado expressamente reconhece.

CLAUSULA DECIMA QUINTA - DO REAJUSTE DE PRECOS

| - Os valor contratado podera ser reajustado pelo IGPM, apurados e fornecidos pela Fundagdo Getulio
Vargas, depois de decorrido 01 (um) ano da apresentacdo da proposta de precos.

Il - Nao sera concedido reajuste de pregos resultante de atrasos ocorridos unicamente em decorréncia da
incapacidade da contratada em cumprir o prazo ajustado.
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lll - Havendo atraso ou antecipacdo na execucdo dos servi¢cos, relativamente a previsdo do respectivo
cronograma, que decorra da responsabilidade ou iniciativa do contratado, o reajustamento obedecera as
condi¢Bes seguintes:

a) Quando houver atrasos, sem prejuizo da aplicagdo das san¢Bes contratuais devidas pela mora, se os
precos aumentarem, prevalecera os indices vigentes na data em que deveria ter sido cumprida a
obrigacao.

b) Se os precos diminuirem prevalecera os indices vigentes na data do efetivo cumprimento da obrigacéo.
c) A posterior recuperacéo do atraso nao ensejara a atualizagdo dos indices no periodo em que ocorrer a
mora.

IV - O reajuste dar-se-a mediante solicitagdo formal da Contratada, e firmada através de Termo de
Aditamento de acordado entre as partes.

V - Caso haja alteracdo imprevisivel no custo da prestacdo do servico, cabera ao contratado requerer e
demonstrar documentalmente, a necessidade de reequilibrio econdmico-financeiro do contrato com
fundamento no artigo 65, II, “d” da Lei Federal n.° 8.666/93.

VI - Os valores recompostos somente serdo repassados apés a assinatura, devolugcdo do Termo assinado
(conforme o caso) e publicacdo do Termo de Aditamento.

VIl - Ndo se admitirda nenhum encargo financeiro, como juros, despesas bancarias e 6nus semelhantes.

CLAUSULA DECIMA SEXTA - FORO

| - Fica eleito o foro da Comarca de Pato Branco - PR para dirimir questdes relativas ao presente contrato,
com a expressa e formal renincia de outro qualquer, por mais privilegiado que seja.

Assim, por estarem certos e ajustados obrigando-se a bem e fielmente cumprir todas as disposi¢6es do
Contrato, firmam-no em 02 (duas) vias de igual teor e forma.

Pato Branco, __ de de 2022.

Municipio de Pato Branco - Contratante
Robson Cantu - Prefeito

- Contratada
- Representante Legal
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ANEXO Il
MODELO DA DECLARAGCAO UNIFICADA DE IDONEIDADE, CUMPRIMENTO DO DISPOSTO NO
INCISO XXXIIl DO ART. 7° DA CONSTITUIGAO FEDERAL E DECLARAGAO DE
COMPROMETIMENTO E CUMPRIMENTO AO ART. 9° INCISO II| DA LEI 8.666/93

A/IC

Pregoeiro do

Municipio de Pato Branco - PR
Pregéo Eletrdnico n° 82/2022

A Empresa , devidamente inscrita no CNPJ n° , com endereco
na Rua , n° , CEP: na cidade de Estado do
, telefone () - por intermédio de seu representante legal, o (a) Sr (a)

, portador (a) da Carteira de ldentidade n° e do CPF n°

, DECLARA expressamente que:

| - Até a presente data inexistem fatos supervenientes impeditivos para habilitagdo no presente processo
licitatério, estando ciente da obrigatoriedade de declarar ocorréncias posteriores.

Il - Nao foi declarada inidénea por nenhum érgéo publico de qualquer esfera de governo, estando apta a
contratar com o poder publico.

Il - Para cumprimento do disposto no inciso XXXIII do art. 7° da Constituicdo Federal, ndo empregamos
menores de dezoito anos em trabalho noturno, perigoso ou insalubre e nem menores de dezesseis anos,
em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos quatorze anos de idade, em
cumprimento ao que determina o inciso V do art. 27 da Lei n°® 8.666/93, acrescida pela Lei n°® 9.854/99.

IV - Comprometo-me a manter durante a execu¢do do contrato, em compatibilidade com as obrigacdes
assumidas, todas as condi¢des de habilitagdo e qualificacdo exigidas na licitacéo.

V - Nao possuimos em nosso quadro societario e de empregados, servidor ou dirigente de érgao ou
entidade contratante ou responsavel pela licitacdo, nos termos do inciso Ill, do artigo 9° da Lei n° 8.666,
de 21 de junho de 1993,

Local e Data.

Assinatura do Representante Legal
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ANEXO IV
MODELO PROPOSTA DE PRECOS

AIC

Pregoeiro do

Municipio de Pato Branco - PR
Pregéo Eletrdnico n° 82/2022

A Empresa , devidamente inscrita no CNPJ n° ,

com endereco na Rua , N° , CEP: na cidade de
Estado do , telefone () - ; e-mail @ por intermédio de seu
representante legal, o (a) Sr (a) , portador (a) da Carteira de Identidade n°®
e do CPF n° , vem por meio desta, apresentar Proposta de Precos ao

Edital em epigrafe que tem por objeto a Contratacéo de pessoa juridica para fornecimento de licenga de
uso, locacao de softwares de Firewall — Next Generation, E-mail, Acesso Remoto, Automacao e Antivirus,
treinamento basico, atualizacdo corretiva, adaptativa e evolutiva, diagnésticos, atendimento e suporte
técnico, por tempo determinado, com fornecimento de equipamentos mediante a comodato (hardware),
em atendimento as necessidades de todas as Secretarias e Departamentos Municipais, conforme segue:

tde . Valor Valor
Q. Und Descricao Marca
Estimada

LUl Unit Total

Prazo de Validade da Proposta é de: 90 dias

A apresentacao da proposta implicara na plena aceit  acéo das condi¢Ges estabelecidas neste edital
€ seus anexos.

Local e Data.

Assinatura do Representante Legal
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